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A. Einfihrung

Das Internet boomt nach wie vor. Verfligten im Jahre 1999 nur knapp 12 % der Bevolkerung
iiber einen Internetzugang, sind es 2006 schon 66 %.! Mit steigenden Nutzerzahlen wachst
auch der elektronische Geschaftsverkehr. 60 % der Internetnutzer kaufen regelméaRig Produkte
und Dienstleistungen Uber das Internet, und 50 % verfiigen tber ein Bankkonto im Online-
Banking.? Zwar vereinfacht die steigende Vernetzung viele alltagliche Geschafte, doch fiihrt
sie auch zu einer enormen Bedrohung des Nutzers und seiner, oftmals sensiblen, Daten.?
Konzentrierten sich Hacker anfanglich noch auf die Verbreitung destruktiver Viren, zielen die
neuen Angriffe meist auf eine finanzielle Schadigung des Opfers, oder auf das Sammeln ver-
traulicher Daten, ab.* Hierbei tritt das so genannte Phishing verstarkt in Erscheinung. Ziel der
Tater ist es hierbei den betroffenen Internetnutzer zur Preisgabe von Daten zu bewegen, mit
deren Hilfe vermogensrelevante Verfugungen zu Lasten des Nutzers vorgenommen werden
konnen.®

Die Tater versenden bspw. E-Mails unter einer dem Empféanger bekannten oder serios er-
scheinenden Absenderadresse, und versuchen das Opfer auf diesem Wege zur gutglaubigen
Preisgabe wichtiger Informationen, etwa Passwortern, ID-Kennungen, oder der im elektroni-
schen Zahlungsverkehr verwendeten PINS und TANS, zu bewegen. Der durch solche Phis-
hing Attacken verursachte Schaden ist kaum abzusehen, offizielle Statistiken liegen derzeit
noch nicht vor. Flr den Zeitraum von Juni 2004 bis Mai 2005 wird der in den USA durch
Phishing verursachte Schaden auf fast 1 Mrd. US-Dollar geschatzt.® Laut Nachrichtenmaga-
zin Focus, belief sich der Schaden in Deutschland im Jahre 2005 auf schatzungsweise 4,5
Millionen Euro.” Es scheint also notwendig sich dem Phishing Phanomen auch auf juristi-
scher Ebene zu néhern. Neben zivilrechtlichen Haftungsfragen ist vor allem die strafrechtliche
Erfassung von Phishing in der Diskussion.? Vielfach wird kritisiert, dass das deutsche Straf-
recht erst eingreife wenn es zu einer Verwendung der erlangten Daten gekommen ist, die vor-

bereitenden Handlungen jedoch nicht erfasst werden.®

L http://www.forschungsgruppe.de/Aktuelles/PM_Strukturdaten/ ( alle Internetquellen zuletzt Giberpriift am
25.10.2006).

2 http://www.forschungsgruppe.de/Aktuelles/PM_Strukturdaten/

® Kloepfer, Informationsrecht, S. 20 Rn. 42.

* http://www.zdnet.de/security/news/0,39029460,39140194,00.htm.

> Marberth-Kubicki, Computer- und Internetstrafrecht, Rn. 118.

® www.silicon.de/cpo/news-anitvirus/details.php?nr=2204; Borges, NJW 2005, S. 3313.

" http://focus.msn.de/finanzen/banken/phishing_nid_20621.html.

& \Vgl. etwa Weber, HRRS 2004 , S. 406ff.

® So forderte die Bitkom die Einfiihrung eines Phishing Tatbestandes: http://www.at-mix.de/news/713.html.



I. Gang der Untersuchung

Die Seminararbeit untersucht im Rahmen des Seminarthemas, ,,Informationstechnische
Grundlagen und strafrechtliche Beurteilung der Internetkriminalitat”, die strafrechtliche Beur-
teilung von Phishing, insbesondere die Reichweite des deutschen Strafrechts. Nach einigen
einflhrenden Worten zur Begriffsdefinition des Phishing, wird zunéchst der ,,klassische*
Phishing Ablauf dargestellt und sodann strafrechtlich bewertet. Neben dem ,,klassischen Phis-
hing* werden im Folgenden einige neue Phishing Varianten vorgestellt und diskutiert. An-
schlieend wird auf die Zukunft des Phishing und seine Weiterentwicklung, vor allem auf das
immer starker auftretende Pharming, eingegangen. Zuletzt wird dargestellt wie der Phisher an
sein Geld kommt, und die Strafbarkeit etwaiger Gehilfen des Phishers untersucht.
Hauptaufgabe der Seminararbeit wird die Beantwortung der Frage sein inwieweit Phishing
bereits nach geltendem Recht strafbar ist, und ob ggf. Reformierungsbedarf besteht.

Il. Was ist Phishing?

1. Ursprung und Begriffsdefinition

Oftmals wird durch die Medien der Eindruck vermittelt Phishing sei eine komplett neue Form
der Kriminalitit. Ahnliche Betrugsversuche gab es jedoch schon lange Zeit bevor Internet und
E-Mail zum alltdglichen Kommunikationsmittel wurden. In den 80er und 90er Jahren des 20.
Jahrhunderts erlebte das sog. ,,social engineering* seinen Durchbruch. Unter ,,social enginee-
ring* versteht man das Erlangen vertraulicher Informationen durch Annaherung an den Ge-
heimnistrager mittels gesellschaftlicher Kontakte.™®

So gaben sich bspw. Hacker als Mitarbeiter eines Telefonkonzerns aus und erlangten auf die-
se Weise Passworter, die es ihnen ermdglichten kostenlose Modemverbindungen herzustellen
(Phreaking). Die Anfange des Phishings reichen bis weit in die 90er Jahre zuriick. So wurden
anfanglich Nutzer von Instant Messengern, wie bspw. ICQ, aufgefordert ihrer Benutzerdaten
in ein E-Mail Formular einzutragen. Auf diese Weise konnten die ,,Hacker* den Chat Zugang
ihrer Opfer unter deren Identitat nutzen.

Die Etymologie des Wortes Phishing ist mindestens genauso umstritten wie seine rechtliche

Beurteilung.

10 Zum Begriff des ,,social engineering“: http://de.wikipedia.org/wiki/Social_Engineering_%28Sicherheit%29.
-2



Oft wird darauf verwiesen es handle sich um eine Kombination der englischen Worter ,,pass-
word“ und ,,fishing“.** Andere leiten es von dem englischen Wort , fishing“ (dt. abfischen)
ab. Die Ersetzung des Buchstaben f durch Ph stelle lediglich eine Imitation des Wortes
.Phreaking“ dar.? In Hackerkreisen sei es auch tiblich den Buchstaben ,,f* durch ,,ph* zu
ersetzen (sog. leet speak).*® Was genau hinter der Wortschépfung Phishing steckt wird nur
schwer zu beantworten sein und ist im Rahmen der rechtlichen Beurteilung gliicklicherweise
irrelevant. Auch hinsichtlich der vom Phishing erfassten Fallgruppen besteht Uneinigkeit.
Teile des Schrifttums bezeichnen Phishing als den massenhaften Versand von gefalschten E-
Mails, mit deren Hilfe ihre Adressaten zur gutglaubigen Preisgabe von geheimen Zugangsda-
ten und Passwortern veranlasst werden sollen.** Andere wiederum scheinen Phishing nur auf
die tauschungsbedingte Herausgabe der im Onlinebanking verwendeten PINS und TANS zu
beschranken.™

Zwar zielen ca. 90 % der Phishing Angriffe auf die Preisgabe von Bankdaten ab*®, betroffen
sind jedoch auch Internetanbieter und Einzelhdndler. Da es die Tater auch auf ebay-Konten,
Providerzugangsdaten, usw. abgesehen haben und das Angriffsmuster in den meisten Féllen
dem Phishing Angriff auf Zugangsdaten zu Onlinekonten gleicht, scheint es wenig sachge-
recht Phishing in seiner Begrifflichkeit lediglich auf den Onlinebanking Fall zu beschranken.
Am ehesten lasst sich Phishing als der Versand von E-Mails, der allein aus dem Grund erfolgt
den Empfanger der E-Mail zu Preisgabe sensibler Daten zu bewegen’, beschreiben. Ob die
anschlieBende Verwendung der Daten auch noch unter dem Begriff des Phishing eingeordnet
werden kann wird unterschiedlich beantwortet. Einige Autoren behandeln die Erlangung der
Daten und die anschlieBende Nutzung ohne Abgrenzung unter dem Schlagwort Phishing.*®
Teilweise wird lediglich das ,,Abschwindeln“ der Daten als Phishing verstanden.'® Die an-
schlieende Verwendung der Daten wird dagegen als Identitatsdiebstahl oder Identitatsmiss-
brauch bezeichnet.” Unter Identittsdiebstahl versteht man die missbrauchliche Nutzung per-
sonenbezogener Daten durch Dritte.

1 Bspw.: Popp, NJW 2004, S. 3517; Malek, Strafsachen im Internet, Rn. 213; Hilgendorf/Frank/Valerius, Com-
puter- u. Internetstrafrecht, Rn. 760.

'2 Fox, DuD 2005, S. 365.

3 Gercke, CR 2005, S. 606; http://de.wikipedia.org/wiki/Phishing.

 Popp, MMR 2006, S. 84; Gercke, CR 2005, S. 606.

15 Gajek/Schwenk/Wegener, DuD 2005, S. 639; Malek, Strafsachen im Internet, Rn. 213ff.; Kind/Werner, CR
2006, S. 353.

18 http://www.heise.de/newsticker/meldung/70547.

'" Gercke, CR 2005, S. 606.

18 Kind/Werner, CR 2006, S. 353; Borges, NJW 2005, S. 3313.

19 Popp, NJW 2004, S. 3517;

% Gercke, CR 2005, S. 606, (607).



Da der Phisher jedoch meist schon gegentiber seinem Opfer, und nicht erst bei Verwendung
dessen Daten, unter einer anderen Identitat auftritt macht diese Abgrenzung wenig Sinn.
Phishing und Identitatsdiebstahl weisen in ihrer Konzeption gewisse Parallelen auf. Deswegen
wird im Folgenden Identitatsdiebstahl als Oberbegriff fur alle Delikte, bei denen sich der Ta-
ter einer fremden Identitdt bedient, verstanden.

Gerade weil sich die Methoden und VVorgehensweise der Phisher rasant andern und weite-
rentwickeln?, wird es wohl noch schwerer werden genaue Grenzen und Begriffsdefinitionen
zu entwickeln.

Bislang konzentrieren sich die Phishing Angriffe in Deutschland hauptséchlich auf das
Versenden von gefalschten E-Mails, mit deren Hilfe der Empfanger auf eine Website gefiihrt
wird, die Formularfelder zur Eingabe geheimer Zugangsdaten enthalt. Dies wird auch als das
klassische Phishing bezeichnet.?? Konnte man Phishing Mails in der Vergangenheit relativ
leicht an zahlreichen Rechtschreibfehlern und schlechtem Deutsch erkennen, werden die
Phisher heutzutage zunehmend professioneller. Oftmals werden die Mails sogar graphisch an

das Corporate Design des betreffenden Unternehmens angepasst.
2. Der ,klassische* Phishing Ablauf

Der klassische Phishing Angriff besteht in der Regel aus zwei Phasen. Hat es der Phisher auf
Zugangsdaten fur Onlinekonten abgesehen, sendet er eine Spam E-Mail ungezielt an zahlrei-
che Empfanger und spekuliert darauf, dass unter den vielen Empfangern auch Kunden der
entsprechenden Bank, auf die er es abgesehen hat, sind. Der Inhalt dieser Mails soll regelma-
Rig einen offiziellen Eindruck gegeniiber ihrem Empfanger erwecken und ihn zur Preisgabe
seiner Zugangsdaten veranlassen. So wird bspw. behauptet, dass die Bank neue Sicherheits-
systeme einflhre oder ihr Service-Angebot verbessere, wozu es notig sei PIN und TAN an-
zugeben.?® Diese Phase wird als Tragerangriff oder Tragerphase bezeichnet.?*

Um das vermeintliche Opfer nun auch zur tatsachlichen Preisgabe seiner Daten zu veranlas-
sen bedarf es eines weiteren Schrittes. Hier stehen dem Phisher nun verschiedene Mdoglichkei-
ten offen. In den meisten Fallen ist der E-Mail ein Link beigefiigt, der zu einer gefalschten
Seite fiihrt die der originaren Seite der Bank optisch entspricht.?

2 Sjehe bspw.: Der Datenschutz-Berater vom 15.3.2006, S. 7.
22 Gajek/Schwenk/Wegener, DuD 2005, S. 639 (640).

% Ein Beispiel zeigt Abbildung Nr. 1 im Anhang.

2 Gajek/Schwenk/Wegener, DuD 2005, S. 639 (640)

% Ein Beispiel zeigt Abbildung Nr. 2 im Anhang.



Diese Website enthélt Formularfelder, in welche der Kunde nun seine Zugangsdaten eingeben
soll, die dann an den Phisher weitergeleitet werden. Man bezeichnet diesen zweiten Schritt

auch als Tauschungsangriff.?®

Wie schon angedeutet stehen dem Phisher hinsichtlich der Tréa-
ger- und Tduschungsphase verschiedene Wege offen um an die gew(inschten Zugangsdaten zu
gelangen.

So kann bspw. die E-Mail selbst Formularfelder zur Eingabe der Daten beinhalten (einer
Website bedarf es dann nicht mehr), oder mit einem Trojaner versehen sein, der einen Key
Logger auf dem Rechner des Opfers installiert und so die Tastatureingaben protokolliert.

Es soll hier jedoch nicht néher auf andere Methoden eingegangen werden, da dies unter Punkt

C der Arbeit besprochen wird.

B. Strafrechtliche Beurteilung des klassischen Phishing

Es stellt sich nun die Frage in wie weit das Versenden der E-Mails und die Erstellung der kor-
respondierenden Website, neben der sich dem erfolgreichen Phishing Angriff anschlieRenden
Verwendung der Daten, nach geltendem Recht strafbar ist. Die nun folgende strafrechtliche
Untersuchung erstreckt sich daher auf das VVersenden der E-Mails (1.), die Erstellung der ge-
falschten Website (I1.) und die Nutzung der erlangten Daten (l11.).

I. Strafbarkeit des Versendens von Phishing Mails und der Datenerlangung

1. Betrug, § 263 StGB

Da es die Phisher im Regelfall darauf abgesehen haben ihren Opfern einen Vermégensscha-
den zuzufugen, konnte bereits mit dem Versand der Phishing E-Mail ein Betrug i.S.d. § 263
StGB vorliegen.

a. Tatsachentduschung und Irrtumserregung

Vorraussetzung ist zunéchst, dass der Phisher den Empféanger der E-Mail Uber Tatsachen

tauscht.

% Gajek/Schwenk/Wegener, DuD 2005, S. 639 (640).



Unter einer Tauschung versteht man die intellektuelle Einwirkung auf das Vorstellungsbild
eines anderen mit dem Ziel der Irrefiihrung tiber Tatsachen.?’ Tatsachen sind dem Beweis
zugangliche Ereignisse oder Zustande der Gegenwart oder Vergangenheit.”®

Mit dem Erstellen der E-Mail wollen die Phisher den Eindruck erwecken zur Abfrage der
betreffenden Daten berechtigt zu sein.

Falls geheime Zugangsdaten zu Onlinekonten gephisht werden sollen, wird dem Empfanger
der Mail in den meisten Féllen vorgespiegelt die Bank benétige dessen Zugangsdaten um et-
waige Sicherheitslocher zu schliefl3en, oder ihr Serviceangebot zu verbessern.

Dies stellt eine Tauschung tUber Tatsachen i.S.d. § 263 | StGB dar. Nimmt der Empfanger die
E-Mail jedoch nicht zur Kenntnis, weil sie bspw. durch einen Spam-Filter ausgelesen wird,
fehlt es an einer Einwirkung auf das Vorstellungsbild des Empfangers. Somit stellt das
Versenden der E-Mail erst ab Kenntnisnahme durch den Adressaten eine Téauschungshand-

lung dar.?®

Nimmt der Empféanger die Nachricht zur Kenntnis und erliegt er infolge der Tauschungshand-
lung einem Irrtum, muss es auf Grund des Irrtums auch zu einer Vermogensverfugung dessen

kommen.
b. Vermdégensverfigung

Unter einer Vermogensverfugung versteht man jedes Handeln, Dulden oder Unterlassen, das
unmittelbar eine Vermogensminderung herbeifiihrt. *

Alleine das Lesen der E-Mail kann somit keine Vermdgensverfugung begriinden.

Eine solche kdnnte jedoch in der Herausgabe der Daten zu erblicken sein. Das Offenbaren der
Zugangsdaten stellt dann eine Vermoégensverfugung dar, wenn die Daten selbst einen Vermo-
genswert bilden. Unter dem Vermdégen versteht man die Gesamtheit der geldwerten Giter
einer natiirlichen oder juristischen Person.** Daneben z4hlen zu dem Vermégen auch Immate-
rialguter und sonstige Rechte, soweit sie einen geldwerten Vorteil darstellen und als solche

einen Marktpreis erzielen kénnen.

2" BGHSt 47, 1 (3); Sch/Sch-Cramer, § 263 Rn. 6.
% Rengier, BT I, § 13 Rn. 2.

2 Gercke, CR 2005 S. 607.

30 5ch/Sch-Cramer § 263 Rn. 66.

31 Trondle/Fischer, § 263 Rn. 55.

32 Trondle/Fischer, § 263 Rn. 59.



Der Kenntnis der Zugangsdaten kdnnte ein immaterieller Vorteil zu kommen. Vorraussetzung
waére jedoch, dass diese Daten einen Marktpreis erzielen konnten. Dies ist aber gerade nicht
der Fall. Die Bankdaten sind grundsatzlich nur fur den Berechtigten Kunden bestimmt. Ein
Verkauf, oder eine sonstige rechtsgeschaftliche Weitergabe ist nicht vorgesehen und in den
AGB der Bank auch regelmaRig untersagt.®

Die Bankdaten gehdren somit nicht zu dem von § 263 StGB geschiitzten Vermdogen.

Da es dem Phisher allerdings mit den erlangten Daten maoglich ist auf das Konto des Bank-
kunden zuzugreifen und Transaktion zu veranlassen, kdnnte man im Hinblick auf die Preisga-
be der Bankdaten vielleicht dennoch eine Vermdgensverfugung erblicken, denn das auf der
Bank befindliche Geld hat zweifellos einen Vermdgenswert.

Problematisch ist jedoch, dass die Preisgabe der Daten nicht unmittelbar zu einem Vermo-
gensschaden des Kontoinhabers fiihrt. Vielmehr tritt der endgultige Vermdgensverlust erst ein
wenn der Tater tatsachlich auf das Konto zugreift und eine Uberweisung veranlasst.

GroRe Teile des Schrifttums verneinen hier eine Betrugsstrafbarkeit mangels Unmittelbarkeit
zwischen Vermogensverfiigung und Vermégensschaden. * Allein in der Preisgabe von PIN
und TAN l&ge keine Verfligung die sich unmittelbar vermdgensmindernd auswirke. Der Ein-
tritt eines Vermogensschadens hange namlich von weiteren (deliktischen) Handlungen des

Taters ab.

Entgegen dieser Auffassung stellen andere Stimmen, und auch die Rechtssprechung, auf eine
schadensgleiche konkrete Vermégensgefahrdung ab, die einem Vermdgensschaden gleich
stehe.® Begriindet wird dies damit, dass zwischen Gefahrdung und tatsachlichem Verlust der

Vermdgensposition wirtschaftlich nur ein quantitativer Unterschied bestehe.*

Da mit dieser Ansicht die Betrugsstrafbarkeit vorverlagert wird, ein Schaden ist ja gerade
noch nicht eingetreten, ist eine restriktive Auslegung geboten. Der Eintritt des endgultigen

Vermdgensverlustes muss nahe liegen bzw. hinreichend wahrscheinlich sein.*

¥ Buggisch/Kerling, Kriminalistik 2006, S. 531 (534).

¥ Weber, HRRS 2004, S. 406 (408); Gercke, CR 2005, S. 606 (607); Popp, NJW 2004, S. 3517 (3518);
Marberth-Kubicki, Computer- und Internetstrafrecht, Rn. 120.

% BGHSt 47, 160 (167); Rengier, BT I, § 13 Rn. 232.

% BGHSt 34, 394 (395)..

¥ BGHSt 21, 113; BGHSt 34, 394 (395); Lackner/Kiihl, § 263 Rn. 40.



Der Téater muss den fraglichen Vorteil also ohne ernsthaftes Hindernis realisieren kénnen,
wiahrend umgekehrt das Opfer seine Vermdgensposition eingebiiRt hat.*® So lasst der BGH
die Aushandigung eines Scheckbuchs, oder einer Kreditkarte, durch eine Bank an den zum
Missbrauch entschlossenen Téter fir die Bejahung einer konkreten Vermogensgefahrdung
geniigen.*® Da der Tater mit Erlangung der Zugangsdaten alle nétigen Informationen fiir ei-
nen Kontozugriff in der Hand halt, kann dieser Ansicht nach also auch in Bezug auf das Phis-
hing eine Vermogensgefahrdung bejaht werden.*

Dass es fur den endgultigen Eintritt des Schadens noch weiterer Handlungen des Phishers
bedarf ist dieser Meinung nach unerheblich.*!

Diese Ansicht wirft jedoch einige Widerspruchlichkeiten auf. Mit der Ausweitung des Tatbe-
standes auf eine Vermdgensgefahrdung wird das Erfordernis der Unmittelbarkeit der Vermo-
gensverfiigung, die den Selbstschadigungscharakter des § 263 StGB, im Gegensatz zu den
Fremdschéadigungsdelikten bspw. § 242 StGB, unterstreicht, unterlaufen.

Weiterhin spricht der Wortlaut des § 263 StGB von einer ,,Vermogensbeschédigung™ und
nicht von einer bloRen Vermdgensgefahrdung. Wirde man jene aber ebenfalls dem Tatbe-
stand unterstellen, fuhrt dies zu einer Vorverlagerung der Strafbarkeit was mit Art. 103 1l GG
kaum vereinbar wére. Somit waren auch die Rucktrittsmdglichkeiten des Taters nach § 24
StGB erheblich beschnitten. Der Lehre von der schadensgleichen Vermdgensgefahrdung ist

somit nicht zu folgen.
Eine Strafbarkeit nach 8 263 StGB ist nicht gegeben.
2. Strafbarkeit wegen versuchten Betruges 8§88 263 11, 32 StGB

Um eine Strafbarkeit wegen versuchten Betruges annehmen zu kénnen, misste der Phisher
zundchst mit Tatentschluss hinsichtlich aller Tatbestandsmerkmale des objektiven Tatbestan-
des gehandelt haben.*? Hinsichtlich Tauschung und Irrtumserregung liegt unzweifelhaft ein
Tatentschluss vor. Allerdings fehlt es nach der hier vertretenen Auffassung am Vorsatz hin-

sichtlich einer Vermdgensverfligung.

% Kindhauser/Nikolaus, JuS 2006, S. 294 (297).

% BGH 33, 246; BGH 47, 167.

“% |m Ergebnis zustimmend: Weber, HRRS 2004, S. 406 (409); Hilgendorf/Frank/Valerius, Computer- u. Inter
netstrafrecht, Rn. 765.

* BGH 16, 327; 17, 259.

2 \Wessels/Beulke, AT, Rn. 598.



Da der Phisher noch selbst aktiv werden muss um einen endgultigen Vermdgensschaden her-
beizuflhren, erstreckt sich sein Tatentschluss gerade nicht auf die Unmittelbarkeit zwischen

Vermdgensverfligung und Vermdgensschaden.

Eine Strafbarkeit nach den 8§ 263, 22 StGB scheidet ebenfalls aus.

3. § 267 StGB in Bezug auf die E-Mail

Ebenso scheidet eine Strafbarkeit wegen Urkundenféalschung nach § 267 StGB aus, da es sich
bei einer E-Mail nicht um eine verkorperte Gedankenerklarung, die der Urkundsbegriff vo-

raussetzt®, handelt.

4. § 269 StGB in Bezug auf die E-Mail

In Betracht kommt jedoch eine Strafbarkeit nach § 269 StGB, der die Strafbarkeitsliicke
schlieRen soll die daraus resultiert, dass § 267 StGB eine Verkorperung der Gedankenerkl&-
rung voraussetzt, was bei Daten nicht der Fall ist. Der Tater muss daftir beweiserhebliche Da-
ten so speichern oder veréndern, dass bei ihrer Wahrnehmung eine unechte oder verfélschte

Urkunde vorliegen wiirde, oder derart veranderte oder gespeicherte Daten gebrauchen.

a. beweiserhebliche Daten

Der Datenbegriff ist gesetzlich nicht ndher bestimmt. Gemeinhin versteht man unter Daten
alle durch Zeichen oder kontinuierliche Funktionen dargestellte Informationen jeder Art, die
sich zum Zwecke der Datenverarbeitung codieren lassen, oder das Ergebnis eines Datenverar-
beitungsvorgangs sind.*

Dies trifft auf eine E-Mail unproblematisch zu. Ob, auf Grund der hypothetischen Gleichset-
zung mit dem Urkundsbegriff im Rahmen des § 269 StGB, nur solche Daten dem Tatbestand
unterfallen die sichtbar gemacht werden kénnen ist umstritten.*> Dies kann aber in vorliegen-
dem Fall dahinstehen, da es ohne weiteres moglich ist eine E-Mail am Computerbildschirm,

etwa per Outlook oder einem anderen E-Mail Programm, wahrnehmbar zu machen.

* Kiiper, BT S. 294.
* Marberth-Kubicki, Computer- und Internetstrafrecht, Rn. 56.
* BGH NStZ-RR 03, 265; Tréndle/Fischer, § 269 Rn. 4.



Teile der Literatur sehen weiterhin nur solche Daten als taugliches Tatobjekt an, die bereits
gespeichert wurden. Daten die erst noch gespeichert werden sollen unterfallen dieser Ansicht
nach nicht dem Tatbestand des § 269 StGB.* Da § 269 StGB jedoch nicht auf den Datenbeg-
riff des 8 202a Il StGB verweist, anders als etwa § 303a StGB, ist nicht einzusehen warum
Daten die sich noch in der Eingabe befinden vom Tatbestand ausgenommen sein sollen. Der
Datenbegriff des 8§ 269 StGB muss somit weiter verstanden werden als der des § 202a StGB
und erfasst jede Art von Art Daten, unabhangig davon ob sie schon gespeichert sind, oder erst
noch gespeichert werden.*” Somit stellt die E-Mail ab dem Zeitpunkt ihrer Eingabe in den
Computer ein taugliches Tatobjekt dar.

Problematisch ist allerdings die ,,Beweiserheblichkeit” einer E-Mail. In Anlehnung an 8§ 267
StGB muss es sich um solche Daten handeln, die dazu bestimmt und geeignet sind fir ein
Rechtsverhaltnis, bzw. im Rechtsverkehr, Beweis zu erbringen.*® Das einzelne Datum braucht
hierbei nicht beweiserheblich zu sein, vielmehr geniigt es wenn die Daten in ihrer Gesamt-
schau einen eigenen Beweiswert haben.*

Das Amtsgericht Bonn lehnte im Jahre 2001 die Beweiskraft von E-Mails ganzlich ab.> Be-
grindet wurde dies damit, dass die Manipulierbarkeit von E-Mails allgemein bekannt sei.
Dieser Auffassung folgte u.a. auch das Oberlandesgericht Koéln.*

Auch Teile der Literatur messen einer E-Mail keinen eigenstandigen Beweiswert zu, da dies,
auf Grund der leichten Manipulierbarkeit, zu einem nicht tragbaren Verlust an Rechtssicher-

heit fihren wiirde.>

Eine im Vordringen befindliche Ansicht spricht E-Mails im Gegensatz dazu eine Beweisge-
eignetheit, im Wege des Anscheinsheweises bzw. Beweises durch Augenschein, zu.*®

Es mag zwar zutreffen, dass die Manipulationsmoglichkeiten bei E-Mails immens sind, je-
doch ist es im Rahmen des § 267 StGB nicht erforderlich hinsichtlich der Gedankenerklarung
einen Vollbeweis zu erbringen.>* Auf Grund der Parallelitat zu § 267, kann bei § 269 nichts

anderes gelten.

6 Malek, Strafsachen im Internet, Rn. 197.

4" 30 auch: Sch/Sch-Cramer/Heine, § 269 Rn. 7; Trondle/Fischer, § 269 Rn. 3.

*8 Buggisch, NJW 2004, S. 3519 (3520); Sch/Sch-Cramer/Heine, § 269 Rn. 9f.

9 5ch/Sch-Cramer/Heine, § 269 Rn. 10.

% AG Bonn: Urteil vom 25.10.2001 — 3 C 193/01; abgedruckt in: CR 2002, S. 301.

1 OLG KaélIn: Urteil vom 6.9.2002 — 19 U 16/02; abgedruckt in: CR 2003, S. 55.

°2 Rossnagel/Pfitzmann, NJW 2003, S. 1209.

> Mankowski, CR 2003, S. 44; Buggisch, NJW 2004, S. 3519 (3520); Knupfer, MMR 2004, S. 641 (642); Ger-
cke, CR 2005, S. 606 (609); Buggisch/Kerling, Kriminalistik 2006, S 531 (533).

** Sch/Sch-Cramer/Heine, § 267 Rn. 11; RGSt 16, 264ff.
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Fraglich ist zun&chst, ob in der, unter einer bestimmten Adresse, versandten Erklarung ein
Anscheinsbeweis dafir zu erblicken ist, dass diese Erklarung tatsachlich von der in der E-
Mail als Absender bezeichneten Stelle stammt. Ein Anscheinsbeweis (prima-facie-Beweis)
liegt vor, wenn ein Sachverhalt nach der Lebenserfahrung auf einen bestimmten (typischen)
Verlauf hinweist.” Im Regelfall stammt die E-Mail tatsachlich von demjenigen, der aus ihr
als Absender hervorgeht. Zwar mag es auch vereinzelt zu Manipulationen und Félschungen
von Absenderadressen, beim Phishing ist dies der Regelfall, kommen, diese Missbrauche ste-
hen jedoch in keinerlei Relation zu der Anzahl der taglich versandten E-Mails, die nicht ma-
nipuliert wurden. Allein die blolRe Mdglichkeit, dass die E-Mail manipuliert wurde, vermag
den Anscheinsbeweis nicht zu erschuttern. Vielmehr steht erst die ernsthafte Maglichkeit ei-
nes anderen Ablaufs der Annahme eines Anscheinsbeweises entgegen.*®

Dass § 292a (a.F.) ZPO einen Anscheinsbeweis nur hinsichtlich elektronischer Dokumente
mit einer qualifizierten elektronischen Signatur zu lies, l&sst sich neuerdings nicht mehr als
Argument gegen eine Beweisgeeignetheit von einfachen E-Mails ins Feld fuhren. Der Ge-
setzgeber hat diese Vorschrift durch Art. 1 JKomG vom 22.3.2005 aufgehoben. Teilweise
wird argumentiert, die Annahme eines Anscheinsbeweises werfe eine ungerechtfertigte Risi-
koverteilung auf, bspw. in Fallen in denen jemand anderes die elektronische Identitét des an-
geblich Erklarenden gestohlen und in dessen Namen Bestellungen getétigt hat.

Als plakative Beispiele werden die Damenunterwasche fur einen Lehrer oder die Pornohefte
fur einen Politiker genannt.>” Da die Manipulationen in der Regel spurenlos erfolgten, be-
stinde keine Moglichkeit den Anscheinsbeweis zu erschiittern.

Dies mag zwar in bestimmten Fallen durchaus zutreffen, jedoch erreicht der Angreifer sein
urspriingliches Ziel, ndmlich die betreffende Person in Misskredit zu bringen und ihren Ruf zu
schéadigen, unabhangig davon ob der E-Mail eine Beweiskraft zu kommt oder nicht. Bei einer
lebensnahen Betrachtungsweise werden die ,,Geschéadigten“ in den meisten Féllen die Bestel-
lungen stillschweigend bezahlen und hinnehmen, um einen etwaigen Prozess und dem sich
anschlieRenden Presserummel aus dem Weg zu gehen. Im Ubrigen ist die Erschiitterung des
Anscheinsbeweises keinesfalls ausweglos.

Auch die Argumentation, dass elektronische Dokumente als Augenscheinsobjekte, § 371
ZPO, der freien richterlichen Beweiswirdigung nach § 286 ZPO unterfallen und somit keinen

Anscheinsbeweis darstellen kénnen®®, vermag nicht zu tiberzeugen.

% Creifelds, S. 70.

*® OLG Diisseldorf, NJW-RR 2001, S. 101 (102).

>" Rossnagel/Pfitzmann, NJW 2003, S. 1209 (1213).

%8 OLG Kaéln: Urteil vom 6.9.2002 — 19 U 16/02; abgedruckt in: CR 2003, S. 55.
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Ein Augenscheinsobjekt ist eine Beweiskategorie und betrifft die Beweismittel, der An-
scheinsbeweis BeweismaR und Beweiswiirdigung.> Es handelt sich hier also um verschiede-
ne Ebenen, eine Kollision liegt mithin nicht vor. Ferner werden die richterrechtlichen An-
scheinsbeweise unter Beriicksichtigung von § 286 ZPO entwickelt.®® Da § 371 1S. 2 ZPO
einer E-Mail ausdriicklich eine gewisse Beweiskraft zuspricht, scheint es, selbst wenn man
die Mdglichkeit eines Anscheinsbeweises ablehnt, kaum vertretbar E-Mails eine Beweisge-

eignetheit abzusprechen.

Gerade weil sich der elektronische Geschéftsverkehr immer rasanter weiterentwickelt, es
heutzutage moglich ist nahezu alle alltdglichen Geschéfte iber das Internet abzuwickeln und
auch Justiz und Verwaltung mittlerweile vom elektronischen Postweg gebrauch machen, so
ist es bspw. moglich einen Widerspruch per E-Mail einzulegen, ist es untragbar die Beweis-
kraft von E-Mails zu verneinen. Der elektronische Geschéfts- und Rechtsverkehr wére bei
einer solchen Betrachtungsweise erheblich geféhrdet. So kénnten sich Vertragsparteien von
ihren per E-Mail abgegebenen Erklarungen mit der Behauptung lésen, die E-Mail stamme ja
Uberhaupt nicht von ihnen. Das Gegenteil zu beweisen wird der Gegenpartei nur schwerlich
gelingen. Mankowski bezeichnet dies als ,,Widerrufsrecht kraft Beweislastverteilung“.®* Die
erst genannte Ansicht ist somit abzulehnen.

Folglich sind E-Mails generell dazu geeignet flr ein Rechtsverhaltnis Beweis zu erbringen,
sei es im Wege eines Anscheinsbeweises oder der freien richterlichen Beweiswirdigung. Die
angeblichen Sicherheitsprobleme und die Beziehung zur Bank, von denen oftmals in Phishing
Mails gesprochen wird, kdnnen zum Gegenstand eines Rechtsverfahrens gemacht werden.

Somit handelt es sich auch bei Phishing Mails um beweisgeeignete Daten.

Die Phishing Mail ist auch unzweifelhaft zum Beweis im Rechtsverkehr bestimmt. Zwar wird
der Urheber der Phishing Mail diese gerade nicht zum Gegenstand eines Rechtsverfahrens
machen wollen, die Beweisbestimmung kann jedoch auch nachtraglich durch Dritte, etwa den

Adressaten der E-Mail, erfolgen.®

¥ BGH, NJW 1998, S. 79 (81).
% BGH, NJW 1998, S. 79 (81).
81 Mankowski, CR 2003, S. 44.
62 BGHSt 13, 235 (238); Joecks, § 267 Rn. 24ff.
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b. Parallelitdt zum Urkundsbegriff des § 267 StGB

Laut 8§ 269 StGB ist es erforderlich, dass die Daten bei ihrer Wahrnehmung einer unechten
oder verfalschten Urkunde gleichstehen. Somit miissen Perpetuierungsfunktion, Beweisfunk-
tion und Garantiefunktion hypothetisch vorliegen.

aa. Gedankenerklarung

Als erste Vorraussetzung musste in der E-Mail eine Gedankenerklarung zu erblicken sein.
Darunter versteht man die willentliche EntduRerung zur Nachrichtenubermittlung geeigneter
und bestimmter Zeichen durch einen Menschen.®® Der Phisher will seine Opfer mithilfe ver-
schiedener Behauptungen willentliche zur Preisgabe von Zugangsdaten veranlassen, eine Ge-
dankenerklarung liegt mithin vor.

bb. Beweiseignung und Beweisbestimmung

Wie bereits unter a festgestellt, ist die E-Mail auch zum Beweis im Rechtsverkehr geeignet

und bestimmt.

cc. Erkennbarkeit des Ausstellers

Die E-Mail musste nun auch ferner ihren (vermeintlichen) Aussteller erkennen lassen. Aus-
steller ist derjenige, dem das im Rechtsverkehr erklarte als eigene Erklarung zugerechnet
wird, und von dem die Erklarung herriihrt.®* Der Tater gibt mit Erstellung der E-Mail vor,
diese stamme von einer zur Abfrage der Daten legitimierten Stelle, bspw. von einer Bank oder
einem Auktionshaus. Die Erkennbarkeit des Ausstellers ist somit gegeben.

dd. verfalschte oder unechte Urkunde

Die Daten miissen bei ihrer Wahrnehmung einer verfélschten oder unechten Urkunde entspre-

chen.

% SK-Hoyer, § 267 Rn. 1.
84 BGHSt 13, 382; Sch/Sch-Cramer, § 267 Rn. 16ff.
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RegelmaRig wird nur die Alternative der unechten Urkunde einschlégig sein, da die Téater im
Normalfall eine Totalfalschung der E-Mail vornehmen und keine nachtragliche Manipulation
einer original E-Mail erfolgt.

Unecht ist eine Urkunde immer dann, wenn sie nicht von demjenigen stammt, der in ihr als
Aussteller bezeichnet ist, wenn also tiber die Identitét des Ausstellers getauscht wird.® Dies

ist bei Phishing Mails unzweifelhaft der Fall.
ee. speichern bzw. verwenden der Daten

Als Tathandlungen kommen im Rahmen des § 269 StGB sowohl das Speichern als auch das
Verwenden der Daten in Betracht. Daten werden gespeichert, wenn der Tater sie auf einem
Datentrager zum Zwecke ihrer weiteren VVerwendung erfasst, aufnimmt oder aufbewahrt.®
Hat der Phisher schon bei der Erstellung der E-Mail den entsprechenden Vorsatz diese spater
auch zu verwenden, ist die Tatvariante des Speicherns bereits erfillt, wenn der Phisher die E-
Mail erstmals auf seinem Rechner ablegt. Hat er die E-Mail bereits versandt, wird diese zu-
néchst auf dem Server des Mailproviders gespeichert und nach Abruf durch den Benutzer auf
dessen Rechner. Auch die Tatvariante des Gebrauchens ist mit dem Absenden der E-Mail
erfullt. Gebraucht werden Daten, wenn sie einem anderen zugénglich gemacht werden, eine
tatsachliche Kenntnisnahme ist jedoch nicht erforderlich.®’

Da jedoch auch gleichzeitig die Tatvariante des Speicherns erfillt ist, kommt dem Gebrau-

chen im Fall des Phishing keine eigenstandige Bedeutung zu.®®
c. subjektiver Tatbestand

Der Téater muss zunéchst bedingten Vorsatz hinsichtlich aller objektiven Tatbestandsmerkma-
le aufweisen. Dariiber hinaus muss er auch mit der Absicht zur Tauschung im Rechtsverkehr
handeln. Dies liegt vor, wenn der Téter einen anderen tber die Echtheit der Erklarung téu-

schen und ihn dadurch zu einem rechtserheblichen Verhalten veranlassen will.®

® Joecks, § 267 Rn. 51.

% Trondle/Fischer, § 269 Rn. 5.

87 Sch/Sch-Cramer/Heine, § 269 Rn. 21.

% Gercke, CR 2005, S. 606 (609).

8 Sch/Sch-Cramer, § 267 Rn. 48; Buggisch, NJW 2004, S. 3519.
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Mit der Absendung der E-Mail kommt es dem Phisher gerade darauf an seine Opfer tiber die
Echtheit der Erklarung zu tauschen und sie hierdurch zu einem rechtserheblichen Verhalten,
namlich der Preisgabe von sensiblen Daten, zu bewegen. Eine Tauschungsabsicht ist also im

Regelfall gegeben.

Es bleibt somit festzuhalten, dass bereits das Versenden einer Phishing Mail im Regelfall
nach § 269 StGB strafbar ist.

5. Strafbarkeit gem. § 143 MarkenG

Da die Phisher in ihren E-Mails oftmals das Corporate Design einer Bank, eines Internetauk-
tionshauses, etc. ibernehmen um ihre Erklarungen noch glaubhafter machen, kénnte ein Ver-
stol3 gegen das Markengesetz und damit eine Strafbarkeit nach § 143 MarkenG vorliegen.
Genieft eine Marke, nach § 4 MarkenG, markenrechtlichen Schutz’, wird dem Inhaber der
Marke, nach § 14 MarkenG, ein Ausschliel}lichkeitsrecht gewahrt, das es ihm ermdglicht an-
deren die Nutzung seiner Marke zu untersagen. Voraussetzung nach 8 14 11 MarkenG ist, dass
die Marke im geschéftlichen Verkehr verwendet wird. Der Begriff des geschaftlichen Ver-
kehrs ist weit auszulegen. Hierunter fallt jede selbststandige, wirtschaftlichen Zwecken, die-
nende Tatigkeit, die nicht rein privates, amtliches oder geschéftsinternes Verhalten ist.”

Mag man das Versenden von Phishing Mails noch als Handeln im geschéftlichen Verkehr
qualifizieren’?, scheint es doch (iberaus fraglich ob die weiteren Vorraussetzungen des § 14
MarkenG vorliegen.

Der Phisher benutzt die Marke weder fir Waren, noch fiir Dienstleistungen. Vielmehr soll die
Verwendung der Marke lediglich den Anschein erwecken, dass die E-Mail tatsachlich vom
Berechtigten erstellt wurde. Somit sind schon die VVoraussetzungen des § 14 MarkenG nicht
erfullt, weshalb eine Strafbarkeit nach 8 143 MarkenG ausscheidet. Eine Ansicht in der Lite-
ratur sieht gleichwohl eine Strafbarkeit nach dem MarkenG als gegeben an. " Jedoch vermag
sie nicht zu erklaren, wo genau der Phisher die Marke zur Kennzeichnung von Waren oder
Dienstleistungen verwendet, obwohl auch sie selbst ausdrticklich darauf hinweist, dass eine
Markenrechtliche Verletzung nur in Betracht kommt, wenn die Marke als Kennzeichnung von

Waren oder Dienstleistungen genutzt wird.

%50 sind bspw. die Bezeichnungen ,,ebay* und ,,Volksbank*“ markenrechtlich geschiitzt.
™ Ekey/Klippel-Fuchs-Wissemann ,§ 14 Rn. 50.

"2 Buggisch/Kerling, Kriminalistik 2006, S. 531 (532).

" Buggisch/Kerling, Kriminalistik 2006, S. 531 (532).
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6. § 202a StGB hinsichtlich der erlangten Zugangsdaten

Eine Strafbarkeit nach § 202a StGB liegt nicht vor, da die Zugangsdaten nicht besonders ge-

gen unberechtigten Zugriff gesichert sind.

7. Strafbarkeit nach § 44 1 Bundesdatenschutzgesetz (BDSG)

In Betracht kommt jedoch eine Strafbarkeit nach § 44 | BDSG. Erste Vorraussetzung ist, dass
eine der in 8 43 Il BDSG bezeichneten Handlungen vorliegt. Vorliegend kdnnte man ein Er-
schleichen der Ubermittlung von personenbezogenen Daten durch unrichtige Angaben in Er-
wagung ziehen, § 43 11 Nr. 4 BDSG. § 3 | BDSG definiert ,,personenbezogene Daten* als
Einzelangaben Uber personliche oder sachliche Verhaltnisse einer bestimmten natirlichen
Person. Diese Definition trifft neben Krankenakten, Kreditkartennummern, Geburtsdaten etc.
auch auf die PIN und TAN Nummer eines Bankkunden, oder ein sonstiges Passwort, zu. Gibt
der Bankkunde diese Daten, auf Grund der Téauschung durch den Phisher, auf der bereitge-
stellten Webseite ein, ist der Tatbestand des 8 44 | i.V.m. § 43 1l Nr. 4 erflllt.

Eine Strafbarkeit nach 8 44 1 BDSG liegt somit vor.

I1. Strafbarkeit hinsichtlich des Erstellens der nachgeahmten Website

Mit dem Erstellen der korrespondierenden Website kdnnte ebenfalls eine Strafbarkeit nach 8
269 StGB gegeben sein.

1. Strafbarkeit gem. § 269 StGB

Beim klassischen Phishing erfolgt die Abfrage der Daten Gber vom Tater erstellte Internetsei-
ten. Ebenso wie bei der zuvor versandten E-Mail soll beim Opfer der Eindruck erweckt wer-
den, die Internetseite stamme von einer zu Datenabfrage legitimierten Stelle. Die auf der In-
ternetseite bereitgestellten Informationen unterfallen ebenso wie die E-Mail dem Datenbeg-
riff. Diese konnen auch zum Gegenstand eines Rechtsverfahrens gemacht werden und sind
somit beweiserheblich.

Die funktionelle Parallelitat zu einer Urkunde scheint also auf den ersten Blick gegeben.
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Einige Stimmen im Schrifttum verneinen jedoch eine Strafbarkeit nach § 269, da es an einer
Tauschung tiber den Aussteller fehle.” Begriindet wird dies damit, dass nur die jeweilige IP
Adresse einer Internetseite fir ihren Aussteller stehe, jedoch nicht die in der Adresszeile an-
gegebene URL. Da in den meisten Fallen die IP Adresse aber richtig ist, sofern kein IP Spoo-
fingvorliegt, und der Phisher lediglich den Domainnamen (bspw. www.xy-bank.de) veréndert,
fehle es an einer Beeintrachtigung der Garantiefunktion womit eine Strafbarkeit nach § 269
ausscheide.

Dies mag zwar auf den ersten Blick richtig sein, diese Ansicht (ibersieht jedoch dass es nicht
nur an Hand der IP Adresse moglich ist auf einen bestimmten Aussteller zu schlie3en. So gibt
bspw. das Impressum einer Website schriftlich Auskunft Gber ihren Aussteller. Weiterhin
informiert die IP Adresse nur dartiber auf welchem Server sich die betreffende Website befin-
det, nicht jedoch wer sie tatsédchlich programmiert hat, oder als ihr geistiger Urheber gilt. Die
Phisher spiegeln ihren potentiellen Opfern vor die Website stamme von einem Kreditinstitut
bzw. einem Auktionshaus oder einer &hnlichen Einrichtung, die zur Abfrage der betreffenden

Daten berechtigt sei. Eine Tauschung tber den wahren Urheber der Daten liegt somit vor.

Die oben entwickelten Grundsétze ™ lassen sich also ohne Probleme auf die Erstellung der

Website Ubertragen.

Eine Strafbarkeit nach § 269 StGB liegt mithin vor.

I11. Strafbarkeit beztglich des Verwendens der gephishten Daten

Da dem Téter zahlreiche Moglichkeiten offen stehen, die erlangten Daten missbrauchlich zu
verwenden, etwa um sein Opfer in Misskredit zu bringen oder ihm Unannehmlichkeiten zu
bereiten (zum Bsp. durch andern des Passwortes eines Ebay Accounts), beschrankt sich die
folgende Darstellung auf vermdgensrelevante Schédigungen, die durch die Verwendung von
PIN und TAN im Rahmen des Bankdaten Phishens entstehen.

™ Popp, MMR 2006, S. 84 (85); Hilgendorf/Frank/Valerius, Computer- u. Internetstrafrecht, Rn. 183.
™ Siehe: B, I, 4.
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1. Strafbarkeit gem. § 202a StGB

Da es dem Tater moglich ist mit den erbeuteten PIN und TAN Nummern persénliche Daten
des Opfers, wie etwa seine Stammdaten oder den Kontostand, abzufragen, kdnnte zundchst
eine Strafbarkeit nach § 202a StGB gegeben sein.

a. Tatobjekt: Nicht fur den Tater bestimmte Daten, die gespeichert und besonders gesi-

chert sind

Unter Daten i.S.d. 8 202a StGB versteht man alle durch Zeichen oder kontinuierliche Funkti-
onen dargestellte Informationen, die sich codieren lassen, oder das Ergebnis eines Datenver-
arbeitungsvorgangs sind.”®

Einschrankend unterfallen § 202a StGB nur solche Daten, die elektronisch, magnetisch oder
sonst nicht unmittelbar wahrnehmbar gespeichert sind oder Gbermittelt werden,

§ 202a Il StGB.

Gespeichert sind Daten, wenn sie zum Zweck ihrer Weiterverwendung erfasst, aufgenommen
oder aufbewahrt sind.”” Da die Kontoinformationen auf einem Computer der Bank fixiert
sind, ist auch dieses Tatbestandsmerkmal erfllt.

Ferner missten diese Daten nun auch gegen unberechtigten Zugang besonders gesichert sein.
Gegen unberechtigten Zugang besonders gesichert sind Daten, wenn Vorkehrungen, software-
technischer oder mechanischer Art, speziell zu dem Zweck getroffen sind den Zugang
Unbefugter zu verhindern oder zu erschweren.”®

Es kommt darauf an, ob die Sicherung geeignet erscheint einen wirksamen, wenn auch nicht
absoluten, Schutz zu erreichen und namentlich auch das Interesse des Berechtigten an der
Geheimhaltung zu dokumentieren.”

Da der Zugriff auf die Daten nur nach Eingabe von PIN und TAN Nummer freigegeben wird,
liegt eine solche abstrakte Sicherung vor. Fraglich ist, ob in der willentliche Preisgabe der
Zugangsdaten durch den Kontoinhaber eine Aufgabe des Geheimhaltungsinteresses zu erbli-
cken ist. Dies wird wohl kaum der Fall sein, bedenkt man dass die Sicherungsmalinahmen
durch die Bank selbst eingefiihrt wurden. Somit wird ihr eigenes Geheimhaltungsinteresse

ausgedriickt, welches nicht zur Disposition des Benutzers steht.

6 Sch/Sch-Lenckner, § 202a Rn. 3.

" Trondle/Fischer, § 202a Rn. 5.

8 |_ackner/Khl, § 202a Rn. 4; Trondle/Fischer, § 202a Rn. 8.
™ Lackner/Kihl, § 202a Rn. 4.
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Auch wird der Benutzer tduschungsbedingt davon ausgehen, dass seine Daten nicht in die
Hénde Dritter fallen und lediglich, ahnlich wie bei einer Transaktion, dem Beweis seiner I-

dentitét dienen.

Weiterhin durfen die Daten auch nicht fir den Téater bestimmt sein. Dies ist der Fall, wenn die
Daten nach dem Willen des Berechtigten nicht in den Herrschaftsbereich des Taters gelangen
sollen.®’ Der Kontoinhaber geht davon aus, dass seine Daten nur von der Bank verwendet
werden, etwa um die Sicherheitsstandards zu erh6hen. Sein Einverstéandnis erstreckt sich je-
doch nicht auf weitergehende Handlungen, wie etwa die Abfrage seines Kontostands. Die

Daten sind nach dem Willen des Berechtigten also gerade nicht fur den Phisher bestimmt.

b. Tathandlung: sich verschaffen von Daten

Der Tater muss sich diese Daten verschaffen. Verschaffen bedeutet das Herstellen der eigenen
Herrschaft, oder derjenigen eines anderen, tiber die Daten und zwar unter Uberwindung der
besonderen Zugangsicherung.®! Verschafft sind die Daten demnach, wenn der Tater durch
optische Wahrnehmung von ihnen Kenntnis erlangt hat. Sobald der Phisher den Kontostand
oder die betreffenden Stammdaten abruft und diese auch positiv zur Kenntnis nimmt, hat er
sich die Daten i.S.d. § 202a verschafft.

c. subjektiver Tatbestand

Bedingter Vorsatz (dolus eventualis) ist zu Verwirklichung des § 202a StGB ausreichend.

Diesen wird der Phisher auch regelmaRig aufweisen, so dass er sich mit dem Abruf der Daten
gem. 8 202a StGB strafbar macht.

2. Strafbarkeit gem. § 263a StGB

Sollte der Tater nun auch eine Uberweisung mithilfe der erlangten Daten vornehmen, konnte

er sich eines Computerbetrugs gem. § 263a StGB strafbar gemacht haben.

8 |_ackner/Kihl, § 202a Rn. 3.
81 | ackner/Khl, § 202a Rn. 5; Sch/Sch-Lenckner, § 202a Rn. 10.
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Vorraussetzung ist, dass der Tater das Vermdgen eines anderen dadurch beschédigt, indem er
das Ergebnis eines Datenverarbeitungsvorgangs durch eine unrichtige Programmgestaltung,
durch die Verwendung unrichtiger oder unvollstandiger Daten, durch die unbefugte Verwen-

dung von Daten oder durch sonstige unbefugte Einwirkungen auf den Ablauf, beeinflusst.
a. unbefugte Verwendung von Daten

Beim Phishing scheiden die Alternativen der Verwendung unrichtiger Daten und die unrichti-
ge Programmgestaltung aus. In Betracht kommt jedoch die unbefugte Verwendung von Da-
ten. Daten werden verwendet, wenn sie in einen Datenverarbeitungsprozess eingegeben wer-
den.®

Hinsichtlich der Auslegung des Merkmals ,,unbefugt” bestehen einige Schwierigkeiten.

Einer Ansicht nach ist jedes Verhalten unbefugt, das dem (mutmaRlichen) Willen des uber die
Datenverarbeitungsanlage Verfiigungsberechtigten widerspricht.®® Einer anderen Auffassung
nach muss sich die Auslegung an § 263 StGB orientieren. Insoweit ist zu fragen, ob die Ver-
wendung der Daten gegenuiber einem Menschen als zumindest schluissige Vorspiegelung der
Befugnis zu deuten ware, sog. Betrugsspezifische Interpretation.®* Sobald sich der Phisher mit
den Zugangsdaten Zugriff zu einem Onlinekonto verschafft, liegt unproblematisch die Einga-
be in eine Datenverarbeitungsanlage vor. Auch dirfte sein Verhalten kaum dem Willen des
Verfligungsberechtigten, der Bank, entsprechen. Wirde er die Daten gegeniiber einem Men-
schen, bspw. einem Bankangestellten, verwenden, hatte sein Verhalten auch Tauschungswert.
Somit fuhren beide Ansichten zum selben Ergebnis, eine unbefugte Verwendung von Daten

liegt vor, ein Streitentscheid ist somit entbehrlich.
b. Beeinflussung des Ergebnisses eines Datenverarbeitungsvorgangs

Die Eingabe der Daten musste nun auch das Ergebnis eines Datenverarbeitungsvorgangs be-
einflusst haben. Dies entspricht dem Irrtum und der Verfligung beim Betrug nach § 263. Das
Ergebnis eines Datenverarbeitungsvorgangs ist dann beeinflusst, wenn es von dem Arbeitser-
gebnis abweicht das ohne die Tathandlung erzielt worden ware.® Veranlasst der Phisher eine

Geldtransaktion, liegt eine solche Beeinflussung vor.

8 Rengier, BT I, § 14 Rn. 7; Tréndle/Fischer, § 263a Rn. 8.
8 BGHSt 40, 331 (334); Hilgendorf, JuS 1997, S. 130 (131).
& Trondle/Fischer, § 263a Rn. 11ff.

8 Trondle/Fischer, § 263a Rn. 22.
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c. unmittelbarer Vermdgensschaden

Wird die Transaktion erfolgreich abgeschlossen und befindet sich das Geld nun auf dem Kon-

to des Phishers, oder eines Mittelsmanns, liegt auch ein Vermdégensschaden vor.

d. subjektiver Tatbestand

Auch der subjektive Tatbestand ist zu bejahen. Der Phisher handelt hinsichtlich der objektiven
Tatbestandsmerkmale mit VVorsatz und in der Absicht der rechtswidrigen, stoffgleichen Berei-

cherung.

Eine Strafbarkeit gem. § 263a StGB ist gegeben.

3. Ergebnis

Wie die vorausgegangene Untersuchung gezeigt hat, ist bereits das Versenden von Phishing
Mails und die Erstellung der korrespondierenden Website, zumindest was das klassische
Phishing anbelangt, nach geltendem Recht strafbar. Zwar mag man je nach juristischer W(r-
digung, besonders hinsichtlich der Strafbarkeit nach 8 269, zu einem abweichenden Ergebnis
gelangen, jedoch vermdgen die Ansichten die eine Strafbarkeit nach § 269 verneinen kaum zu
Uberzeugen. § 269 StGB gibt der Justiz ein adaquates Mittel an die Hand um das Phishing
bereits im Vorfeld eines Vermodgensschadens zu bekdmpfen. Was die Strafbarkeit hinsichtlich
der Verwendung der gephishten Daten anbelangt tun sich kaum juristische Probleme auf.
Auch sind hier bereits erste justizielle Aufarbeitungen erfolgt.

So sah das Amtsgericht Hamm bei Verwendung der erlangten Daten fiir eine Geldtransaktion
den Tatbestand des Computerbetrugs als verwirklicht an.®® Ob das deutsche Strafrecht auch

gegenuber neueren Varianten des Phishing gewappnet ist, wird das folgende Kapitel zeigen.
C. Neue Phishing Varianten
Da das Phishing Phanomen inzwischen weitgehend bekannt ist, und sich auch die Banken

mittels Informationsbroschiiren und Warnhinweisen um eine Sensibilisierung ihrer Kunden

bemdihen, fallt es den Phishern zunehmend schwerer die gewiinschten Erfolge zu verbuchen.

8 AG Hamm, Urteil vom 5.9.2005 — 10 Ds 101 Js 244/05-1324/05. Abgedruckt in: CR, 2006 S. 70.
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So ist es nicht verwunderlich, dass die klassische Phishing Welle mittlerweile abebbt und sich
die Phisher neurer Methoden bedienen um an die gewinschten Informationen zu gelangen. So
tritt das so genannte ,,Pharming* verstarkt in Erscheinung. Was sich genau hinter diesem
Wort verbirgt soll jedoch in einem eigenen Kapitel besprochen werden.®” Im Folgenden wer-
den nun einige neue ausgewahlte Angriffsmethoden abseits vom klassischen Phishing vorge-

stellt und strafrechtlich bewertet.

I. Trojaner Angriffe

Immer 6fter versuchen die Phisher Trojaner auf den Systemen ihrer Opfer einzuschleusen.
Diese Schédlinge installieren dann meist einen so genannten Keylogger auf dem Opferrechner
mit dem die Tastatureingaben, und somit auch die Eingabe von PIN und TAN, belauscht wer-
den.

Derartige Trojaner beschrénken sich jedoch nicht nur auf das Protokollieren von Tatstaturein-
gaben, sie verhindern auch dass Informationen, wie etwa die TAN, die nur einmalig verwen-
det werden kann, versandt werden. Somit steht dem Phisher im Falle eines erfolgreichen An-
griffs eine noch unbenutzte TAN zu Verfiigung.

Um die Trojaner auf den Rechnern der Opfer einzuschleusen bedienen sich die Phisher unter-
schiedlicher Methoden. Teilweise werden die Trojaner mit einer E-Mail verschickt, die, &hn-
lich wie beim klassischen Phishing, vorgibt vom betreffenden Kreditinstitut zu stammen. Um
den Nutzer nun auch zur Installation des Trojaners zu bewegen wird vorgegeben die ange-
héngte Datei sei eine neue Software, die das Onlinebanking Angebot der Bank noch verbesse-
re oder sicherer mache.

Eine andere, noch gefahrlicherer, Methode ist es den Trojaner auf eine CD-Rom aufzuspielen
und diese per Post an das vermeintliche Opfer zu schicken. Auch hier wird behauptet die CD
enthalte neue Homebanking Software.

Diese neue Angriffsart ist strafrechtlich ahnlich wie das klassische Phishing zu bewerten. Das
Erstellen der Email, oder der CD-Rom ist nach 8 269 StGB strafbar und auch hinsichtlich der
anschlielenden Verwendung der Daten ergeben sich keine Besonderheiten, hier liegt in den
meisten Fallen eine Strafbarkeit nach den 8§ 263a, 202a vor. Hinsichtlich der Verwendung
eines Trojaners, kdnnte zusatzlich noch eine Strafbarkeit nach § 263a Il und § 303a StGB

gegeben sein.

8 Siehe: D.
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1. Strafbarkeit nach § 263a 111

Um eine Strafbarkeit nach 8 263a 111 zu begriinden musste es sich bei dem Trojaner um ein
Computerprogramm handeln, dessen Zweck die Begehung eines Computerbetruges ist. Unter
einem Programm versteht man eine durch Daten fixierte Arbeitsanweisung an den Compu-
ter.%® Diese Definition trifft unstreitig auf einen Trojaner bzw. einen Keylogger zu. Fraglich
ist allerdings ob der Zweck des Trojaners tatsachlich die Begehung eins Computerbetrugs ist.
Nach der Regierungsbegriindung ist nur auf den objektiven Zweck des betreffenden Pro-
gramms abzustellen.®® Somit kann grds. nur auf den Inhalt des Programms und nicht auf seine
Verwendung abgestellt werden. Es kommen also vorliegend nur solche Programme in Be-
tracht, die gerade im Hinblick auf eine Tatmodalitat nach § 263 | StGB geschrieben wurden.*
Es fehlt hier jedoch an der Bestimmung des Trojaners zur Begehung eines Computerbetrugs.
Der Trojaner wird nur vorbereitend und nicht unmittelbar bei Begehung des Computerbetrugs
eingesetzt.

Somit erscheint es sachgerecht das Herstellen oder sich Verschaffens eines Trojaners als straf-
freie Vorbereitungshandlung anzusehen. Wiirde man die Strafbarkeit auf Programme auswei-
ten, die ihrerseits nur eine spétere Betrugshandlung vorbereiten, wiirde man die Reichweite

der Vorfeldkriminalisierung zu stark erweitern.®*
Eine Strafbarkeit nach § 263a I11 StGB scheidet also aus.
2, Strafbarkeit nach § 303a StGB

Durch die Installation eines Trojaners bzw. Keyloggers kommt in erster Linie eine Strafbar-
keit wegen des Veranderns von Daten in Betracht. Ob gleichzeitig auch Daten geldscht, un-
terdriickt oder unbrauchbar gemacht werden, hangt vom Einzelfall und der Intention des T&-
ters ab.

Verandert werden Daten, wenn sie einen anderen Informationsgehalt erhalten und dadurch der

urspriingliche Verwendungszweck beeintrachtigt wird. %

8 Trondle/Fischer, § 263a Rn. 6.
8 BT-Drs. 15/1720, 11.

% Trondle/Fischer, § 263a Rn. 32.
*! Gercke, CR 2005, S. 606 (608).
%2 5ch/Sch- Stree, § 303a Rn. 4.
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Da die Trojaner im Regelfall jedoch nichts an dem vorhandenen Datenbestand &ndern, son-
dern nur leeren Speicherplatz beanspruchen, kann hier nicht von einem Veréndern gesprochen
werden.*® Etwas anderes mag nur gelten wenn der Hacker mit Hilfe des Trojaners Verande-

rungen an den Dateien des Opfers vornimmt.

Allerdings blockieren die Trojaner, wenn es der Phisher auf Bankdaten abgesehen hat, die
Eingabe der TAN Nummer durch den Benutzer. Eine TAN Nummer kann namlich nur einmal
verwendet werden. Hatte sie der Benutzer also bereits an die Bank Gbermittelt, wére sie fur
den Phisher wertlos. Damit konnte die Alternative des Unterdriickens verwirklicht sein. Un-
terdriicken bedeutet, die Daten dauernd oder nur voribergehend dem Zugriff des Berechtig-
ten zu entziehen und dadurch ihre Verwendbarkeit auszuschlieBen.** In dem der Trojaner die
Ubermittlung der TAN Nummer durch den Benutzer verhindert, kann dieser, zumindest vori-

bergehend, nicht mehr auf seine Kontodaten zugreifen bzw. Transaktionen durchfthren.

Eine Strafbarkeit nach § 303a ist somit bei entsprechendem eventual VVorsatz des Téters zu

bejahen.

Il. ,,Man in the middle* Attacke

Eine besonders gefahrliche Abwandlung des Phishing ist die so genannte Man in the middle
Attacke. Der Angreifer steht hierbei zwischen den Kommunikationspartnern, bspw. der Bank
und dem Kunden, und hat mit seinem System die komplette Kontrolle tiber den Datenverkehr
zwischen zwei oder mehreren Netzteilnehmern. Auf diese Weise kann er die ausgetauschten
Informationen nach Belieben einsehen und sogar manipulieren.

Dies kann auf verschiedene Arten erreicht werden und setzt fundierte technische Kenntnisse
voraus. Nimmt der Angreifer eine man in the middle Position ein, so kann er bspw. eine vom
Nutzer vorgenommene Uberweisung dndern noch bevor diese bei der Bank eingeht. In einem

solchen Fall kommt vor allem eine Strafbarkeit nach den §§ 269 und 303a in Betracht.

% Trondle/Fischer, § 303a Rn. 12.
% |_ackner/Kuhl, § 303a Rn. 3.
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1. Strafbarkeit nach § 269 StGB

Fangt der Téter eine Onlinetransaktion ab und éndert diese zu seinem Vorteil, kdnnte der Tat-
bestand des Félschens beweiserheblicher Daten, § 269, verwirklicht sein. In Betracht kommt

hier vor allem die Alternative des VVeranderns von beweiserheblichen Daten.
a. Verandern von beweiserheblichen Daten

Eine Online Transaktion fallt unproblematisch unter den Begriff der beweiserheblichen Da-
ten. Die Tathandlung des Veranderns, beschreibt die inhaltliche Umgestaltung der Daten.
Dies entspricht dem Verfélschen einer echten Urkunde, also dem Veréndern der gedanklichen
Erklarung in eine andere.®® Andert der Tater die Uberweisung hinsichtlich des Begiinstigten
und ggf. der Héhe des zu tberweisenden Betrages zu seinen Gunsten ab, erflllt dies die Vari-

ante des Veranderns von Daten.
b. Parallelitat zum Urkundsbegriff des § 267 StGB

Im Falle der visuellen Wahrnehmbarkeit der verédnderten Daten, wiirde auch unproblematisch
eine verfalschte Urkunde i.S.d. § 267 StGB vorliegen.”’

Eine Strafbarkeit nach 8 269 StGB liegt demnach vor.
2. Strafbarkeit gem. 8 303a StGB

Da 8§ 303a StGB auf den Datenbegriff des 8 202a Il StGB verweist, konnen nur Daten die
elektronisch, magnetisch oder sonst nicht unmittelbar wahrnehmbar gespeichert sind oder
ubermittelt werden ein taugliches Tatobjekt darstellen.

In vorliegendem Fall kommen vor allem Daten die sich in der Ubermittlung befinden in Be-
tracht. Ubermittlung ist jede Weiterleitung von Daten, insbesondere im Online Verkehr.*
Fangt der Téater die Online Transaktion auf dem Weg zu Bank ab und &ndert ihren Inhalt, be-

vor er sie an die Bank weiterleitet, konnte darin ein Verdndern von Daten zu erblicken sein.

% Trondle/Fischer, § 269 Rn. 5.

% Trondle/Fischer, § 267 Rn. 19.

%7 Zu den einzelnen Voraussetzungen siehe: B, I, 1, b.
% Trondle/Fischer ,§ 202a Rn. 6.
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Das Verandern von Daten erfordert das Herstellen eines neuen Dateninhalts, etwa durch in-

haltliche Umgestaltung.®® Dies trifft in vorliegendem Fall zu.

Demnach ist in den Fallen von Man in the middle Attacken neben einer Strafbarkeit aus § 269
StGB auch eine Strafbarkeit nach § 303a StGB gegeben. Zwischen den beiden Delikten be-

steht Tateinheit. 1%

I1.,,Vishing*

Vishing, VolP-Phishing, ist eine neuartige Masche von Identitatsdieben an Kreditkartennum-
mern, Passworter oder Bankdaten zu gelangen. Diese Methode macht sich die niedrigen Kos-
ten von VolP (voice over IP) zu nutze. Die Téter richten einen IP-basierten Wardialer ein, der
automatisiert regionale Telefonnummern anruft. Sobald eine angewéhlte Person das Telefon
abnimmt beginnt eine Bandansage zu laufen, die bspw. folgendes mitteilt: ,,Ihre Kreditkarte
wurde missbraucht. Bitte rufen Sie umgehend folgende Nummer an.” Sobald das Opfer nun
diese Nummer anruft, meldet sich ein Sprachportal, dass zur Verifizierung der Daten das Ein-
tippen der Kreditkartennummer verlangt. Trat diese Art von Angriffen anféanglich nur in den
USA auf, hat die Vishing Welle mittlerweile auch Deutschland erreicht.'®* Da die Tater, an-
ders als beim Phishing, gerade keine Daten manipulieren, sondern ihre Opfer ,,nur* beltigen,
kommt hinsichtlich dem Erschleichen der personlichen Informationen, allenfalls eine Straf-
barkeit nach § 44 | BDSG in Betracht.'®

D. Pharming

Der Begriff Pharming wird fir verschiedene Arten von Angriffen auf sog. Domain-Name-

Server verwendet.

Angelehnt an das Wort Phishing, versucht das Kunstwort Pharming wohl auf den Umstand

anzuspielen dass die Tater mitunter eine Vielzahl von Servern unterhalten, vergleichbar mit
« 103

der Tierhaltung auf einer ,,farm®.
Jede Seite im Internet ist einer bestimmten IP Adresse zugeordnet.

% Lackner/Kuhl, § 303a Rn. 3.

1001 ackner/Kiihl, § 303a Rn. 6.

108 http://www.at-mix.de/news/1698.html.

192 Sjehe: B, 1, 4.

193 popp, MMR 2006, S. 84.; http://de.wikipedia.org/wiki/Pharming.
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Da man sich solche IP Adressen relativ schlecht merken kann, wird die Nummernfolge der
IP-Adressen in Domainnamen Ubersetzt, bspw. 192.176.230.00 = www.xy-bank.de. Wahit
man also die Seite www.xy-bank.de tber einen Browser an, kontaktiert man die dahinter ste-
hende IP Adresse. An dieser Zuordnung von Domainname zu IP-Adresse setzen die Pharmer
an und weisen einem bestimmten Domainnamen eine andere IP Adresse zu, die auf einen von
ihnen unterhaltenen Server fuhrt. Gibt ein Pharming Opfer den Domain Namen seiner Haus-
bank im Browser ein, wird es nun nicht auf die tatsdchliche Seite seiner Bank mit ihrer festen
IP-Adresse gefiihrt, sondern landet bei einer IP Adresse, die die Pharmer flr sich reserviert
haben und dort ihre tduschend echte Bankseite eingestellt haben. Tragt das Opfer nun dort
seine Zugangsdaten ein, werden diese direkt an den Pharmer weitergeleitet. Dies &hnelt dem
Tauschungsangriff beim klassischen Phishing. Diese zielgerichteten Angriffe sind besonders
geféhrlich, da keine E-Mail vorausgeht die den Benutzer misstrauisch machen koénnte. Ein
Pharming Angriff 1auft also auf rein technischer Ebene ab. Der Benutzer hat somit im Regel-
fall keine Moglichkeit den Angriff zu verhindern oder im Vorfeld zu bemerken.

I. Der technische Ablauf

Die Zuordnung eines Domain Namens zu einer bestimmten IP-Adresse erfolgt im Internet
Uber sog. DNS-Server, vergleichbar mit einem Telefonbuch das einem Namen eine bestimmte
Rufnummer zuordnet.

Will der Pharmer diese Zuordnung manipulieren, muss er also zunachst den DNS Server an-
greifen.

Um die Kontrolle Giber den DNS Server zu erlangen nutzen die Pharmer gezielt Schwachstel-
len in dessen Software aus. Oftmals werden hierfir sog. exploits verwendet.

Ein exploit ist ein Computerprogramm, oder Script, das spezifische Schwachstellen oder Fehl-
funktionen eines anderen Computerprogramms ausnutzt."® Gelingt es dem Pharmer den
DNS Server unter seine Kontrolle zu bringen, kann er verschiedenen Domainnamen andere
IP-Adressen zu weisen. Dies wird auch als DNS-Spoofing (spoofing, engl.= Manipulation,
Verschleierung) bezeichnet.

Muss ein Client nun einen bestimmten Domainnamen in eine IP-Adresse umwandeln, sendet
das Betriebssystem eine entsprechende Anfrage an den néchstgelegen DNS-Server. Der kom-
promittierte Server liefert von nun an falsche DNS Antworten an alle Clients aus, die den

Server zur Namensauflosung nutzen.

104 http://de.wikipedia.org/wiki/Exploit.
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Teilweise erfolgt die Auflésung von Domainnamen in eine IP-Adresse jedoch nicht tber ei-
nen Server, sondern tber eine lokale Host-Datei auf dem Rechner des Benutzers. Diese Dateli
enthalt eine Tabelle der haufig genutzten IP-Adressen, so dass die entsprechenden Adressen
nicht immer von einem DNS-Server abgerufen werden missen.

Gelingt es dem Pharmer auf die Host-Datei, etwa mittels eines Trojaners, zuzugreifen, kann er
ebenfalls eine DNS-Spoofing Attacke ausfiihren. Diese Art von Pharming ist aber wenig ef-

fektiv, da sie nur lokal begrenzt ist und nicht alle Adressen des world wide web umfasst.
Il. Pharming im Lichte des Strafrechts

Hinsichtlich der, sich einem Pharming Angriff anschlieBenden, Verwendung der erlangten
Daten bestehen im Vergleich zum klassischen Phishing keine Besonderheiten. Im Regelfall
liegt eine Strafbarkeit nach § 202a StGB und, je nach Intention des Taters, § 263a StGB vor.
Das Erstellen der gefélschten Internetseite unterféllt wie oben ausgefiihrt'®> dem Tatbestand
des § 269 StGB.

Sobald sich der Tater Zugang zu einem DNS Server verschafft und dessen gespeichterte IP-
Adressen abruft liegt eine Strafbarkeit nach § 202a StGB vor, da die auf dem DNS Server
gespeicherten Daten nicht fur den Pharmer bestimmt und gegen unberechtigten Zugang be-

sonders gesichert sind.

Das Verandern der Eintrdge im DNS-Server wird durch den Tatbestand der Datenverande-
rung, § 303a StGB, erfasst. Der Tater nimmt eine inhaltliche Umgestaltung der gespeicherten

Daten vor und erfillt somit die Tatbestandsalternative des VVeréanderns von Daten.

Attackiert der Pharmer die lokale Host-Datei eines Clients mittels eines Trojaners, ist auch

hier der Tatbestand des § 303a erfullt, sobald er die Eintrage der Host-Datei veréndert.
E. Phisherman’s friend, oder: Wie kommt der Phisher eigentlich an sein Geld?
Hat der Phisher bzw. der Pharmer die gewiinschten Zugangsdaten zu den Onlinekonten seiner

Opfer erbeutet, steht er vor dem Problem das Geld auf sein Konto zu bekommen, ohne dass

sich die Spur zu ihm zurtickverfolgen l&sst. Sein Geld muss also ,,gewaschen* werden.

105 gjehe: B, 11, 1.
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Hierflr bedient er sich in der Regel inlandischer Mittelsmanner, auf deren Konten das Geld
uberwiesen wird. Anschlielend sollen diese dann das Geld tiber das Bargeldtransfersystem
der Western Union Bank an die Phisher Gibersenden. Die Mittelsmanner werden von den
Phishern per E-Mail*® mit lukrativen Verdienstangeboten gekodert. So geben die Phisher
bspw. vor Personalabteilungsleiter eines aufstrebenden Unternehmens zu sein, das fir seine
Tatigkeiten im Finanzdienstleistungssektor zuverldssige Mitarbeiter sucht. Es wird ein gut
bezahlter Nebenjob angeboten, der darin besteht Konten zur Verfligung zu stellen, eingezahl-
tes Geld abzuheben und per Western Union nach Osteuropa zu liberweisen. In letzter Zeit
wurde auch eine neue Methode des Anwerbens publik. Die Anzeigen werden in Jobbdrsen
platziert, um sie auch fur selbststandige und Unternehmen interessant zu machen.

Da diese so genannten ,,Finanzagenten® in der Regel gutglaubig handeln, stellt sich die Frage

ob sie sich dennoch strafbar machen.
I. Strafbarkeit wegen Beihilfe zum Computerbetrug 88 263a, 27 StGB

Das Amtsgericht Hamm verurteilte in seiner Entscheidung vom 5.9.2005 einen Finanzagenten
wegen strafbarer Beihilfe zum Computerbetrug.’®’ Diese rechtliche Wiirdigung wirft jedoch
einige Fragen auf. Bedenkt man, dass der Computerbetrug mit dem Eintritt des Schadens
vollendet ist'®, die Beendigung jedoch erst mit der Erlangung des angestrebten Vermogens-

109 stellt sich das Problem, ob eine Beihilfe Handlung zwischen Vollendung

vorteils eintritt
und Beendigung uberhaupt moglich ist. Der Schaden tritt ein sobald das Geld auf dem Konto
des Finanzagenten eingeht. Den Vermdgensvorteil erlangt der Phisher hingegen erst durch die
Bar-Uberweisung des Mittelsmannes. Die Rechtssprechung hélt eine Beihilfe zwischen Been-
digung und Vollendigung der Tat fiir moglich.''°. Diese Ansicht stoRt in der Literatur teilwei-
se auf heftige Kritik.™*

Dieser Streitstand kénnte jedoch vorliegend nicht von Bedeutung sein, sollte der maRgebliche
Gehilfenbeitrag schon vor Beendigung der Tat vorgelegen haben. Ein Hilfeleisten liegt in
jedem Tatbeitrag, der die Haupttat ermoglicht oder erleichtert.*? Es reicht aus, wenn der Ge-
hilfenbeitrag mitwirksam fur den Erfolg wurde. Er braucht nicht conditio sine qua non flr den

Erfolg zu sein.

1% Ein Beispiel zeigt Abbildung Nr. 3 im Anhang.

197 AG Hamm 10 Ds 101 Js 244/05-1324/05, abgedruckt in: CR, 2006 S. 70ff.
108 5ch/Sch-Cramer, § 263a Rn. 38.

199 ackner/Kiihl, § 263 Rn. 63; Rengier, BT I, § 13 Rn. 117.

10 RGSt 71, 193 (194); BGHSt 3, 40 (43); 6, 248 (251).

11 Etwa: Lackner/Kihl, § 27 Rn. 3.

112 \Wessels/Beulke, AT, Rn. 582.
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Somit ist bereits in der Zuverfiigung Stellung des eigenen Kontos, und nicht erst in der Bar-
Uberweisung an den Phisher, durch den Finanzagenten ein tauglicher Gehilfenbeitrag zuse-

hen. Ein Streitentscheid ist somit nicht erforderlich.

Fraglich ist jedoch, ob auch von einem doppelten Gehilfen Vorsatz ausgegangen werden
kann. Der Gehilfe muss den Willen und das Bewusstsein haben die Tat eines anderen zu for-
dern, wobei sein Vorstellungsbild den wesentlichen Unrechtsgehalt der Haupttat erfasst.**® In
den meisten Féllen handeln die Mittelsménner gutglaubig und gehen nicht davon aus, dass sie
gerade einem anderen bei einer rechtswidrigen Tat helfen. Dass sie auf Grund der Umstande
davon hatten ausgehen mussen, dass etwas Rechtswidriges im Gange ist, mag allenfalls ein
fahrlassiges Handeln begriinden. Sofern berechtigte Zweifel am Vorsatz bestehen, ist eine

Strafbarkeit nach den 8§ 263a, 27 StGB in dubio pro reo abzulehnen.

I1. Strafbarkeit wegen Geldwasche, § 261 StGB

Das Geld, das sich auf dem Konto des Finanzagenten befindet ist taugliches Tatobjekt, da es
aus einer der in 8§ 261 1 S. 2 Nr. 4 StGB genannten Taten stammt. Sobald der Finanzagent nun
dieses Geld per Bar-Uberweisung an den Phisher weiterleitet, konnte die Tathandlung des
Verbergens/Verschleierns i.S.d § 261 1 S. 1 StGB gegeben sein.

Verbergen ist jede Tatigkeit, die mittels einer nicht Giblichen 6rtlichen Unterbringung oder
einer den Gegenstand verdeckenden Handlung den Zugang zum Tatobjekt erschwert.*** Dar-
unter fallt auch die Geldiiberweisung in andere Staaten.*> Das Verschleiern der Herkunft
umfasst alle irrefihrenden Machenschaften, die darauf abzielen, einem Tatobjekt den An-
schein einer anderen (legalen) Herkunft zu verleihen oder zumindest die wahre Herkunft zu
verbergen.'*®

Dies betrifft bspw. auch das Zurverfiigungstellen eines Kontos zum Empfang illegaler Gel-
der.'*” Da sich die Tathandlung weitgehend tiberschneiden spielt es keine Rolle fiir welche
Alternative man sich entscheidet. Beim Geldtransfer durch den Finanzagenten ist zumindest
der objektive Tatbestand des 8 261 StGB erfiillt.

13 BGHSt 42, 135; Trondle/Fischer, § 27 Rn. 8.

114 5ch/Sch-Stree, § 261 Rn. 11.

115 Trandle/Fischer, § 261 Rn. 20.

116 5ch/Sch-Stree, § 261 Rn. 11; Trondle/Fischer, § 261 Rn. 21.
17 AG Essen 12.1.1994 — 37 Ls 122/93 in ZIP 1994, S. 691.

-30 -



Hinsichtlich des subjektiven Tatbestandes reicht es gem. 8 261 V StGB aus, dass der Téter die
tatsdchliche Herkunft des Geldes leichtfertig nicht erkennt. Leichtfertigkeit liegt vor, wenn
sich die kriminelle Herkunft des Gegenstandes nach Sachlage aufdréangt und der Téter dies
aus besonderer Gleichgiltigkeit oder grober Unachtsamkeit auRer Acht lasst.**® Ob der Fi-
nanzagent mit der Uberweisung des Geldes leichtfertig handelt, ist nach den Umstanden des
Einzelfalls zu beurteilen. Wird ein hohes Entgelt fir eine vergleichbare einfache und wenig
aufwandige Tatigkeit, wie die Uberweisung von Geld, versprochen liegt die Vermutung nahe
dass hier etwas nicht stimmen kann. In einem solchen Fall trifft den Té&ter eine Erkundigungs-
pflicht.**?

I11. Strafbarkeit wegen Verstol3es gegen das Kreditwesensgesetz (KWG)

Da es sich bei der Besorgung von Zahlungsauftragen gegen Entgelt um eine Finanzdienstleis-
tung handelt, macht sich ein Finanzagent regelmaRig auch nach den 88 54 I Nr. 2,321S. 1,1
Abs. 1a Nr. 6 des KWG strafbar. %

IV. Ergebnis

Ob sich ein Finanzagent mit der Uberweisung des Geldes dem Risiko einer Strafbarkeit aus-
setzt, hangt vom Einzelfall ab. Ignoriert er leichtfertig Tatsachen, die dafiir sprechen, dass das
Geld mdglicherweise aus einer Straftat herriihrt macht er sich der Geldwasche nach § 261
StGB strafbar. Da ihm daruber hinaus nur in seltenen Fallen ein weitergehender Vorsatz zur
Last gelegt werden kann, scheidet eine Strafbarkeit nach den §§ 263a, 27 StGB aus. Warum
das Hammer Amtsgericht, in dem ihm vorliegenden Fall, den Angeklagten trotzdem nach 88§
263a, 27 und nicht nach § 261 StGB bzw. § 54 KWG verurteilte'?!, ist nur schwerlich nach-

vollziehbar.

"8 BGH 33, 66; Trondle/Fischer, § 261 Rn. 42.

"9 Trondle/Fischer, § 261 Rn. 42.

120v/gl. Dazu die Pressemitteilung der Staatsanwaltschaft Konstanz vom 25.7.2006, abrufbar unter:
http://www.jurpc.de/aufsatz/20060108.htm.

121 AG Hamm 10 Ds 101 Js 244/05-1324/05, abgedruckt in: CR, 2006 S. 70ff.
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F. Fazit

Die vorangegangene Darstellung hat gezeigt, dass bereits das geltende Recht eine strafrechtli-
che Erfassung des Phishing und dem Grofteil seiner Abwandlungen ermdglicht.

Die Forderungen nach einem Einschreiten des Gesetzgebers und der Schaffung eines speziel-
len Phishing Tatbestandes sind somit unbegriindet.

Schon die Aussage, dass Phishing straflos sei*?, ist nach den hier zu Grunde gelegten Auffas-
sungen schlichtweg falsch. Zwar mag man bei einer abweichenden rechtlichen Wiirdigung zu
dem Ergebnis kommen, dass zumindest die ,,vorbereitenden“ Handlungen, wie das Versenden
der E-Mail oder die Erstellung der Website, strafrechtlich nicht fassbar sind. Ob es deshalb
jedoch der Einflihrung eines neuen Tatbestandes bedarf ist aus kriminalpolitischer Sicht du-
Rerst fragwirdig. Die Kontaktaufnahme des Phishers zu seinem vermeintlichen Opfer ist flr
sich alleine genommen nichts weiter als eine (schriftliche) Lige, bei der noch niemand zu
Schaden kommit.

Falls es dem Phisher tatsachlich gelingt sein Opfer zu tduschen, macht er sich mit der Erlan-
gung der Daten in den meisten Fallen nach dem Bundesdatenschutzgesetz strafbar.® Nutzt er
danach diese Daten flir vermdgensschédigende Handlungen, greifen die 88 263a und 202a
StGB ein. Es besteht also ein umfassender strafrechtlicher Schutz.

Auch werden sich die ,,Phisher* durch einen neuen Tatbestand kaum abschrecken lassen,
nehmen sie doch schon die drohende Strafbarkeit wegen Computerbetruges in Kauf.

Da sich gerade Banken und groRere Unternehmen was die Phishing Attacken anbelangt sehr
bedeckt halten, mit einer Strafanzeige wirden ja Sicherheitslocher in ihren Systemen bekannt,
stellt sich dartiberhinaus die Frage ob ein neuer Phishing Tatbestand auch wirklich ,,genutzt*
wirde.

Mit der steigenden technischen Versiertheit mit der Phishing Angriffe betrieben werden, man
denke nur an Pharming oder Man in the middle Attacken, wird es auch immer schwerer wer-
den die Téter tatséchlich zu fassen. Wer schon die notwendigen technischen Kenntnisse be-
sitzt eine Pharming Attacke erfolgreich durchzufiihren, dem wird es auch ein Leichtes sein
seine Spuren, etwa mittels IP-Spoofing, so zu verwischen, dass eine Ergreifung durch die
Strafverfolgungsbehdrden nahezu aussichtslos erscheint. Es scheint mithin sinngerecht dem

Phishing Phanomen auf technischer Ebene entgegen zu treten.

122 ygl: Informationspapier der BITKOM, abrufbar unter:
http://www.bitkom.org/files/documents/050426_BITKOMInformationspapier_zu_Phishing-V1.0f.pdf.
123 ; .

siehe: B, I, 7.
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Die Einflihrung neuer technischer Schutzmalinahmen und die Aufklarung der Internetnutzer

kdnnten dazu beitragen die Phishing Angriffe auf ein ertrégliches Niveau zu senken.
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G. Anhang

e Abbildung 1: Phishing E-Mail
(Quelle: https://www.a-i3.org/images/stories/Mails/17-08-06_volkshank.jpg)

& Volksbanken Raiffeisenbanken: Online-Banking Thu, 17 Aug 2006 13:25:08 -0800 - Thunderbird = ﬁ'lﬂ
Datei Bearbeiten Ansicht Gehe Machricht Extras Hilfe

. 2 B W W X § @&

Abrufen  Verfassen Adressbuch | Antworten Allen antworten Weiterleiten | Léschen Junk Drucken Stopp

= Betreff: Volksbanken Raiffeisenbanken: Online-Banking Thu, 17 Aug 2006 13:25:08 -0800
Von: Volksbanken Raiffeisenbanken <customercare 4101053241vr @volksbank.de >
Datum: 22:25
An: report@a-3.org

ETd Volksbanken Raiffeisenbanken

Sehr geehrter Kunde, sehr geehrte Kundin,

Die Technische Abteilung der Volkshanken Raiffeisenbanken fihrt zur Zeit eine
vorgesehene Software-Alktualisierung durch, um die Qualitat des Online-Banking-Service
7U verbessern

Wir méchten Sie bitten, unten auf den Link zu klicken und lhre Kundendaten zu
bestatigen.

http:/ /veww . volksbank.de /vr-web/networld fonlinebanking /anmelden.cqgi

Wir bitten Sie, eventuelle Unannehmlichikeiten zu entschuldigen, und danken hnen flr lhre
Mithilfe.

WR-MetWorld GmbH
2005 Volksbhanken Raiffeisenbanken AG

R
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e Abbildung 2: Phishing Webseite
(Quelle: https://www.a-i3.org/images/stories/Mails/17-08-06_volkshank2.jpg)

kshank.de/ - Mozilla Firefox

ETa Volksbanken Raiffeisenbanken

Seite 1
Dies ist die Homepage, auf der Sie Thre
Online-Banking-Kundendaten bestatigen kdnnen.

Wir bitten Sig, alle obligatorischen Felder auszufillen. Wenn
Sie ein obligatorisches Feld frei lassen, wird ein Hinwels
angezeigt, in dem Sie aufgefuhrt werden, die fehlenden Felder

auszufiillen.

El ]
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e Abbildung 3: Geldwasche Mail
(Quelle: https://www.a-i3.org/content/view/908/138/)

Als Personalleiter unserer Gesellschaft bin ich seit Jahren flir Rekrutierung zustandig und freue mich, Ihnen die vakante Position
eines regionalen Managers flir Zahlungsbearbeitung anzubieten. Da wir weltweit vertreten sind, kommen die Kunden aus vielen
unterschiedlichen Landern. Verwaltung der Geldtransfers, die von unseren deutschen Kunden beauftragt wurden , ist einer der
Schwerpunkte, welche die zu jetzigen Zeitpunkt angebotene Tatigket ausmachen.

Zu den Aufgaben wiirden u.a folgende Tatigkeiten gehdren

e  Verwaltung und Weiterleitung der Kundengelder
e Hohe Erreichbarkeit und Verantwortungsbewusstsein

Ihre Vorteile:

Sie werden zunachst unser Vertreter und Mittelsmann zwischen uns und unseren Kunden in Ihrem Land.

Sie zahlen keine Gebuhren und missen nichts investieren (vergessen Sie betriigerische Stellenangebote, bei denen Sie erst
zur Kasse gebeten werden).

e  Sie haben eine flexible , interessante Arbeit , mit unterschiedlichen Téatigkeitsschwerpunkten und hohen Beférderungs-
maoglichkeiten

e  Sie verdienen zuerst zwischen 500 und 1000 Euro pro Woche

e  Sie konnen selbst Ihren Verdienst bestimmen. - da Sie auf einen Prozentsatz arbeiten - hangt Ihr Verdienst nur von lhrer
Arbeitsbereitschaft ab

Sie kdnnen Ihren Arbeitstag moglichst flexibel gestalten, um Ihrem Haupterwerb problemlos nachzugehen. Wichtig ist aber, dafl
unsere Kommunikation funktioniert und Sie fiir uns immer erreichbar sind. Es entstehen fiir Sie keine Ausgaben, d.h. Sie brauchen
kein Startkapital, Investitionen oder eigene Auslagen.

An die Bewerber werden folgende Anforderungen gestellt

Internet, E-Mail, Grundkenntnisse der Hauptzahlungssysteme.

Es ware wiinschenswert, wenn Sie ein eigenes Konto in einem deutschen Geldinstitut mit Online Banking hatten.
Fir diese Beschéftigung brauchen Sie von 2 bis 8 Stunden freie Zeit in der Woche.

Genauigkeit, Punktlichkeit, Zuverlassigkeit und naturlich eine gesunde Arbeitseinstellung

Falls Sie flr unser Angebot Interesse haben und bereit sind, eine gut bezahlte, aber auch verantwortungsvolle Arbeit auszufihren, so
schreiben Sie uns bitte an: full-support@bk.ru

Eine kurzgefasste Bewerbung mit Foto ist besonders willkommen.

Nach der Bearbeitung Ihrer Bewerbung, wird lhnen im Falle einer Zusage lhre Tatigkeit genauestens erlautert, Sie werden mit unse-
rer Gesellschaft bekannt gemacht und es folgt in kiirze der Arbeitsvertrag

Wir hoffen auf eine gute und erfolgreiche Zusammenarbeit
Mit freundlichen Griissen

Aleksej Kurilin

lhre Email wurde uns von der B&W Werbegesellschaft zu Verfligung gestellt. Falls es zu einer Fehlinformation kam und Sie kein
Interesse an den aufgeflihrten Tatigkeiten haben, betrachten Sie folgende Email als Gegenstandslos.

Diese Email wurde von einem unserer Email Roboter erstellt.
Antworten Sie bitte nicht an folgende Email mit der Option ' an Absender antworten''. , senden Sie keine Emails an die
Absenderadresse, da Ihre Email automatisch geléscht wird.
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Ich versichere, dass ich diese Seminararbeit selbststandig und nur unter Verwendung der

angegebenen Quellen und Hilfsmittel angefertigt habe.

Freiburg, den 28.10.2006
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