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Einleitung:

Mit der zunehmenden Verbreitung des Internets weltweit und in Deutschland hat
dieses grol3e Bedeutung im Wirtschafts- und Rechtsverkehr gewonnen, dabel aber
auch Probleme aufgeworfen. Vorliegend wird das Zusammentreffen des ,aten”
BGB und der ZPO mit der modernen Kommunikationstechnik untersucht. Dabei
sollen im Hinblick auf das Vertragsrecht sowohl die Vereinbarkeit der Normen des
BGB mit den Anforderungen des Internets verglichen als auch zu gesetzgeberischen

Regelungen und Vorschldgen Stellung genommen werden.

A. Elektronische Willenserklarung, automatisierte Willenserklarung, ,, Compu-

tererklarung”, die Willenserkléarung per Mausklick.

I. Definition

»Ccomputererklarung®, elektronische Willenserklarung, automatisierte Willenserkl&é
rung, al dies sind Begriffe, die dasselbe Verfahren beschreiben:* Die Beteiligung
eines Computers bei der Herstellung, Erzeugung und Ubermittlung von Erklarun-
gen.? Abzugrenzen ist dies jedoch von der Erstellung einer Erklarung durch einen
Menschen, der sich lediglich zur Ubermittlung der Erklarung eines Computers be-
dient.® Der klassische Fall einer solchen Computererklarung ist eine Erklarung, die

von einer Maschine auf Grund ihrer Programmierung abgegeben wird.*

I1. Rechtliche Qualitét

Zu fragen ist, welche Rechtsqualitédt diese Art von Erklérungen hat. Eine Willenser-
klarung erfordert schliellich die Erklarung eines Menschen. Sie ist die AuRerung
eines auf Herbeifiihrung einer Rechtswirkung gerichteten Willens.® Hinsichtlich von
Computererklérungen bedient man sich hier der logischen Konstruktion, dal3 jede
Datenverarbeitungsanlage, welche die Ergebnisse ihrer Datenverarbeitung nach au-
Ren hin kundtut, dies nur auf Grund ihrer Programmierung macht.® VVerwendet wird
die Anlage entweder vom Programmierer selbst oder von einem Dritten, der sich der
Programmierung bedient. Dies geschieht willentlich. Zwar werden die Erklarungen

nicht im Einzelfall dem Verwender der DV - Anlage bekannt, dennoch wird er sich

! Mehringsin MMR 1/1998 S.30 (31).

2 Mehrings aa0.

% Mehrings aa0.

* Schneider in Handbuch des EDV — Rechts Kap. B Rn. 692.
® Pal. — Heinrichs Einf. v. § 116 Rn. 1.

® Medicus, AT Rn. 256.



aber hypothetisch Uber die Ergebnisse der Programmierung im Klaren sein, und die
Erklérungen der DV - Anlage gehen deshalb auf einen menschlichen Willen zu-
riick.” Somit sind , Computererklarungen® as Willenserklarungen zu qualifizieren.
Auf die Problematik der Vereinbarkeit der gesetzlichen Schriftform mit elektroni-
schen Willenserklérungen wird spater eingegangen.

Fraglich ist, ob der Begriff ,, Computererklarung” auch auf eine Willenserklarung per
Mausklick pafdt. Im Internet, genauer im World Wide Web (WWW)? begegnet man
sehr haufig der Aufforderung, durch einen Mausklick eine Erklérung abzugeben.
Dies geschieht in unterschiedlicher grafischer Form, ist jedoch immer ein sogenann-
ter ,Hyperlink“.? Diese Aufforderung ist sicher eine Computererklarung. Fraglich
konnte jedoch sein, ob das Betétigen dieses , links* eine Computererklarung ist. Dies
wird dann zu begjahen sein, wenn das Betétigen des , links* auf dem Computer des-
jenigen, der ,klickt*, einen Programmablauf auslést, der aus dem ,Klick* sowohl
eine Erklarung erzeugt, als sie auch weiterleitet. Eine reine Welterleitung hingegen
waére als direkte WE eines Menschen zu verstehen.

Die genaue Differenzierung mag hier kompliziert sein und héngt von technischen
Abléufen ab. Da es sich jedoch in beiden Féllen um WE handelt, bedarf es hierzu
keiner weitergehenden Untersuchung

B. Zurechnungsfragen bei automatisierten DV — Ablaufen

Da oben die , Computererklarung” als Willenserklarung qualifiziert wurde, mufd sie
auch einem Menschen zurechenbar sein, da sie sonst wirkungslos wére. Eine Zu-
rechnung wird hier fir den DV — Anlagenbetreiber bejaht, der den Computer zur
Beschleunigung eines Geschéftsabschlusses einsetzt.'° Dies gelte auch dann, wenn
die Herstellung der WE der DV — Anlage selbst Uberlassen sei und somit nicht auf
dem konkreten Willen des VVerwenders beruhe.™* Der Computer arbeite auf Grund
eines generellen Geschéaftswillens des Betreibers, einer Art Generalwillenserkl&
rung.’? Dabei mache sich der Betreiber auch dann die Computererklarungen zu ei-

gen, wenn er nicht einmal deren Inhalt und Adressaten kenne, einfach dadurch, dal3

"Kohler in AcP 182, 126 (134), Kohl, , Telematikdienste® in : Scherer, , Telekommunikation und
Wirtschaftsrecht”, S. 91.

8 Zum ganzen Koch, Internet — Recht Anhang I, S. 548ff mit weiteren Nennungen.

% Koch, Internet — Recht S. 569.

10 Staudinger — Dilcher , vor §§ 116 — 144 Rn.6.

" Brauner, , das Erkl&rungsrisiko beim Einsatz von elektronischen Datenverarbeitungsanlagen®, S.
40ff.

12 schneider in , Handbuch des EDV — Rechts’, Kap. B Rn. 692.



er sie in den Rechtsverkehr gelangen 14R3t.*® Somit sind Computererklarungen dem

jeweiligen Betreiber des Computers stets al s eigene WE zuzurechnen.
C. Vertragsabschlul3: Anwesend oder abwesend ?

|. Die haufigsten Vertragsabschliisse

Beim Vertragsabschlul® Uber das Internet stellt sich die Frage, ob der Vertragsab-
schluf® unter Anwesenden oder Abwesenden zustande kommt. Gem. § 147 | S.2
BGB gelten Antrége, die mittels eines Fernsprechers von Person zu Person gemacht
werden, as Antrage unter Anwesenden. Bel der Benutzung des Internets bedient
man sich in der Regel der Telefonleitung. Dieseist urspringlich zum ,, Fernsprechen”
eingerichtet worden. Die Erschaffer des BGB haben jedoch sicher nicht an die Nut-
zung der Telefonleitung fur andere Kommunikationsdienste gedacht. So fehlt bei der
Benutzung des Internets meistens die unmittelbare Kommunikation. Die Verbindung
erfolgt stets durch komplizierte ,, Routing — Verfahren® und ist in den meisten Féllen
zeitverzogert und nicht unmittelbar. Deshalb ist bei den meisten Vertragsabschllissen
Uber das Internet, die beispielsweise per E — Mail erfolgen, 8§ 1471 S. 2 BGB unan-
wendbar und esist von einem Vertragsschiul? unter Abwesenden auszugehen.**

II. Ausnahmen

Etwas anderes muld aber gelten, wenn Vertrége in sog. Chat — Rooms geschlossen
werden oder auch in bereitgestellten On — Line — Konferenzsystemen. Hier ist Inter-
aktion und Unmittelbarkeit gegeben und ein Vergleich mit dem ,, Fernsprecher”, auch
wenn vielecht nicht , gesprochen” wird, naheliegend. In solchen Fallen ist aso von
einem VertragsabschluR unter Anwesenden auszugehen.™ Derartige Vertrage sind
jedoch eher selten.

D. Homepage als ,,invitatio ad offerendum® oder als Angebot i.S.v. § 145 BGB

|. Einleitung

Homepages sind eine wichtige Prasentationsmoglichkeit im Internet. Durch sie wird
das sogenannte World Wide Web (WWW) definiert, welches Bestandteil des Inter-
net ist.’® Die technische Bereitstellung von Homepages wird durch den Hyper Text

B Kohler in AcP 182, 126 (134)., Kohl, , Telematikdienste®, in: Scherer, , Telekommunikation und
Wirtschaftsrecht” , S. 91ff (96), Koch, Internet-Recht S.131f.
4 50 die ganz h.M., siehe Ernst, NJW — CoR 97, 165 (166), Heun in CR 1994, 595 (597).
1> 30 auch Fritsche/Malzer in DnotZ 95, S. 3 (11), deren Ansicht von Mehringsin MMR 1/98 S. 30
(33) Fn. 46 verkannt wird.
18 Neben Ftp, News und E - Mail, Telnet nachzulesen bei Koch, Internet — Recht Anhang |, S. 548ff.

3



Markup Language Standart (HTML) und das Hyper Text Transfer Protocol (HTTP)
definiert. Dieser ermdglicht es, Waren und Dienstleistungen sowohl in Textform als
auch in grafischer Form zu prasentieren. Auf3erdem wird durch den HTML / HTTP —
Standart eine Schnittstelle zu anderen Internet — Diensten zur Verfligung gestellt,
durch die beispielsweise die , Bestellung” dieser Waren und Dienstleistungen ermog-
licht werden. Dem einzelnen Benutzer ist es mdglich, sich durch die Eingabe einer

Adresse in einem Browser die einzelnen Homepages anzusehen.’
II. Dierechtliche Qualitét solcher Homepages
1) Einfache, jedem zugangliche Préasentation von Waren und Dienstleistungen

Mit der Zeit hat sich die Nutzung solcher Homepages zur Prasentation von kommer-
ziellen Waren und Dienstleistungen immer mehr durchgesetzt. Oft ist auch eine ,,on
—ling’ - Bestellfunktion integriert. Es stellt sich deshab die Frage, ob es sich hier
um Angebote i.S. des § 145 BGB handelt oder die Prasentationen nur als ,invitatio
ad offerendum® zu qualifizieren sind. Dies hangt von dem objektiven Erklarungswert
des Verhaltens des Prasentierenden ab.*® In standiger Rechtsprechung sind Kataloge,
Preislisten, Speisekarten etc.. als ,invitatio ad offerendum® qualifiziert worden.'®
Dies soll auch fir Prasentationen von Waren im Bildschirmtext gelten.?® Das Recht-
sinstitut der ,invitatio ad offerendum” soll schliefdlich den Présentierenden davor
schiitzen, dal3 eine unbestimmte Anzahl von Personen wirksame Vertrége mit ihm

abschliefl3en kann, die er auf Grund der Vielzahl eventuell nicht erfillen konnte. 2
2) Arten von Homepages

a) reine Pr&sentationen

Bel den Arten von Homepages ist zu differenzieren. Solche, die nur Waren prasen-
tieren, ohne dal eine Bestellfunktion eingebaut ist, so dal3 zum Erlangen des Ange-
botenen ein weiterer Schritt aulerhalb des Netzes notwendig ist, sind sicherlich als
»invitatio ad offerendum” anzusehen. Hier liegt nur eine Art von Werbung mit virtu-

ellen Prospekten vor.

'K och, Internet — Recht, S. 569.

8\/gl. Pal. — Heinrichs § 145 Rn. 2.

19 Rechtsspr. seit RGZ 133, 391.

2 |achmann in NJW 84, S. 405 (407), Redeker in NJW 84, S. 2390 (2391).




b) eingebaute Bestellfunktion

Bel Homepages mit eingebauter Bestellfunktion ist dies anders. Zum Teil wird hier
vertreten, dal3 solche Homepages dann ein Angebot darstellen, wenn die Internetteil-
nehmer mangels konkreter Hinweise nicht erkennen, dal3 ihnen juristisch gar kein
Angebot gemacht wird.? Diese Ansicht ist abzulehnen. Auch in der , herkdmmli-
chen” Werbung, wie z.B. bei Versandhauskatalogen, TV — Werbeverkaufssendun-
gen, bei denen man Uber das Telefon bestellen kann, wird der Laie oft nicht erkennen
konnen, welche juristische Qualitét das Présentierte hat. Deshalb ist generell be ei-
ner solchen Homepage von einer , invitatio ad offerendum* auszugehen.?

c) Arten der Waren

Im Internet werden viele verschiedene Warenarten prasentiert. Hier ist zwischen rea-
len und virtuellen Waren zu unterscheiden. So soll das Rechtsinstitut der , invitatio
ad offerendum” den Prasentierenden vor einer Vielzahl von Vertrégen schiitzen, die
er eventuell nicht erflllen kann. Dies ist aber nur sinnvoll, wenn es sich um reale
Waren handelt. Die Lieferfahigkeit hangt hier vom Lagerbestand oder der Verflig-
barkeit am Markt ab. Dies gilt jedoch nicht bei virtuellen Waren, wie z.B. bei digita
gespeicherte Texten, Bildern, Softwarelizenzen mit Freischaltungscodes, Download
von Software und im Bereich der Sharewarelizensierung. All diese Waren sind in
praktisch unbegrenzter Zahl verflgbar. Nach vorheriger Bonitétsprifung des Inter-
nettellnehmers verliert die ,invitatio ad offerendum® hier ihren Sinn. In solchen Fal-
len ist bei einer Homepage an eine Art Warenautomat zu denken, dessen Aufstellen
bzw. hier Bereitstellen als Angebot gilt, welches gem. § 151 BGB angenommen

werden kann.?*

[11. Schluf3folgerung
Ob eine Homepage eine ,invitatio ad offerendum” oder ein Angebot i.S. von § 145
BGB darstellt, entscheidet sich also zunachst nach Art der Homepage und dann nach

der Art dessen, was prasentiert wird.

2 vgl. Brox AT Rn. 170.

2 Mehringsin MMR 1/98, S. 30 (32).

% 50 auch die h.M. (noch zum BTX) Bsp. Bartl in DB 1982, 1097 (1100), Paefgen in JuS 1988, 592
(595).



E. Zugang ( 8 130 BGB ) beim Mailboxsystem

|. Einleitung
Besondere Probleme ergeben sich bei der Frage des Zugangs von e ektronischer
Post.

1) Technische Seite

Elektronische Post, im weiteren auch ,E - Mail“ genannt, ermdglicht das Versenden
von Dateien jeglicher Art. Dazu bendtigen sowohl der Versender a's auch der Emp-
fanger einen elektronischen Briefkasten, eine sogenannte Mailbox und eine individu-
elle Adresse. Dies ist ein Platz, der ihm auf einem Mail — Server zur Verfligung ge-
stellt wird, in dem die an die Empfangeradresse gesandte E - Mail gespeichert wird
und auf den der Empfanger zugreifen und somit von der E - Mail Kenntnis nehmen
kann. Uber das Internet wird eine E - Mail vom Versender zum Empfanger tibermit-
telt, indem der Versender mittels eines ,Mail — Programmes* die Anweisung gibt,
die ,E - Mail* an die eingetragene Adresse des Empfangers zu senden. Uber den
Datenflu des Internets gelangt die E - Mail dorthin.®

2) Rechtliche Seite
Fraglich ist nun, wie die Regeln des Zugangs von Willenserkléarungen des § 130

BGB auf den oben beschriebenen technischen Vorgang Ubertragbar sind.

a) Zugang im Sinne des BGB

Gem. 8 130 | S.1 wird eine unter Abwesenden abgegebene WE in dem Zeitpunkt
wirksam, in dem sie dem Empfanger zugeht. Nach standiger Rechtsprechung geht
die WE dann zu, wenn sie so in den Bereich des Empféngers gelangt ist, dal’ dieser
unter normalen Verhadtnissen die Moglichkeit hat, vom Inhalt der Erklarung Kennt-
nis zu nehmen.?® Zum Bereich des Empfangers gehoren auch die von ihm zur Entge-
gennahme von WE bereitgehaltenen Einrichtungen, wie z.B. der Briefkasten.?” Der
Zugang ist dabel dann vollendet, wenn die Kenntnisnahme durch den Empfanger
moglich und nach der Verkehrsanschauung zu erwarten ist.® Bei frilherer Kenntnis-

nahme geht die WE mit der tatsachlichen Kenntnisnahme zu.?®

2* Ahnlich auch Ernst in NJW — CoR 3/97 S. 165 (165) zum Bereich der , On — Demand“ Nutzung.
3 Zum ganzen: Koch, Internet — Recht, Anhang |, S. 548ff.

% BGHZ 67, 275, BGH in NJw 80, 990, 83, 930, BAG in NJW 84, 1651, 93, 1093.

27 Pal. — Heinrichs § 130 Rn.5.

ZBGH LM Nr. 2 zu § 130 BGB.

P Larenz AT §2111 b.



b) Zugang einer E - Mail bei enem Mailboxsystem

Auch eine E - Mail geht bei Kenntnisnahme durch den Empfanger zu. Hieran besteht
kein Zweifel. Problematisch ist lediglich die Frage, ob eine E - Mail auch schon vor
der Kenntnisnahme zugehen kann, indem sie in einer Empfangseinrichtung wie ei-

ner Mailbox auflauft.

aa) Mailbox als vorgehaltene Einrichtung im Machtbereich des Empfangers ?

Fraglich ist, ob die Mailbox eine Empfangseinrichtung i.S. des § 130 BGB ist.

Einen Briefkasten hat fast jeder Mensch. Von jedem ist es nach der Verkehrsan-
schauung zu erwarten, dal3 er den Briefkasten in angemessenen Intervallen leert und
die eingeworfenen Briefe, bzw. WE in Briefform zur Kenntnis nimmt. Mit dem Ein-
wurf in einen Briefkasten kann also eine WE zugehen, auch wenn der Empfanger
davon noch nicht tatsachlich Kenntnis genommen hat.*

Abstrakt gesehen funktioniert eine Mailbox ahnlich. Eine E - Mail wird mit ihrem
Eingang als Datensatz in dem Mailboxbereich des Empfangers gespeichert. Er konn-
te nun darauf zugreifen und davon Kenntnis nehmen. Fraglich ist, ob das auch von
ihm zu erwarten ist.

Die Auferlegung einer ,, Nachforschungsobliegenheit” bedarf néamlich einer Recht-
fertigung.®" Bei einem Hausbriefkasten wird diese durch das Anbringen gerechtfer-
tigt. Hierdurch erklart der Anbringende, dal3 er mit dem Briefkasten zum Empfang
von WE bereit ist. Der Briefkasten ist dem Empfang von WE damit gewidmet.*
Dies a3 sich darauf zurtickfuhren, dal3 das Postsystem eine weltweite Verbreitung
hat und die Mehrzahl der Haushalte daran angeschlossen ist. Fir ein Mailboxsystem
kann das — zumindest heute — noch nicht gelten. So ist es nicht unbedingt allgemein
Ublich, Erklarungen per E - Mail abzugeben, und man braucht nicht ohne weiteres
damit zu rechnen, Erklarungen Uber diesen Weg zu empfangen. Fir die Widmung ist
also ein zusétzlicher Akt als der bloRe Besitz einer Mailbox erforderlich.®

So kann man eine Widmung erst dann a's vollzogen erachten, wenn der Inhaber ei-
ner Mailbox mit seiner E-Mail - Adresse im Geschéfts- und Rechtsverkehr auftritt.>*
Zu denken ist hier im Bereich des Geschéftsverkehrs an die Bekanntgabe der E -

%0 pal. —Heinrichs § 130 Rn. 5, 6.

3 Ultsch in NJW 1997, 3007, (3007).

%2 Ultsch aa0.

% v/gl. Ultsch, aa0., Ernst in NJW — CoR 97, S.165 (166).
3 Ultsch aa0.




Mail - Adresse auf dem Briefkopf oder auf Visitenkarten.®* Branchenspezifisch ist
eine Widmung auch ohne eine solche Bekanntgabe denkbar, beispielsweise bel e-
nem Internet- oder Kommunikationsunternehmen. Aber auch ein Privater kann seine
Mailbox widmen. Dies mul3 nicht generell geschehen. So kann er seine Mailbox
auch gegentiber einem einzelnen widmen, indem er diesem gegentiber eine WE unter
Angabe seiner E-Mail-Adresse abgibt. Nutzt ein Privater seine Mailbox jedoch nur
fUr den gesellschaftlich — sozialen Verkehr, ist nicht von einer Widmung auszuge-
hen.®

Es bleibt also festzuhalten, dal3 eine Mailbox dann eine zum Empfang von WE ge-
widmete Einrichtung darstellt, wenn jemand im Rechts- oder Geschéftsverkehr da-
mit auftritt. Dies kann ganz oder im Bereich des privaten Rechtsverkehrs auch teil-
weise geschehen, so dal3 in den beschriebenen Fallen ein Zugang auch vor der tat-

sachlichen Kenntnisnahme moglich ist.

bb) Zugangszeiten

Erklarungen in Briefform gehen stets zu dem Zeitpunkt zu, zu dem unter Annahme
gewohnlicher Umstande mit der Kenntnisnahme der Erkl&rung zu rechnen ist. Dies
ist der Zeitpunkt, an dem die Entleerung des Briefkastens tblicherweise zu erwarten
ist.®” Bei spaterem Eingang, zur sogenannten , Unzeit*, geht die Erklarung am nach-
sten Werk- bzw. Arbeitstag zu.*® Fraglich ist, ob diese Regelung auf ein Mailboxsy-
stem Ubertragbar ist. Anders alsim Briefverkehr gehen hier die Nachrichten rund um
die Uhr ein. Zum einen wird gefordert, die Mailbox mehrmals téglich zu Gberpri-
fen.3 Zum anderen wird gesagt, da® nur mit der einmaligen Uberpriifung der Mail-
box am Tag zu rechnen sei.*® Letzterer Auffassung ist zu folgen. Durch die Einrich-
tung einer E — Mail — Adresse erfolgt schliefdlich keine Losl6sung von Geschéftszel -
ten. Deshalb sind - zumindest heute noch — die Regeln fir den Zugang von Erkl&
rungen in Briefform auch hier Ubertragbar. Sofern jemand seine Mailbox namlich
dem Geschéfts- oder Rechtsverkehr gewidmet hat, mufd er gegen sich gelten lassen,
dai3 er damit suggeriert hat, die Mailbox ebenso wie seinen Hausbriefkasten mit einer

gewissen RegelmaRigkeit auf neu eingegangene Nachrichten hin zu tberpriifen.**

* Ernst in NJW — CoR 97, S. 165 (166).
% Ultsch in NJW 97, 3007, (3008).
¥ Larenz aa0, § 21 1 b, S. 423f.
% arenz aa0.
* Heun in CR 94, 595, (598), Ernst in NJW — CoR, S. 165 (166).
“0 K och — Internet — Recht S.144.
I Ultsch in NJW 97, 3007, (3008)., Ernst in NJW — CoR noch weiter zwischen privaten und geschéft-
lichen Nutzern differenzierend S. 165 (166).
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Deshalb finden hinsichtlich des Zugangszeitpunkts die Regeln Uber die Zugangszeit

von Erklérungen in Briefform Anwendung.

cc) Zugangsstorungen, Zugangsver eitelung, Risikoverteilung

Durch technische Probleme kénnen Zugangsstérungen in einem Mailboxsystem auf-
treten. Dies ist jedoch durch die heute hohe Zuverlassigkeit solcher Systeme selten
geworden. Eine WE kann dann erst spéter zugehen, dem Adressaten wird aber, so-
fern ihm die Zugangsstérung zuzurechnen ist, der Einwand des verspéteten Zugangs
abgeschnitten.* Bei einer absichtlichen Zugangsvereitelung sind §§ 162, 815 2. Alt.
analog anzuwenden und der Zugang wird fingiert.** Ansonsten findet eine Zurech-
nung nur statt, wenn den Adressaten eine objektive Pflichtwidrigkeit trifft.** Die
wohl haufigste Zugangsstorung liegt in einer Uberfiillung der Mailbox. Da Mailbox-
systeme dem Benutzer nur eine begrenzte Speicherkapazitét fur die eingegangenen
Nachrichten zur Verfligung stellen, kann es immer noch vorkommen, dal3 die Mail-
box Uberflllt wird. Hierbel ist zu differenzieren. Wenn der Adressat seine Mailbox
nicht regelmaldig Uberprift, Kenntnis davon hat, dal3 grof3e Nachrichten in seiner
Mailbox gespeichert wurden oder ein Fehler bel seinem Internet - Provider auftritt,
ist ihm das zuzurechnen,* da er daran gehalten ist, fiir die Betriebsfahigkeit der von
ihm eingesetzten technischen Mittel zu sorgen.*® AuRerdem wird dem Empfanger
das Risiko der Leistungsbereitschaft des Diensteanbieters aufgetragen. Schliefdlich
liegt es in seiner Macht, einen ausreichend zuverlassigen und leistungsfahigen An-
bieter zu wahlen.*” Bei unerwartetem Eingang von umfangreichem Werbematerial
erfolgt keine Zurechnung.®® Die Gefahr der Uberfiillung einer Mailbox ist jedoch
heutzutage nicht mehr so hoch. Zum einen haben die Provider von Mailsystemen die
Speicherkapazitat erhoht*® und zum anderen gibt es wirksame Filtersysteme, um eine
Uberfiillung mit Werbung zu verhindern. Letztlich muRR es dem Verwender eines
Mailboxsystems je nach Intensitét der Nutzung des Systems im Rechtsverkehr aber
auch zuzumuten sein, einen Mail — Provider zu wahlen, der ausreichend Speicher-
platz zur Verfiigung stellt, auch dann, wenn dies mit htheren Kosten verbunden ist.
Zur Risikoverteilung ist zu sagen, dal3 der Sender bei einem privaten Empféanger, der
seine Mailbox nicht gewidmet hat, das Risiko des Verlusts oder der Verzdgerung bis

2 Larenz aa0. § 21 11 b, S. 424f.

3 Medicus AT Rn. 282.

“ Ultsch in NJW 97, 3007, (3008).

4 Ultsch aa0.

“ K och, Internet — Recht S. 142.

4" K och, Internet — Recht S. 142.

“8 Ultsch aa0.

“9Bsp. bei T — Online heute 15 MB statt 2 MB, wie von Ultsch aaO. angefiihrt.



zur Kenntnisnahme tragt.* Bei einem geschéftlichen Adressaten findet jedoch ein
Risikolbergang statt. So erscheint es billig, das Risko mit dem Eintritt in den
Machtbereich des Empfangers zu verknipfen. Dieser hat seine Mailbox schlief3lich
zum Empfang von WE bereitgestellt und mul sie deshalb auch beherrschen konnen.
Der Absender hat keinen EinfluR darauf.>* Bei Verspatung, beispielsweise durch
technische Probleme wahrend des , Transports® der WE, konnen Fristen verstrei-
chen. Eine solche Verspatung kann unverschuldet eintreten. Ein verschul densunab-
hangiger Fristablauf geht aber dennoch zu Lasten des Senders.>

F. Widerruf, Anfechtung

|. Widerruf

Gem. 8§ 130 | S.2 ist es mdglich, das Wirksamwerden einer WE zu verhindern, wenn
vor dieser oder gleichzeitig mit dieser ein Widerruf zugeht. Dal3 ein Widerruf vor
einer elektronisch versandten WE, beispielsweise per E — Mail, zugeht, ist technisch
fast auszuschlief3en. Zu denken ist hier hochstens an einen sehr schnellen Anruf beim
Empfénger. Auch ein gleichzeitiger Zugang wird nach den oben beschriebenen Re-
geln des Zugangs von E —Mails nur dann stattfinden sein, wenn der Empfanger seine
Mailbox selten Uberprift und deshalb irgendwann alle, auch die ungelesenen WE, zu
ein- und demselben Zeitpunkt zugehen. Abhilfe soll hier durch die Umsetzung der
EG - Richtlinie zum Fernabsatz geschaffen werden, die ein weiter gefaldtes Wider-
rufsrecht einraumt.>® Auf diese Richtlinie soll an dieser Stelle nicht weiter eingegan-

gen werden.

Il. Anfechtung

An sich konnen gegen die Anfechtbarkeit von Computererklérungen keine Bedenken
bestehen. Nach § 119 | BGB berechtigen aber nur solche Irrtimer zur Anfechtung,
die bei der Abgabe der WE auftreten. Irrtimer, die im Vorfeld unterlaufen, haben
keine Relevanz.> Dieser Grundsatz &Rt sich auch auf Computererkl&rungen tbertra-
gen. So kann der Benutzer, der eine WE durch einen Computer abgibt und sich ver-
tippt, diese auch anfechten. Nicht moglich ist die Anfechtung jedoch bei internen

Rechenfehlern, da diese nur einen Motivirrtum in Form eines Kalkulationsirrtums

0 Ultsch aa0.
*L Ultsch in NJW 97, 3007, (3009).
%2 Ultsch aa0.
% Richtlinie 97//7/EG nachzulesenin Abl. EG Nr. L 144 v. 4.6.1997.
> Mehringsin MMR 1/1998 S. 30 (32).
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darstellen.® So ist auch eine Erklarung, die auf der Grundlage von falschem Daten-
material erzeugt wurde, nicht anfechtbar. Die Situation ist ndmlich vergleichbar mit
der eines Menschen, der falsches Datenmaterial benutzt. Es handelt sich jeweils um
unbeachtliche Motivirrtiimer.>® Ein Systemfehler hat die gleiche Folge. Er entspricht
lediglich einem Irrtum in der Willensbildung an sich.>’ Bei reinen Ubermittlungsfeh-
lern hingegen wird ein Anfechtungsgrund aus § 120 angenommen.*®

G. Beweiswert von elektronischen Willenserkléarungen

|. Beweiswert elektronischer WE in Form von E —Mails
Neben dem materiellen Zivilrecht hat die Anerkennung von e ektronischen WE auch
grof3e Auswirkungen auf das Prozef3recht. Insbesondere die Frage des Beweiswertes

ist hier zu klaren.

II.E —MailsalsUrkunden ?

Eine elektronische WE wiirde im Prozef3 vollen Beweis gem. § 416 ZPO begrinden,
wenn sie eine Urkunde wére. Urkunden sind durch Niederschrift verkorperte Ge-
dankenerklarungen, die geeignet sind, Beweis flr streitiges Parteivorbringen zu er-
bringen.>® Privaturkunden i.S. des § 416 ZPO sind von Privatpersonen erstellte und
unterschriebene Erklarungen.®* Eine elektronische WE wird zwar den Anforderun-
gen der Verkdrperung gerecht, wenn sie bel Empfanger digital gespeichert, also per-
petuiert wird,®! sie kann jedoch keine reale Unterschrift des Erstellers tragen. Eine
eigenhandige Unterschrift ist zwar durch § 426 ZPO nicht ausdrticklich gefordert,
wenn sich die Urheberschaft der Urkunde aus anderen Merkmalen herleiten &3,
EDV — Datentréger werden jedoch, auch wenn ihr Inhalt ausgedruckt wird, nicht als
Urkunden i.S. der ZPO anerkannt.®? Eine elektronische WE kann also nicht als Ur-
kunde im herkébmmlichen Sinne angesehen und der sichere Urkundenprozefd kann

damit nicht gefiihrt werden®.

I11. Objekte des Augenscheins

% pawlowski in JZ 1997, 741 (742).

*® vgl. LG Frankfurt in NJW-RR 1997, 1273.
5" Medicus AT, Rn. 256.

% ygl. Heun in CR 1994, 595 (596).

% BGHZ 65, 300.

0 Z6ller — Geimer ZPO vor § 415 Rn. 3.

8! Fritsche/Malzer in DNotZ 1995 S. 3, (10).
62 76ller — Geimer ZPO vor § 415 Rn. 2.
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Gem. § 286 |1 ZPO sind elektronische WE deshalb a's sogenannte Objekte des Au-
genscheins zu qualifizieren und unterliegen der freien Beweiswirdigung. Deshalb ist
der Richter nicht an den Inhalt der Erklérung gebunden und kann das Dokument ab-
lehnen. Dies ergibt sich hauptséchlich aus dem hohen Falschungsrisiko von elektro-

nischen WE.®*

V. Falschungssicher heit

Die unzureichende Falschungssicherheit einer elektronisch Ubermittelten WE soll
hier anhand einer ,normal“ tbermittelten E — Mail aufgezeigt werden.

E — Mails werden weltweit unter Benutzung des 1982 entwickelten Simple Mail
Transfer Protocol ( SMTP ) versandt.®® Mit diesem Protokoll wird eine E — Mail
vom Sender zum Empféanger geleitet, wobei sie Uber mehrere Zwischenstationen
»geroutet* wird.*® Hierbei sind sowohl die Absenderadresse als auch der Inhalt ma-
nipulierbar. Eine Art Unterschrift und Authentifizierung sieht der Standart von sich
aus nicht vor. Hauptsachliche Mif3brauchfélle sind dabel das Senden einer E — Mail
unter falschem Namen oder eine nachtragliche Anderung des Inhalts durch den Emp-
fanger. Auch ein ,Abfangen* der Mails auf dem Weg zum Empfanger ist denkbar,
jedoch nur selten gezielt moglich und erfordert sehr hohen technischen Sachverstand.
Der Weg der Mails durch das Internet ist ndmlich nicht exakt vorauszuberechnen
und die Rechner auf den ,, Zwischenstationen* sind heutzutage auf3erordentlich gut
geschitzt. Nichtsdestotrotz sind E — Mails sehr angreifbar. Dies hat zu Reaktionen
von Technik, Wirtschaft, Politik und Gesetzgebung gefihrt, die in der Einfuhrung
des Signaturgesetzes (SigG) geendet sind.

V. Das Signaturgesetz und andere Vorschlage zur beweisrechtlichen Bewertung

von elektronischen WE im deutschen Recht.

1) Das Signatur gesetz

Gem. 8 1 SigG ist es das Ziel des Gesetzes, Rahmenbedingungen fir digitale Signa-
turen zu schaffen. Aus diesen Rahmenbedingungen ergeben sich keine Rechtsfolgen,
weshalb das SigG nur einen gesetzgeberischen Torso darstellt.®” Dennoch definiert §
2 SigG recht deutlich — wenn auch umstandlich formuliert -, wie eine solche digitale

Signatur aussehen sollte. Nach dieser Vorschrift ist eine digitale Signatur ,,ein mit

% Geisin NJW 97, S. 3000, (3001).

® Geis aa0.

® Abrufbar unter http://www.cert.org.

 vgl. Koch, Internet — Recht, Anhang |, S. 548ff.
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einem privaten Signaturschliissel erzeugtes Siegel zu digitalen Daten, das mit Hilfe
eines zugehdrigen offentlichen Schllssel, der mit einem SignaturschlUssel — Zertifi-
kat einer Zertifizierungsstelle oder einer Behdrde nach § 3 versehen ist, den Inhaber
des Signaturschlissels und die Unverfa schbarkeit der Daten erkennen 183"

a) technische Grundlagen

Um MiRversténdnisse zu vermeiden, ist es notwendig zunachst auf die technischen
Grundlagen der Signatur einzugehen. Die heute angewandten Signaturverfahren ge-
hen zuriick auf das asymmetrische —V erschllissel ungsprinzip der Krypotologie. Die-
ses hat seinen Ursprung in dem mathematisch sehr komplizierten RSA — Verfahren,
das in den 70er Jahren entwickelt wurde. Es beinhaltet die Verschltisselung von Da-
ten anhand von Code — SchlUsseln. Dabei werden zundchst zwei Schitissel errechnet.
Die Besonderheit hieran ist, da3 es bei ausreichender Lange™ dieser Schliissel nicht
moglich ist, aus einem Schltissel den jeweils anderen zu errechnen. Nach gesicherter
wissenschaftlicher Kenntnis wird dies auch mit Computern kinftiger Generationen
nicht moglich sein.?® Von diesen beiden Schiiisseln ist einer, der sogenannte ,, private
Schlissel”, nur dem Verwender bekannt. Der zweite Schltssel, der ,Offentliche
Schliissel”, wird bekannt gegeben. Es ist nun moglich, Daten, die mit einem der bei-
den Schliissel codiert wurden, mit dem jewells anderen wieder zu decodieren.

Eine elektronische Signatur besteht aber nicht in der Codierung der Daten an sich.
Mit Hilfe des privaten Schliissel ist es namlich auch mdglich, aus den Daten eine Art
Kurzform dieser Daten zu erstellen. Die Decodierung dieser Kurzform mit dem of-
fentlichen Schllssel gibt dann dartiber Aufschluf3, ob mit dem passenden privaten

Schliissal codiert wurde und ob die Daten verandert wurden.”

b) Rechtlicher Aspekt

Die Anwendung dieses Verfahrens bedeutet i.S. des 8§ 2 SigG, dal’ hierdurch sowohl
die Authentizitét als auch die Integritét der Daten sicher feststellbar sind.”* Das Sy-
stem funktioniert jedoch nur, wenn derjenige, der die Signatur benutzt, auch derjeni-
geist, der er vorgibt zu sein. Hier behilft sich das SigG mit sog. Zertifikaten. Gem. §
2 111 SigG ist ein solches Zertifikat eine digitale Bescheinigung Uber die Zuordnung

eines Signaturschliissels zu einer natirlichen Person. Die Zertifikate werden durch

* Geisaa0., S. 3001.
% sog. 1024 Bit — Schliissel ( tatsachlich 768 Bit ).
% zum ganzen, mit mathematischer Herleitung: Koch, Internet — Recht, S.180ff.
" zum technischen Stand im Nov. 1998 und der Méglichkeit der privaten Nutzung siehe Luckhardt in
c't 23/98, S.102f.
" vgl. Theis, , Die Mulitmediagesetze* S. 189.
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Zertifizierungsstellen ausgegeben. Diese Zertifizierungsstellen sind entscheidend fur
die Vertrauenswirdigkeit des Signaturverfahrens. Sie missen neben der Ausgabe
von Zertifikaten ein Verzeichnis mit den gultigen Zertifikaten bereithalten und eine
Sperrung von verlorenen privaten Signaturschlisseln ermdglichen. Zertifizierungs-
stellen sind dabei privatrechtlich organisiert.”> Uberwacht wird eine Zertifizierungs-
stelle gem. 88 3 und 13 SigG i.V.m. § 66 Telekommunikationsgesetz durch die Re-
gulierungsbehdrde. Diese gibt mit der ,Ausstellung von Zertifikaten, die zum Si-
gnieren von Zertifikaten eingesetzt werden® und der , Ertellung von Genehmigun-
gen“, Lizenzen zum Betreiben von Zertifizierungsstellen aus.” Die Regulierungsbe-
horde Gberwacht also in einem zweistufigen Kontrollsystem die Sicherheit und Zu-
verlassigkeit der Zertifizierungsstellen. Letztere ist dabei an die Signaturverordnung
(SigV) gebunden, die sowohl das Genehmigungsverfahren zur Zulassung als Zertifi-
zierungsstelle als auch die Tétigkeit der Zertifizierungsstellen sehr genau regelt. Auf
die SigV soll hier aber nicht im einzelnen eingegangen werden.

Unter Zuhilfenahme der elektronischen Signatur kann also zunachst die Authentizitét
und Integritdt von Willenserklarungen ermittelt werden. Die Uberprifung der Identi-
tét der hinter dem Signaturschliissel stehenden Person erfolgt durch Zertifikate. Die-
se werden von geeigneten Zertifizierungsstellen ausgegeben, welche von einer Bun-
desbehorde Uberwacht werden.

Allesin alem erscheint dieses Verfahren sowohl technisch als auch von der Kontrol-
linfrastruktur her sehr sicher. Fraglich ist nur, ob es praktisch ist und welche prakti-

schen Konsequenzen sich Uberhaupt daraus im Bezug auf das Bewel srecht ergeben.
Hierzu sind mehrere Prognosen und V orschl&ge gemacht worden:

¢) Vorschlag der Bundesnotarkammer

Der Vorschlag der Bundesnotarkammer besteht darin, durch die Einflihrung eines 8
126a BGB eine Alternative zur gesetzlichen Schriftform zu schaffen. So soll nach
dem Entwurf des § 126a der elektronische Text, der eine ,, elektronische Unter-
schrift” trégt, der Schriftform gleichgestellt werden. Hierzu sai eine Identifikations-
funktion der el ektronischen Unterschrift erforderlich. Aus der Gleichstellung mit der
Schriftform |&f3 sich dann die Briicke zu § 416 ZPO schlagen. Nach dem Vorschlag
der Bundesnotarkammer wéare ndmlich eine digital signierte Erklérung auch einer

2 RoRnagel in MMR 9/1998, S. 468, (469).
™ RoRnagel in MMR 9/1998, S. 468, (469), ders. in RDV 1/1998, S.5 (13).
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Urkundei.S. des § 416 ZPO gleichgestellt.” Der Vorschlag ist jedoch nicht umge-

setzt worden.

d) Handhabung durch den Gesetzgeber

Nach den AuRerungen der Bundesregierung sind zivilrechtliche und zivilprozef3-
rechtliche Folgen des Signaturgesetzes in Zukunft nicht ausgeschlossen.” Bis dahin
sollen digital signierte Dokumente im Rahmen der freien Beweiswirdigung des §
286 ZPO betrachtet werden.”® Damit bleibt der Weg sowohl fiir eine gesetzliche als
auch fiir eine Lésung durch die Rechtsprechung offen.”” Letzteres wird beispielswei-
se von ROTT prognostiziert, der es fur unwahrscheinlich hat, dald der Gesetzgeber
das Beweisrecht anpaldt, ohne einige Jahre Erfahrung mit den digitalen Signaturen zu

sammeln.”®

€) Vorschlag des Bundeg ustizministeriums

Der Vorschlag des Bundegjustizministeriums besteht ebenfalls darin, einen

8 126a BGB einzufiihren. Dieser soll die neue Formvorschrift der , Textform® defi-
nieren. So soll die Textform die Fixierung einer Mitteilung oder Erklarung in lesba-
ren Schriftzeichen sein, ohne dal3 es eines Ausdrucks auf Papier oder einer eigenhan-
digen Unterschrift bedarf. Die Textform soll dabel fir die Formvorschriften eréffnet
werden, bel denen keine nennenswerte Falschungsgefahr besteht. Eine Qualifikation
der digital signierten Erklarung als Urkundei.S. des § 416 ZPO erfolgt dabel nicht.

f) Vertragliche Beweiskraftvereinbarung, EDI — Agreement, AWV — Muster-

vertrag

Ein weiterer Ansatz liegt in der vertraglichen Regelung der Beweiskraft von elektro-
nischen Erkl&rungen. Um die Risiken von e ektronischen Erklarungen rechtlich zu
fassen, wurde der Vertragstyp des EDI — Agreements entwickelt.” In Deutschland
wurde dieser Vertrag von der Arbeitsgemeinschaft fir wirtschaftliche Verwaltung (
AWV ) im sog. AWV — Mustervertrag umgesetzt.® Dieser sieht in § 9 Il eine analo-
ge Anwendung der Normen fur die papiergebundene Kommunikation auch auf digi-

tal signierte Erklarungen vor, sofern die Risiken durch ausreichende technische Si-

™ Zum Gesetzgebungsvorschlag S. Eber-Faller in CR 1996, 375ff.
> BT —Dr. 13/7385, S.72.

® BT —Dr. 13/7385, S.26.

vgl. Geisin NJW 97, 3000, (3002).

"8 Rott in NJW-CoR 7/98 S. 420, (428).

" BosyRitter, EDI S. 4—6.
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cherungsmethoden minimiert sind. Hierdurch wird versucht, eine Beweissicherung
durch Parteivereinbarung zu schaffen. Dies gelingt jedoch nicht im ordentlichen
Gerichtsverfahren. Der Richter kann namlich nicht durch Parteivereinbarung an die
Beweisgualitéat von elektronischen Erklarungen gebunden werden. Er ist allein an die
ZPO gebunden. Lediglich im Schiedsgerichtsverfahren werden solche Bewel skraft-

vereinbarungen anerkannt.®

g) Die europaische Dimension

Die europaische Kommission hat mit einem Richtlinienvorschlag vom 13.5.1998
ebenfalls zu dem Thema der Signatur Stellung genommen.®? Ziel des Entwurfes ist
gem. Art.1 die Férderung der Verwendung und Anerkennung elektronischer Signatu-
ren. Der Richtlinienentwurf unterscheidet sich vom Signaturgesetz, indem er zu-
néchst in Art. 2 Ziff. 1 den neuen Begriff der , elektronischen Signatur® definiert. Im
Kern bedeutet dies die Zulassung anderer Verfahren as dem asymetrischen Signa-
turverfahren mit , private- und public keys*, sofern diese gleich sicher sind. Obwohl
ausreichende Sicherheit heute nur mit dem asymetrischen Verfahren zu erlangen ist,
soll dies eine Offnung fiir technische Weiterentwicklungen ergeben.®® Weiterhin soll
gem. Art. 3 | das grenziberschreitende Téatigwerden von Zertifizierungsstellen er-
moglicht werden, so dal3 keine Aufsicht durch eine Regulierungsbehérde stattfindet.
Eine Uberwachung soll in einem freiwilligen Akkreditierungsverfahren erfolgen.®*
Weiterhin sollen gem. § 5 Ziff. 2 nur solche Signaturen rechtlich anerkannt werden,
die den Manahmenkatalog nach Anhang |1 des Entwurfes erfiillen.®> Diese werden
as ,qualifizierte Signaturen definiert. Sie sollen dann in Gerichtsverfahren in glei-
cher Welse zugel assen werden wie handschriftliche Urkunden. Ein Unterfall der Pri-
vaturkunde i.S. des § 416 ZPO wird hierdurch jedoch nicht begriindet. Die Intensitét
der Beweiswirkung 183 der Vorschlag namlich offen. Es soll lediglich die generelle
Anerkennung el ektronischer Signaturen gewahrleistet werden.®

2) Stellungnahme

Von der beweisrechtlichen Behandlung elektronisch, bzw. digital signierter WE
hangt die Zukunft der Vertragsabschlisse Uber das Internet ab. Im Hinblick auf das
deutsche Prozefdrecht ist die Frage entscheidend, ob eine solche WE mit dem Urkun-

8 Deutscher EDI — Rahmenvertrag, AWV Eigenverlag, 1994.

8 Geisin NJW 97, 3000, (3002).

8 nachzulesen in KOM (1998) 297/2.

8 Brisch in CR 8/1998 492 (493), sehr kritisch Ronagel in MMR 7/98 331, (334ff).
8 Brisch aa0.

8 v/gl. Brisch aa0. S. 496, Anhang |1 nachzulesen in KOM (1998) 297/19.
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denbegriff des 8 416 ZPO gleichgesetzt werden kann. Denn nur so kann der sichere
Urkundenprozef3 geftihrt werden. Dieser Ansatz wird nur von der Bundesnotarkam-
mer vertreten. Alle anderen reagieren mit Skepsis hinsichtlich der Sicherheit elektro-
nischer Signaturen. Dabel sind die technischen Grundlagen gegeben. Das Problem
liegt in der Sicherheitsinfrastruktur. Hier ist der Gesetzgeber gefordert. Er hat zu
entscheiden, ob er eine solche Struktur einfihren will und dann in der Lage ist, eine
gesetzliche Losung zu finden, oder ob er die Bewertung dem Richterrecht Uberlalt.
Zwar werden auch die Gerichte, wenn sie von der Sicherheit der elektronischen Si-
gnaturen Uberzeugt werden, sie im Rahmen der freien Beweiswirdigung as Beweis
zulassen, es bleibt jedoch ein Restrisiko. Der Vorschlag der européischen Kommis-
sion mit einem freien Akkreditierungssystem fur Zertifizierungsstellen erscheint
nicht sicher genug. Die Sicherheitsanforderungen fur Signaturen sollten sich nicht
nach den Regeln eines freien Wettbewerbs richten, sondern primér nach dem Erfor-
dernis an Rechtssicherheit. Es mif3te moglich sein, auch europaweit eine staatlich
zumindest regulierte Sicherheitsinfrastruktur aufzubauen. Weltweit konnten bilatera-
le oder multilaterale Abkommen abgeschlossen werden. Zum Sicherheitsaspekt ist
aulerdem zu sagen, dald es schliefdlich auch méglich ist, handschriftliche Unter-
schriften zu falschen. So kann eine hundertprozentige Sicherheit der Signatur, die
ohnehin nicht zu erreichen sein wird, nicht das Ziel der Uberlegungen sein. Der in-
ternationale Handel wird sich in der Zwischenzeit mit Beweiskraftverei nbarungen
behelfen. Diese werden schliefdlich vor den hier sehr weit verbreiteten Schiedsge-
richten anerkannt. Am Handel gehen die gesetzgeberischen Uberlegungen also vor-
bel.

H. Gesetzliche Schriftform

I. Einleitung

In engem Zusammenhang mit der Diskussion um die elektronische Signatur und
moglicher Rechtsfolgen durch das Signaturgesetz ist auch das Formerfordernis der
gesetzliche Schriftform anzusehen. Diese ist in § 126 BGB geregelt. Die Formbe-
durftigkeit einiger Rechtsgeschéfte ist durch das besondere Schutzbedlrfnis der Par-
teien hinsichtlich der Art dieser Geschafte begriindet. Nach § 126 | BGB erfordert

ein solches Geschéft eine ,, eigenhandige Namensunterschrift”. Eine solche ist durch

8 vgl. Brisch aa0. S. 497.
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die digitale Kommunikation nicht zu erlangen.®” Dennoch stellt sich die Frage, ob

eine vergleichbare Formerfullung durch eine el ektronische Signatur herzustellen ist.

1) Vorschlag der Bundesnotarkammer

Die Bundesnotarkammer hat in ihrem gescheiterten Vorschlag, wie schon erértert,
die Einfuhrung eines § 126a BGB gefordert. In ihm soll der elektronische Text, der
eine elektronische Unterschrift trégt, der eigenhandig unterschriebenen Urkunde

gleichgesetzt werden, sofern das Verfahren sicher genug ist. %

2) Vorschlag des Bundesjustizministeriums

Das Bundesjusitzministerium geht einen vermittelnden Weg. In seinem Entwurf zum
§ 126a wird die Einfuhrung der , Textform* gefordert, die solche Formvorschriften
offnen soll, bel denen keine grofRe Fal schungsgefahr besteht, wie beispielsweise bei
Miet- oder Pachtvertragen®.

3) Vorschlag der européischen Kommission.

Die européische Kommission hingegen fordert in ihrem Richtlinienvorschlag die
nationalen Gesetzgeber auf, die elektronische Signatur in die zivil — und offent-
lichrechtlichen Formvorschriften einzubinden. Dies solle jedoch nur bel Signaturen

mit , qualifizierten Zertifikaten* gelten.®

Il. Stellungnahme

Auch zur Problematik der Behandlung von elektronischen Signaturen im Hinblick
auf Formerfordernisse ist festzustellen, dal3 die Gleichsetzung mit der Schriftform
eng mit der Schaffung einer geeigneten Sicherheitsinfrastruktur zusammenhangt.
Nur wenn diese geschaffen ist, kann der Gesetzgeber reagieren. Die Moglichkeit,
schriftformgebundene Rechtsgeschéfte abzuschlieffen, steht und fallt also mit der
vernunftigen Handhabung elektronischer Signaturen. Der Vorschlag des Bundesju-
stizministeriums erscheint dabel halbherzig. Der Gesetzgeber mul sich schliefdlich in
eine Richtung entscheiden und das muf3 sinnvollerweise ganz oder gar nicht gesche-

hen.

87 Geisin NJW 1997, 3000, (3000), Heun in CR 1994 , 595 (596).
8 |m einzelnen Eber — Faller in CR 1996, S, 375ff.
8 AZ. BMJ 3414/2.
% Brisch in CR 8/1998 S.492, (496).
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Die Offnung der Formvorschrift der Schriftform kann jedoch generell nur dort als
zweckmaldig erachtet werden, wo es hauptsachlich um die Falschungssicherheit geht.
In den Féllen, in denen die Schriftform Warnfunktion haben soll, wie beispielsweise
bei der Biirgschaft i.S. des § 766 BGB®, ist es duRerst zweifelhaft, ob man dieser

Warnfunktion auch durch eine elektronisch signierte WE gerecht werden kann.
J. Beweisbarkeit des Zugangs elektronischer Willenserklarungen

|. Einleitung

Unabhangig von der Beweiskraft elektronischer WE an sich, ist es problematisch,
ihren Zugang zu beweisen. Die Beweldast trifft dabel grundsétzlich den Erkléaren-
den.?? Wahrend man bei herkémmlichen Erklarungen in Briefform diese zur Not
auch personlich vorbel bringen kann, ist das bel elektronischen WE naturgemal}
nicht moglich. Es gibt nicht einmal die in vielen Falen beweiserleichternde Mog-
lichkeit eines , Einschreibens mit Rickschein®. Auch ist es technisch sehr schwer,
den Zugang zu beweisen, da ein spurloses Ldschen von E — Mails recht einfach ist.
Eine ahnliche Problematik stellte sich schon bei der Frage des Zugangs bei Telefax-
geréten. Fraglich ist, ob die hierzu entwickelte Rechtsprechung auch auf E — Mails
Ubertragbar ist und welche technischen und rechtlichen Moglichkeiten des Zugangs-

beweises es beim Datenverkehr Uber das Internet gibt.

[I. Die Telefax — Rechtsprechung

In elnem sehr umstrittenen Urtell des OLG Munchen ist ausgefuihrt worden, dal3
dann wenn die Absendung eines Telefaxes bewiesen sai, der Anscheinsbeweis beste-
he, dal3 es auch zugegangen ist. Dies ergebe sich aus dem regelméfdigen Verlauf der
Dinge.*® Die Rechtsprechung hat jedoch bald darauf diese Ansicht verworfen und
zum Problem des Zugangs von Telefaxen ausgefuhrt, dal3 auch beim Vorliegen eines
ordnungsgemalien Sendeprotokolls nicht der Anscheinsbeweis besteht, dal3 das pro-
tokollierte Telefax beim Empfanger wirklich angekommen ist. * Dies wird mit tech-
nischen Ausfiihrungen, insbesondere der relativ hohen Storanfalligkeit der Ubertra-
gungen begriindet.*® AuRerdem sind die Sendeprotokolle von Faxgeraten recht leicht

Zu manipulieren.

%! Staudinger — Horn § 766 Rn.1.

%2 7uletzt: BGHZ 101, 49 (55).

% OLG Miinchen in NJW 1994, 527.

% OLG Miinchenin CR 2/1994 S.98 (98).
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I11. Ubertragung auf die E —Mail

Fraglich ist, ob das zum Telefax Gesagte auch auf den Zugangsbeweis bei E — Mails
Ubertragbar ist. Dies wird zum Teil angenommen. So soll auch beim Versand von E
— Mails sowohl eine Manipulationsgefahr a's auch ein Ubertragungsrisiko bestehen,

das keinen Anscheinsbeweis fiir den Zugang begriinde.*®

1) Zum Ubertragungsrisiko

Heutzutage kommt es aul3erordentlich selten vor, dal3 E — Mails, die mit der richtigen
Adresse versandt werden, ihren Empfanger nicht erreichen. Wenn das passiert, erhalt
der Versender gem. dem SMTP eine Fehlermeldung. Das Problem der Verstimme-
lung und Unvollstandigkeit der Mails ist ebenfalls sehr selten. Probleme technischer
Art ergeben sich hier nur noch bel Umlauten. NatUrlich ist ein Verlorengehen der E —
Mails oder eine Ubertragungsstérung nicht ausgeschlossen. Sie ist aber in ihrer
Wahrscheinlichkeit wesentlich kleiner as beim Telefax. Deshab kann man einer
abgesandten E — Mail in bezug auf den technischen Ubertragungsvorgang den An-

scheinsbeweis nicht verwehren. Die Telefax — Rechtsprechung paldt hier nicht.

2) Manipulationsmdglichkeiten und ,, Time — Stamping*

Sicherlich bleibt weiterhin die Moglichkeit der Manipulation des Sendeprotokolls
einer E- Mail. Hier bietet sich jedoch eine technische Ldsung mit Hilfe des soge-
nannten ,, Time — Stampings* . Gem. 8 2 IV SigG ist ein solcher , Zeitstempel“ eine
mit einer digitalen Signatur versehene digitale Bescheinigung einer Zertifizierungs-
stelle, dal3 ihr bestimmte digitale Daten zu einem bestimmten Zeitpunkt vorgelegen
haben. Hierdurch lassen sich gleich zwel Probleme des Zugangsbewelises |0sen. Zu-
néchst sind objektive Datierungen von Mails sehr hilfreich bei zeitkritischen Wil-
lenserklérungen. AuRerdem kann der Versender die Ausgangszeit der Erklérung
nicht mehr veréandern. Wenn er von der Zertifizierungsstelle noch eine Bestétigung
des,, Time — Stamps* bekommt, ist zumindest der Ausgang der E — Mail ohne weite-
res zu beweisen. Unter diesen Voraussetzungen und der technisch auferordentlich
hohen Wahrscheinlichkeit, dald die E —Mail den Empfanger auch erreichen wird,
kann man zur Rechtsauffassung des OLG M inchen zurtickkehren und bei einer E —
Mail mit , Time — Stamp" vom Anscheinsbeweis des Zugangs ausgehen. Ohne ,, Ti-

me — Stamp* ware dies nicht der Fall.”’

% OLG Miinchen aaQ., genaue technische Erl&uterungen hierzu bei Burgard in AcP 195, S. 74, (129).
% Rott in NJW — CoR 7/98.
7 shnlicher Vorschlag, ohne konkrete Realisierungshinweise bel Fritsche/Malzer in DNotZ 95, S. 4,
(25).
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K. Internet und IPR

|. Einleitung

Das Internet ermdglicht wie kein anderes Medium die problemlose und kostengln-
stige globale Kommunikation. Eine Vielzahl von Personen hat dadurch die Méglich-
keit, auch internationa Vertrage abzuschlief3en. Haufig wird es den Tellnehmern gar
nicht richtig bewuf3t sein, dal3 sie sich bei der Benutzung des Internets standig in un-
terschiedlichen internationalen Rechtskreisen bewegen. Hinsichtlich von Vertragsab-
schltissen im Internet ist es deshalb unerléfdlich festzustellen, welches Recht auf die
jewelligen Vertrage Anwendung findet. Hier kommt das internationale Privatrecht
(IPR) ins Spiel, dessen Anwendungsbereiche im Internet im Uberblick dargestellt

werden sollen.

II.Das|PR

Das IPR ist stets nationales Recht. Jedes Land hat dabel sein eigenes , nationales
internationales Privatrecht*® Das deutsche IPR ist in den Art. 3 — 28 EGBGB gere-
gelt. Einen Teil des deutschen IPR macht hierbel das deutsche internationale Ver-
tragsrecht aus. Dessen Regelungen finden sich in den Art. 27 — 37 EGBGB wieder.”®
Die Vorschriften des IPR sind gem. Art. 31, S.1 EGBGB bei Sachverhalten mit einer
Verbindung zum Recht eines auslandischen Staates anwendbar. Durch die Normen
des IPR wird festgelegt, welches Recht anzuwenden ist. Dies kann deutsches oder
auslandisches Recht sein.’® Das IPR ermdglicht jedoch keine Entscheidung in der
Sache selbst, sondern enthalt nur Verweisungsregeln und Kollisionsnormen.'®* Die
Handhabung der Verweisungsregeln und Kollisionsnormen ist in Art. 4 EGBGB
geregelt. Kurz wiedergegeben, sehen sie folgendermalien aus. Verweist das deutsche
Recht auf ein auslandisches Recht, dann ist zundchst wieder das auslandische IPR
mit seinen Verweisungen zu prufen. Verweist dieses auf ein weiteres auslandisches
Recht, ist erneut so zu verfahren. Bei einer Rickverweisung auf das deutsche Recht
ist die Verweisungskette jeweils beendet. Ebenso verhdlt es sich, wenn auf ein aus-

| andisches Recht verwiesen wird, auf das schon einmal verwiesen worden ist.X%

% Mehringsin CR 10/98 S. 613 (614).

% Mehrings aaO.

100 Bachmann in Lehmann (Cyberlaw) S. 168, (171).
101 K ropholler, IPR, § 12 1.
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[11. Bezug zum I nternet

In bezug auf das Internet erscheint die Anwendbarkeit des IPR auf den ersten Blick
stets gegeben. Nirgendwo ist so héaufig ein ,Auslandsbezug” i.S. des Art. 31 S.1
EGBGB zu finden wie hier. Dennoch mul3 man zwischen vielen Feinheiten und Un-

terschieden bei international geschlossenen Internet- Vertragen unterscheiden.
1) Anwendbar es Recht nach dem EGBGB

a) Rechtswahl durch die Parteien

Grundsétzlich konnen die Parteien gem. Art. 27 | S.2 EGBGB das anzuwendende
Recht frei wahlen. Dies mul3 entweder ausdriicklich geschehen oder sich hinreichend
aus den Umstadnden des Einzelfalles oder der Vertragsvereinbarung ergeben. Zur
vollen Anwendbarkeit eines fremden Rechts ist jedoch ein gewisser Grad an Aus-
landsbezug erforderlich, da ansonsten gem. Art. 27 111 EGBGB die zwingenden Vor-
schriften des deutschen Rechts anwendbar sind.' Auf das Internet bezogen bedeutet
das, dai3 ein innerhalb des deutschen Internets geschlossener Vertrag nicht vollkom-
men fremdem Recht unterworfen werden kann. Dennoch ist eine fremde Rechts-

wahl grundsétzlich moglich.

b) Keine Rechtswahl durch die Parteien

Haben die Parteien keine Rechtswahl getroffen, so richtet sich die Frage des anzu-
wendenden Rechts nach Art. 28 EGBGB. Gem. Art.28 | EGBGB ist dies das Recht,
zu dem der Vertrag die engsten Verbindungen aufweist. Art. 28 || EGBGB stellt
dabei eine Vermutung auf. So soll sich die engste Verbindung nach der Person rich-
ten, die die charakteristische Leistung erbringen muf3. Bei natiirlichen Personen soll
das der gewohnliche Aufenthaltsort sein, bel Gesellschaften, Vereinen und juristi-
schen Personen der Ort ihrer Hauptverwaltung. Gesellschaften, Vereine und Perso-
nen sind dabei nach dem EGBGB jegliche Personenvereinigungen oder Vermo-
gensmassen, die sich selbst vertraglich verpflichten kénnen.’® Handelt die Partei in
Auslbung einer beruflichen oder gewerblichen Tétigkeit, dann wird die engste Ver-
bindung mit dem Staat der Hauptniederlassung verbunden. Der Begriff der berufli-
chen und gewerblichen Téatigkeit ist dabel ebenfalls sehr offen definiert als , ale e-

gene Tétigkeiten, welche der Erzielung von Einkommen dienen, im Wettbewerb mit

102 Bachmann aa0.
103 55 auch Bachmann aa0, S. 176.
104 M{iIKo — Martini Art. 28 EGBGB Rn.42.
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anderen Gewerbetreibenden erfolgen und nicht der Privatsphare zugerechnet werden
kénnen“.*® Wenn die Leistung von einer Zweigniederlassung erbracht werden soll,
dann erstreckt sich die Vermutung auf den Staat, in dem sich diese Niederlassung
befindet. Gem. Art. 28 V ist die Vermutung jedoch widerlegbar.

Fraglich ist, wie sich die Vermutungsregelung des Art. 28 Il auf Vertrage auswirkt,
die im Internet geschlossen werden. Handelt es sich beispielsweise um einen einfa
chen Kauf einer kérperlichen Ware, erscheint die Anwendung der Regelung des Art.
28 11 sinnvoll. Wenn der deutsche Kéufer Uber das Internet z.B. einen Kaufvertrag
mit einem amerikanischen Unternehmen abschlief¥, die Leistung jedoch von der
Niederlassung in England erbracht werden soll, dann ist es sinnvoll anzunehmen, dal3
der Vertrag die engste Verbindung mit England aufweist. Schwieriger ist es jedoch
bei nichtkorperlichen Waren wie dem Download von Software. Grof3e Computerfir-
men arbeiten meist international. Sie haben, wenn sie Mdglichkeit von Software-
download anbieten, oftmals Niederlassungen in der ganzen Welt, die jeweils eigene
Server betreiben. Wird ein Vertag mit der Hauptniederlassung geschlossen, ist damit
noch lange nicht gesagt, von wo aus die Leistung erbracht werden soll. Dies wird
entweder automatisch bestimmt oder der Benutzer kann zwischen mehreren Mog-
lichkeiten wahlen. Von wo aus der Download, also die Leistung dann erbracht wird,
richtet sich, um die Effizienz des Transfers zu steigern, meistens nach der momenta-
nen Auslastung des Netzes. Hierdurch kann der Vertrag jedoch keine enge Verbin-
dung zu dem Staat, in dem sich der Server befindet, erhalten. Deshalb ist beim Soft-
waredownload die Vermutungsregelung des Art. 28 1I, S.2 gem. Art. 28 V EGBGB
unanwendbar und die engste Verbindung besteht mit dem Staat, in dem sich die Per-

son befindet, mit welcher der Vertrag geschlossen wurde.

c) Verbrauchervertrége

Eine andere Rechtslage ergibt sich bei Verbrauchervertrégen. Dies sind gem. Art. 29
| EGBGB Vertrage tber die Lieferung beweglicher Sachen oder die Erbringung von
Dienstleistungen zu privaten Zwecken. Dem Verbraucher kommt hier ein besonderer
Schutz zu Gute. Zwar ist auch bel Verbrauchervertrdgen eine Rechtswahl mdglich.
Diese schliefdt jedoch die zwingenden Rechtsvorschriften des gewohnlichen Aufent-
haltsortes des Verbrauchers unter bestimmten Bedingungen nicht aus. So sind die
zwingenden Rechtsvorschriften dann nicht ausgeschlossen, wenn der Verkaufer an
dem gewohnlichen Aufenthaltsort des Verbrauchers geworben und der Verbraucher
die zum Vertragsabschlufd notwendigen Rechtshandlungen dort vorgenommen hat.

105 M{iIKo — Martini Art. 28 EGBGB Rn.44.
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Bel einem Vertragsabschlul? Uber das Internet muf3 also zunéchst eine Werbung oder
ein Angebot des Verkdufers am Aufenthaltsort des Verbrauchers vorliegen. Als
Werbung wére hier an eine Art virtuelle Postwurfsendung in Form von E — Malils -

106 _ oder

unabhangig davon ob dies wettbewerbsrechtlich nach 8 1 UWG erlaubt ist
auch an eine Homepage zu denken. Letztere muld jedoch dazu bestimmt gewesen
sein, in dem Staat des Verbrauchers abrufbar zu sein.’®” AuRerdem muR der Ver-
braucher dort auch seine Angebots — oder Annahmeerklarung ins Netz eingegeben
haben.’® In den meisten Falen des privaten Vertragsabschlusses (iber das Internet
werden diese Bedingungen vorliegen. Aul3erdem wird dann ein erh6hter Verbrau-
cherschutz i.S. des Art. 29 | Ziff. 2 gewdahrt, wenn der Vertragspartner des Verbrau-
chers oder sein Vertreter die Bestellung des Verbrauchers in dem Staat entgegenge-
nommen hat, in dem sich der Verbraucher gewohnlich aufhdt. Auf das Internet be-
zogen wére dies der Fall, wenn die elektronische Erklérung des Verbrauchers, die er
dem auslandischen Verkaufer zukommen lassen will, an eine inlandische Tochterge-
sellschaft weitergeleitet wird.*> So wird bei den meisten Vertragen Uber das Internet,
in die Privatpersonen involviert sind, diesen ein besonderer Schutz durch Art. 29

EGBGB zu Gute kommen.

2) Anwendbarkeit desCISG ( UN — Kaufrecht )

Das CISG ist das UN — Ubereinkommen uiber Vertrage tiber den internationalen Wa-
renkauf und ist am 1.1.1991 in Deutschland in Kraft getreten.'° Es ist nationales
Recht und unmittelbar geltendes materielles Recht in der Bundesrepublik Deutsch-
land. Alslex specialis verdrangt das CISG, sofern es anwendbar ist, andere deutsche
Rechtsvorschriften.*** Gem. Art. 1 Abs. 1 CISG findet es Anwendung auf gewerbli-
che Kaufvertrage tber Waren zwischen Parteien, die ihre Niederlassung in verschie-
denen Staaten haben. Weiterhin missen beide Staaten Vertragsstaaten sein oder das
internationale Privatrecht zur Anwendung des CISG fiihren.**? Ausgeschlossen ist
die Anwendung des CISG gem. Art. 2a) CISG jedoch, wenn der Kauf von Waren zu
personlichen, familidren oder haushaltlichen Zwecken erfolgt, es sei denn dafld der
Verkéufer dies nicht wissen konnte.**® Hiervon werden in erster Linie die Verbrau-
chervertrége erfaly.

19 7ur Frage der Werbung per Telefax vgl. BGHZ 103, 203 (208).
197 vgl. Bachmann aa0. S. 177.
108 Bachmann aa0.
109 Bachmann aa0.
10 BGBI. 11 1989, 588 ff.
! Mehringsin CR 10/1998 S. 613 (614).
12 Mehringsin CR 10/1998 S. 613 (615).
13 ygl. Bachmann aa0. S. 178.
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Die Anwendbarkeit des CISG definiert sich tber den Kauf von Waren.*** Im Hin-
blick auf das Internet wird dieser Begriff problematisch. Wird ein Kaufvertrag im
Internet geschlossen, der eine Leistung in Form von beweglichen Sachen auf}erhalb
des Internets zum Ziel hat, so ist eine Anwendbarkeit des CISG sicher nicht ausge-
schlossen.™™ Probleme ergeben sich, wenn die Leistung im Internet direkt durch den
Transfer von Daten erbracht wird. Ware wird ndmlich hauptséchlich al's beweglicher
Gegenstand definiert.**® Es wurde jedoch auch schon Computersoftware unter diesen
Begriff gefaldt, und zwar unabhangig davon, ob diese auf einem Datentréger veréu-
Rert wurde.™” Fiir den Erwerb von , Know — how* wurde dies jedoch abgelehnt.*
Zu dieser Problematik wird vorgeschlagen, die Grenzlinie strikt zwischen der Uber-
tragung von korperlichen Gegenstanden und der Ubermittlung lediglich digitaler
Informationen zu ziehen.**® Dieser VVorschlag engt zwar den Anwendungsbereich des
CISG ein, schafft jedoch Rechtssicherheit und ist deshalb sinnvoll. Die Ubermittlung
von Daten erscheint zu weit vom Begriff der Ware entfernt zu sein.

Zum CISG bleibt deshalb zu sagen, dal3 es, sofern die Anwendung nicht vertraglich
ausgeschlossen ist, auf das Internet bezogen immer dann anwendbar ist, wenn ge-
werbliche Kaufvertrage Gber korperliche Waren geschlossen werden, wobei sich die
Vertragspartner in unterschiedlichen Staaten befinden.

Die Arbeit entspricht dem Stand vom 30.11.98.
Der hier erwdhnte EU —Richtlinienvorschlag ist
Inzwischen ab Widerspruch Grofiborittaniens ge-
scheitert. (26.1.99)

14 ygl. Bachmann aa0.

15 y/gl. Bachmann aaO.

18 caemmerer/Schlechtriem/Herber, CISG - Herber, Art. 1 Rn. 20.
17 caemmerer/Schlechtriem/Herber, CISG - Herber, Art. 1 Rn. 21.
18 Herber/Czerwenka, Internationales Kaufrecht, Art. 1, Rn. 21 a).
119 Bachmann, aa0. S. 178.
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