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Rechtsfragen der Kryptographie und der
digitalen Signatur

A. Problematik

Die sogenannte Informationsgesellschaft hat neue Formen des menschlichen Handelns
hervorgebracht. Wo man friher vertrauliche geschéftliche Verhandlungen ,unter vier
Augen” gefiihrt hat, besteht heute die Moglichkeit — und wegen der zunehmenden Glo-
balisierung oft auch die Notwendigkeit —, sich per Telefon oder Videokonferenz zu be-
sprechen. Der personlich unterschriebene Brief, den man in einen Umschlag steckt und
von der Post zu seinem Empfanger beftrdern 1a2t, wird von den schnelleren und billige-
ren Medien Telefax und E-Mail abgeldst. An die Stelle von Bargeld treten andere Zah-
lungsformen wie Kredit- oder ec-Karte sowie ,, elektronisches Geld“. Der Mensch in der
industrialisierten Welt hat die Reichweite seiner Gestaltungsmdglichkeiten dadurch be-
tréchtlich erhoht.

Doch sind diese neuen Handlungsformen auch mit einem Verlust an personlicher Un-
mittelbarkeit verbunden, aus dem sich neue Gefahren ergeben®. Technisch (ibertragene
Nachrichten und Gespréche lassen sich viel leichter abhoren als personlich gefiihrte, so
daRR Geheimnisse leicht an Unbefugte gelangen kénnen®. Elektronische Dokumente las-
sen sich verandern, ohne dal? der Inhalt oder Uberhaupt die Tatsache der Veradnderung
sich gpéter feststellen lief3en. Vielmals ist der Verfasser eines Dokuments, der Absender
einer Mitteilung oder sogar der Gespréchspartner gar nicht identifizierbar, weil auch hier
Falschungen mit teilweise geringem Aufwand machbar sind®. All dies erzeugt gewaltige
Vertrauens- und Beweisprobleme, die ein Hindernis bei der sicheren privaten und kom-

merziellen Nutzung neuer Kommunikationsformen wie des I nter net* darstellen.

1 s0 auch Heuser; Huhn/Pfitzmann in DANA 6/1996, 4, 4, unter 1; Schmidt/Ungerer iniX 4/1997, 128, 128;
spezifische Gefahren durch Vernetzung beschreibt Grimmin DuD 1996, 27, 27 f., unter 1

2 Bizer in KritJ 1995, 450, 450 f., unter 1

3 Bizer in DuD 1997, 203, 203, vor 1.1; Bizer/Fox in DuD 1997, 66, 66; BT-Drs. 13/7385 vom 9. April 1997,
im Internet: http://www.fitug.de/ulf/politik/iukdg.html , Begrindung zu Art.3, unter B Il; Engel-
Flechsig/Maennel/Tettenborn in NJW 1997, 2981, 2988, unter V 1; Rofnagel in DuD 1997, 75, 75, unter
» Entstehungsgeschichte’

4 vgl. dazu Beyer/Katzenschwanz; Kéhntopp in Rost, 20 ff.; Schwarz



Eine technische Moglichkeit zur Lésung solcher Probleme stellt die wissenschaftliche
Disziplin der Kryptographie dar. Da Kryptographie und die damit zusammenhangenden
Fragen derzeit weitgehend eine Doméne der Mathematiker und Informatiker sind, soll
zunichst versucht werden, einen Uberblick tber Grundlagen und Anwendungsmaglich-
keiten der Kryptographie zu geben (B), bevor dann darauf aufbauend auf einige aktuelle
Probleme eingegangen wird und bestehende und denkbare rechtliche Ldsungen unter-

sucht werden (C).



B. Grundlagen und Anwendungen der Kryptographie
|. EinfUhrung

1. Terminologie

Kryptographie ist die wissenschaftliche Disziplin, die sich damit beschéftigt, wie man
den Inhalt von Nachrichten verheimlicht, sie also vor unbefugter Kenntnisnahme absi-
chert®. Unter Kryptanalyse versteht man dagegen die Kunst, eine Verschliisselung zu
brechen, also den geheimen Inhalt einer abgesicherten Nachricht unbefugt lesbar zu ma-
chen®. Der Oberbegriff firr beide Disziplinen ist Kryptologie”; diese Wissenschaft gilt
als Teilgebiet der (angewandten) Mathematik®.

Eine nicht abgesicherte Nachricht bezeichnet man a's Klartext, eine abgesicherte Nach-
richt als Chiffretext. Die Verschlisselung (Chiffrierung) Uberfuhrt Klartext in Chiffre-
text, die Entschlisselung (Dechiffrierung) erzeugt aus dem Chiffretext wieder den ur-

spriinglichen Klartext®.

2. Historischer Uberblick

Seit es Menschen gibt, gibt es Geheimnisse. Man verbarg sie, indem man sie fir sich be-
hielt oder Aufzeichnungen dartiber an geheimen oder sicheren Orten versteckte und ihre
Existenz geheimhielt. War dies jedoch nicht mdglich, zum Beispiel weil eine geheime
Botschaft Uber unsicheres Gebiet transportiert werden sollte, so benutzte man schon im

Altertum kryptographische Verfahren™®.

Die beriihmteste Verschllisselung Uberhaupt dirfte die von Gaius lulius Caesar ersonne-
ne Methode sein, mit der er geheime Nachrichten vor neugierigen Augen schiitzte: Jeder
Buchstabe wurde zum Verschliisseln um drei Positionen im Alphabet verschoben, so dai3

aus einem A im Klartext ein D im Chiffretext, aus einem B ein E wurde und so weiter™.

5 Bauer, unter 1.1, S. 5; Beutelspacher, vor 1.1, S. 10; Schneier, unter 1.1, S. 1
6 Bauer, vor 1, S. 4; Beutelspacher, vor 1.1, S. 10; Schneier, unter 1.1, S. 1
"vgl. die Nachw. bei Fn. 6

8 Bauer, vor 1, S. 2; Schneier, unter 1.1, S. 1

® Schneier, unter 1.1, S. 1; ,Geheimtext® statt , Chiffretext*: Bauer, unter 2.2, S. 26; Beutelspacher, vor 1.1,
S 11

10 Grimmin DuD 1996, 27, 28, unter 2
! Beutelspacher, unter 1.2, S. 13; Schneier, unter 1.3, S. 12



Die dlteste heute bekannte Verschllisselung stellt jedoch die Skytale von Sparta (5. Jhdt.
v. Chr.) dar: Ein Holzstab wurde mit einem Pergamentstreifen umwickelt, der dann der
Lénge nach mit einer geheimen Nachricht der spartanischen Regierung beschrieben wur-
de. Den Text auf dem abgewickelten Pergamentstreifen sollten nur die Generdle lesen

kénnen, die tber Stébe von gleichem Durchmesser verfiigten™,

Im Laufe der folgenden Jahrhunderte bildete sich langsam die kryptologische Wissen-
schaft heraus. Wahrend sie ihre Anwendungen lange Zeit hauptsachlich im militérischen,
diplomatischen und geheimdienstlichen Bereich fand, haben sich mit dem Aufkommen
zunéchst der Telegraphen- und dann der Computertechnologie sowohl Méglichkeiten als

auch Beduirfnisse zur privaten und vor alem kommerziellen Anwendung gezeigt™.

In der Zeit nach dem ersten Weltkrieg hatte sich die kryptographische Forschung zwar
immer starker in den nichtoffentlichen militarischen Bereich verlagert, doch erschienen
seit 1967 wieder viele kryptographische Arbeiten in 6ffentlich zuganglichen Publikatio-
nen™*. Den endgiiltigen Durchbruch zum Einsatz kryptographischer Verfahren auf breiter
Front durften die Entdeckung der sogenannten asymmetrischen Kryptographie durch
Diffie und Hellman im Jahre 1976™ und die Einfiihrung des amerikanischen Data En-
cryption Standard (DES)*® im folgenden Jahr gebracht haben.

3. Zileder Kryptographie

An moderne kryptographische Verfahren werden im wesentlichen vier Anforderungen

gestellt'. Sie miissen nicht bei jeder Anwendung gleichzeitig erfiillt werden.

Vertraulichkeit: Der Inhalt eines Dokuments soll nur von dazu befugten Personen

gelesen werden kénnen.

Integritat: Der Inhalt eines Dokuments soll nicht unbemerkt verandert werden kén-

nen.

12 Bauer, unter 6.3, S. 86; Beutelspacher, unter 1.1, S. 11f.; Schmidt/Ungerer in iX 4/1997, 128, 128 und
130

13 nsher Beutelspacher, S. 2 f.; Bauer, vor 1, S. 4

14 schneier—Diffie, S. xiii

15 Diffie/Hellman in Trans. |EEE Inform. Theory 1976, 644
®suBIV1

7 vgl. dazu Schneier, unter 1.1, S. 2



Authentikation: Der Urheber eines Dokuments soll feststellbar sein; kein anderer

soll sich al's Urheber ausgeben kénnen.

Verbindlichkeit: Der Urheber eines Dokuments soll seine Urheberschaft nicht ab-

streiten konnen.

Ein weiteres Ziel kann in manchen Situationen Anonymitéat sein. Damit ist die Vertrau-
lichkeit nicht des Nachrichteninhalts, sondern sogar des Kommunikationsvorgangs as

solchem gemeint™.

Il. Kryptographische Theorie

1. Grundbegriffe

a) Algorithmen und Schllissel

Um Kryptographie tatsichlich anwenden zu kénnen, miissen sich Sender und Empfanger
auf ein bestimmtes Verfahren einigen, das sie verwenden wollen, z. B. die oben erwahnte
Caesar-Chiffre oder die Skytale™: das ist der Algorithmus. Wére das Wissen um den
verwendeten Algorithmus aber alles, was zur Entschllisselung notwendig ist, so lief3e
sich Kryptographie praktisch nicht verwenden, da etwa bei einer Implementierung in
Software jedermann Einsicht in das Verfahren nehmen und somit abgesicherte Nach-
richten unbefugt mitlesen konnte. Dem Verfahren wird deshab ein variabler Parameter
hinzugefiigt, der sogenannte Schllissel. Auch auf diesen miissen die Beteiligten sich eini-
gen, er bleibt jedoch ihr Geheimnis und ist auch innerhalb eines Algorithmus verander-
lich.

Bel der Caesar-Chiffre etwa ware der Schlissel die Anzahl der Zeichen, um die der
Klartext verschoben wird, bei der Skytale der Durchmesser des Stabes. Selbst wenn nun
jemand das verwendete Verfahren kennt, kann er verschlisselte Nachrichten nicht ohne
weiteres lesen. Es liegt natirlich auf der Hand, dal3 sich bei den beiden als Beispiel die-
nenden Algorithmen durch Testen aller moglichen Schltissel die Nachricht letztlich ent-
ziffern 183t; dagegen hilft nur eine Erweiterung der Auswahl an moglichen Schlusseln,

des sogenannten Schliisselraums, durch Verwendung eines besseren Algorithmus. Die

18 Beutel spacher, unter 6.1, S. 149

¥s0.BI12



Gesamtheit eines Algorithmus und aler zu ihm kompatiblen Schltssel, Klartexte und

Chiffretexte nennt man ein K ryptosystem®.

b) Die Maxime von Kerckhoffs

Aus der Tatsache, dali3 stets die Mdglichkeit — und oft sogar die GewiZheit — besteht, daid
der verwendete Algorithmus einem moglichen Angreifer bekannt wird, folgt eine der
wichtigsten Grundregeln der kryptologischen Wissenschaft, die sogenannte M axime von
K er ckhoffs™:

Die Scherheit eines Kryptosystems darf nicht von der Geheimhaltung des Algorithmus,
sondern ausschlief3dich von der Geheimhaltung des Schllissels abhangen.

Da es also ohnehin keinen Sinn macht, einen Algorithmus geheimzuhalten, wird in der
kryptologischen Wissenschaft die Verdffentlichung eines Algorithmus als wichtigste
Voraussetzung angesehen, um ihn als sicher einschatzen zu kénnen. Denn nur eine Uber-
prifung durch die gesamte wissenschaftliche Gemeinschaft und insbesondere durch aus-
giebige Kryptanalyse kann Schwéchen eines Algorithmus hinreichend zuverlassig auf-

decken?®.

c) Funktionsprinzipien moderner Chiffrieralgorithmen

Es gibt grundsétzlich zwei Mdglichkeiten, eine Nachricht zu chiffrieren: Bei der Substi-
tution wird ein Zeichen im Klartext durch ein anderes Zeichen im Chiffretext ersetzt
(wie bei der Caesar-Chiffre), wahrend bei der Transposition alle Klartextzeichen erhal-
ten bleiben und lediglich eine neue Anordnung im Chiffretext erhalten (wie bei der
Skytale)®®. Gute Algorithmen arbeiten zumeist mit einer Kombination dieser beiden Ver-

fahren®.

Man unterscheidet auf3erdem zwischen Block- und Stromchiffren. Stromchiffren eignen

sich gut fur die Implementierung in Hardware und zum Verschliisseln von Echtzeit-

2 schneier, unter 1.1, S. 4; eine mathematische Definition findet sich bei Bauer, unter 2.3, S. 27 f.

2 Bauer, unter 10.2.3, S. 149 f.; Beutelspacher, unter 1.6, S. 23; Schneier, unter 1.1, S. 6 und 8

%2 Bauer, unter 10.2.2, S. 148 f.; Schneier, unter 1.1, S. 8

2 Beutelspacher, unter 1.1, S. 12; Schneier, unter 1.3, S. 11 ff.; mathematisch Bauer, unter 3 ff., S. 36 ff.
? schneier, unter 1.3, S. 11



Kommunikation, Blockchiffren dagegen lassen sich gut in Software implementieren und

zum Verschliisseln groRer Datenmengen auf einmal einsetzen®.

Wichtige KenngrdRen fur Algorithmen sind die Schlissellange und — bei Blockchif-
fren — die GroRe der Datenbldcke, die jeweils pro Durchlauf bearbeitet werden. Sowohl

Schlissellange al's auch Blocklange werden in Bit angegeben.

2. Symmetrische und asymmetrische Algorithmen

a) Symmetrische Algorithmen

Symmetrische Kryptographie ist gleichsam die Grundform der Verschliisselung. Sender
und Empfanger haben sich dabei meist auf einen Schlussel geeinigt, den der Sender zur

Verschliisselung und der Empfénger zur Entschliisselung der Nachricht verwendet®.

Dieses Prinzip wirft folgende Frage auf*’: Wenn Sender und Empfénger tber einen siche-
ren Kommunikationskanal verfligen, den sie ja zur Schllisselvereinbarung benttigen, wo-
Zu brauchen sie dann Kryptographie? Darauf gibt es mehrere Antworten. Zum einen ist
der Schlissel oft nur eine sehr kurze Information, die leichter sicher zu Ubermittelnist als
viele, vergleichsweise lange Nachrichten. Und zum anderen kénnen die Beteiligten den
Zeitpunkt fr den Schllsselaustausch frei wahlen und spéter sicher kommunizieren, auch
wenn ihnen dann kein sicherer Kanal mehr zur Verfiigung steht. Die Notwendigkeit eines

sicheren Kanals bleibt jedoch ein Manko symmetrischer Kryptographie.

b) Asymmetrische Algorithmen

Asymmetrische Kryptographie schafft hier (teilweise) Abhilfe. Bel asymmetrischen Al-
gorithmen verflgt jeder Beteiligte Uber zwei zusammengehorige Schliissel: einen, mit
dem Nachrichten an ihn verschliisselt werden kdnnen, und einen, mit dem er derart ver-
schliisselte Nachrichten entschitisseln kann. Es ist nicht méglich, mit dem Verschlisse-
lungsschliissel Nachrichten zu entschllisseln, die mit diesem erzeugt wurden; nur der Be-
sitzer des Entschlisselungsschlissels kann dies. Auch ist es nicht moglich, den

Entschlisselungsschliissel aus dem Verschlisselungsschliissel herzuleiten. Letzterer

% gchneier, unter 9.13, S. 249 f.

% Bauer, unter 11.1.1, S. 154; Beutelspacher, vor 1.1, S. 10; Gerling in DuD 1997, 197, 198, unter 3; Grimm
in DuD 1996, 27, 28, unter 3; Huhn/Pfitzmann in DANA 6/1996, 4, 5, unter 2.1; Ohst, unter 5; Schneier,
unter 1.1, S. 4f. Moglich ist auch, dald zwei Schltissel verwendet werden, wobel sich aber jeder aus dem
anderen berechnen &, vgl. Schneier, aa0.

%7 ygl. Beutelspacher, unter 1.2, S. 15 f.; Ohst, unter 5; Schmidt/Ungerer iniX 4/1997, 128, 130

10



kann daher verdffentlicht werden und wird auch als 6ffentlicher Schliissel (public key)
bezeichnet. Geheimgehalten werden mufd nur der Entschiiisselungsschliissel, der daher
privater Schliissel (private key) heiRt®.

Der Vortell dieses Systems liegt auf der Hand: Eine Person, die die Méglichkeit schaffen
will, ihr verschllisselte Nachrichten zu senden, braucht nur ein Schllissel paar zu erzeugen
und den offentlichen Schltissel moglichst vielen anderen Personen zuganglich zu ma-
chen, etwa durch Hinterlegung in einer frei einsehbaren Datenbank (Keyserver). Jeder,
der nun eine verschliisselte Nachricht an diese Person schicken will, besorgt sich den
offentlichen Schliissel, verschliisselt seine Nachricht damit und verschickt den Chiffre-
text. Die Nachricht kann dann nur vom Empfénger mit dessen privatem Schitissel wieder

entschliisselt werden®.

Es ist zwar nicht moglich, durch Kenntnis des 6ffentlichen Schliissels die Nachricht zu
entschliisseln. Doch ist ohne weitere Absicherung des Systems ein anderer Angriff mog-
lich: Jemand kdnnte sich als ein anderer ausgeben und unter dessen Namen einen 6ffent-
lichen Schitissel verbreiten, den er selbst zusammen mit dem zugehdrigen privaten
Schltssel erzeugt hat. Werden Nachrichten mit diesem falschen 6ffentlichen Schiiissel
verschliisselt und an den vermeintlichen Empféanger geschickt, so braucht der Angreifer
nur die Méglichkeit zu haben, diese Nachrichten abzufangen. Er ist dann in der Lage, mit
Hilfe des ihm bekannten (weil ebenfalls von ihm erzeugten) privaten Schilissels die

Nachricht lesbar zu machen®. Dieses Problem ist alerdings |6sbar®.

c) Hybridsysteme

Asymmetrische Algorithmen haben wie gesehen den Vorteil, dal3 vor der Kommunikati-
on kein Schliisselaustausch stattfinden muf3. Auch wird ein Problem vermieden, das bel
der Verwendung symmetrischer Kryptographie in grof3eren Personengruppen entsteht:
Soll jeder Teilnehmer wirklich nur an ihn gerichtete Nachrichten lesen kénnen, so ist fir
jedes mdogliche Sender-Empfénger-Paar innerhalb einer Gruppe ein eigener Schilissel
notig, das sind bei 1000 Teilnehmern bereits 499.500 Schilissel. Bei der Verwendung

2 Bauer, unter 11.1.2, S. 154 f.; Beutelspacher, unter 5.1, S. 114; Gerling in DuD 1997, 197, 198, unter 4;
Grimm in DuD 1996, 27, 29f., unter 4; Schneier, unter 1.1, S. 5. Manchmal wird der private Schllssel
auch als geheimer Schllissel (secret key) bezeichnet, was jedoch, um Verwechslungen mit symmetrischen
Algorithmen auszuschlief3en, vermieden werden sollte, vgl. Schneier, aaO.

2 Bauer, unter 11.1.2, S. 155; Beutelspacher, unter 5.1, S. 115f.; Grimm in DuD 1996, 27, 28, unter 2;
Huhn/Pfitzmann in DANA 6/1996, 4, 6, unter 2.1; Ohst, unter 6; Schmidt/Ungerer iniX 4/1997, 128, 130

% ygl. Grimmin DuD 1996, 27, 30 f., unter 6; Schneier, unter 3.1, S. 58 .

lsu.Bll3c
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asymmetrischer Kryptographie dagegen braucht man fur jede Person nur zwei Schliissel,
um diese Voraussetzung zu erfiillen, also im Beispielfall 2000 Schiiissel®.

Es gibt jedoch auch einen wichtigen Nachteil asymmetrischer Algorithmen: Alle heute
bekannten Implementierungen sind wesentlich langsamer als symmetrische Verschlis-
selung®. Dies ist der Hauptgrund® dafiir, da3 in der Praxis ganz tiberwiegend eine Kom-
bination aus symmetrischer und asymmetrischer Verschliisselung angewendet wird, die

sogenannten Hybridsysteme®.

Dabei erzeugt der Sender einen zufélligen Sitzungsschliissel fir den symmetrischen Al-
gorithmus, den er dann mit dem o6ffentlichen Schitissel des Empfangers verschllisselt.
Nun schickt er dem Empfénger den Sitzungsschltissel und die damit verschltisselte Nach-
richt zu. Der Empfanger kann mit seinem privaten Schliissel den chiffrierten Sitzungs-
schliissel dechiffrieren und mit diesem dann die eigentliche Nachricht lesen. Die durch
den Sitzungsschltissel entstehenden Zwischenschritte werden normalerweise von der
Software fir den Benutzer unbemerkt vorgenommen, so dal3 sich fir diesen kein Mehr-
aufwand ergibt. Er kommt mit dem Sitzungsschliissel nie in Kontakt; fur ihn stellt sich
das ganze Verfahren wie die normale Kommunikation mit asymmetrischer Kryptographie

dar.

Der Vortell liegt darin, dal3 der Sitzungsschltissel normalerweise viel kleiner ist als die
Nachricht, so dal? die geringe Geschwindigkeit asymmetrischer Algorithmen kaum ins
Gewicht fallt. Mit Hybridsystemen 1813t sich asymmetrische Kryptographie sogar flr sehr
zeitkritische Anwendungen wie die Verschliisselung von Echtzeit-Datenstromen (ISDN-

oder Internet-Telefonie, Videokonferenzen usw.) einsetzen.

3. Authentikationssysteme

Bisher war nur von Kryptosystemen die Rede, mit deren Hilfe man Nachrichten vor un-

befugtem Mitlesen absichern kann. Solche Systeme dienen dem Ziel der Vertraulichkeit®

%2 Bauer, unter 11.1.1f., S. 154 f.; Beutelspacher, unter 5.1, S. 118; Ohst, unter 5.

e Beutelspacher, unter 5.1, S. 118; Grimm in DuD 1996, 27, 30, unter 4; Faktor 100 bis 1000 hoherer Re-
chenaufwand: Huhn/Pfitzmann in DANA 6/1996, 4, 6, unter 2.1; symmetrische Algorithmen mindestens
um den Faktor 1000 schneller: Schneier, unter 2.5, S. 39

3 vgl. daneben Schneier, unter 2.5, S. 39

% Beutelspacher, unter 5.4, S. 136 ff.; Gerling in DuD 1997, 197, 199, unter 4; Grimm in DuD 1996, 27, 30,
unter 4; Huhn/Pfitzmann in DANA 6/1996, 4, 6, unter 2.1; Schmidt/Ungerer in iX 4/1997, 128, 131;
Schneier, unter 2.5, S. 38 ff.

%s0.B13

12



und heilen Konzelationssysteme (lat. celare: verbergen, verheimlichen). Moderne
kryptographische Verfahren lassen sich aber auch einsetzen, um die anderen drei Ziele —
Integritét, Authentikation und Verbindlichkeit — zu erreichen. Man spricht dabel von Au-

thentikationssystemen®’.

a) Symmetrische Authentikationssysteme

Ein symmetrisches Authentikationssystem funktioniert wie folgt®®: Der Sender berechnet
aus der Nachricht mit Hilfe einer sogenannten Einwegfunktion einen vergleichsweise
kleinen Datenblock, den man Hashwert nennt®. Es ist nicht mdglich, ohne Kenntnis der
Nachricht eine zu einem solchen Hashwert passende Nachricht zu finden. Auch ist es
praktisch nicht méglich, zwei Nachrichten zu finden, die denselben Hashwert haben®.
Nun verschlisselt der Sender den Hashwert mit dem vereinbarten Schltissel und sendet
Nachricht und verschliisselten Hashwert an den Empfanger. Der Empféanger kann dann
den Hashwert durch Dechiffrierung wieder herstellen. Durch erneute Anwendung der
(6ffentlichen) Einweg-Hashfunktion auf die Nachricht und Vergleich des Ergebnisses
mit dem entschliisselten Hashwert kann er feststellen, ob die Nachricht wahrend der
Ubertragung verandert wurde. Denn ein Angreifer kénnte zwar die Nachricht verandern
und aus der neuen Nachricht den zugehdrigen Hashwert berechnen. Er ist jedoch nicht
dazu in der Lage, diesen neuen Hashwert korrekt zu verschliisseln, da er den zwischen
Sender und Empfénger vereinbarten Schliissel nicht kennt. Jede Veranderung der Nach-
richt mul3 dem Empfanger also auffallen, weil die Nachricht dann nicht mehr zum Has-
hwert pal3t.

Ein solches System hat einige Nachteile. Zum einen kann nur eine Person, die den ge-
heimen Schliissel kennt, eine solche Uberpriifung vornehmen; wiinschenswert wére aber
in vielen Situationen, dal’ jeder Beliebige die Echtheit einer Nachricht Gberprifen kann.
Zum anderen kann jeder, der tber den zur Uberpriifung nétigen Schluissel verfiigt, auch
authentifizierte Nachrichten erstellen. Das bedeutet, dal3 das System in Gruppen von
mehr als zwei Teilnehmern dem Empfanger keine Auskunft mehr dartiber gibt, von wem
eine bestimmte Nachricht eigentlich stammt, und dal3 es auch bei nur zwei Teilnehmern

stets mdglich ist, das Erstellen einer bestimmten Nachricht abzustreiten: Den Hashwert

¥ Huhn/Pfitzmann in DANA 6/1996, 4, 7, unter 2.2

% Beutelspacher, unter 4.2.1, S. 82 ff.; Huhn/Pfitzmann in DANA 6/1996, 4, 7, unter 2.2

¥ vgl. zu Hashfunktionen und ihrer Sicherheit Dobbertinin DuD 1997, 82 ff.

“0 Bauer, unter 11.2, S. 156 ff.; Beutelspacher, unter 4.2.1, S. 85; Schneier, unter 2.3, S. 34 1.
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koénnte genau so gut der Kommunikationspartner verschliisselt haben, denn auch er hat
den Schiiissel®’. Integritat und Authentizitét einer Nachricht werden also nur gegen An-
griffe von auf3enstehenden Personen gesichert, Verbindlichkeit dagegen wird Uberhaupt

nicht erreicht.

b) Asymmetrische Authentikationssysteme

Asymmetrische Systeme umgehen diese Schwierigkeiten. Solchermalen authentifizierte
Nachrichten &neln in ihren Eigenschaften unterschriebenen Schriftstlicken, weshalb in

diesem Zusammenhang auch von digitalen Signaturen die Redeist*.

Bei einem asymmetrischen Authentikationssystem besitzt jeder Teilnehmer — wie auch
beim asymmetrischen Konzelationssystem — zwei Schliissel: einen privaten Signatur-
schlussel und einen offentlichen Prifschlissel. Will jemand eine Nachricht als von ihm
erstellt ausweisen (, unterzeichnen*), so berechnet er den Hashwert einer Nachricht und
verschlisselt diesen mit seinem Signaturschliissel. Jeder, der im Besitz des zugehdrigen
oOffentlichen Prifschlissels ist, kann nun die Echtheit der Nachricht Uberpriifen, sie veri-
fizieren. Unterzeichnen kann die Nachricht alerdings nur der Besitzer des privaten Si-
gnaturschltissels, so dad Integritét, Authentikation und Verbindlichkeit realisiert werden

kdnnen.

c) Zertifizierungsstrukturen

Noch bleibt das bei den Konzelationssystemen bereits angesprochene® Problem zu 16sen,
dal3 kein nachvollziehbarer Zusammenhang zwischen einem &ffentlichen Schitissel und
der vorgeblich zu ihm gehtrenden Person besteht. Jemand kann sich als eine andere Per-
son ausgeben, indem er unter deren Namen einen selbst erzeugten 6ffentlichen Schiiis-
sel — sai es einen Authentikations- oder einen Konzelationsschltissel — in Umlauf bringt.
In anderen sozialen Strukturen wird das Problem des Vortéuschens einer anderen Identi-
tat dadurch gelost, dal3 ein vertrauenswirdiger Dritter eingeschaltet wird, der sich fur
die ldentitédt einer Person verbirgt. Dies kann z. B. ein Freund oder Bekannter, eine Or-

ganisation, ein Wirtschaftsunternehmen oder eine staatliche Stelle sein. Dadurch wird

41 Grimmin DuD 1996, 27, 28, unter 3

42 vgl. dazu Bauer, unter 11.1.2, S. 155 f.; Beutelspacher, unter 5.2, S. 119; Grimm in DuD 1996, 27, 29f.,
unter 4; Huhn/Pfitzmann in DANA 6/1996, 4, 7, unter 2.2; Schmidt/Ungerer in iX 4/1997, 128, 131;
Schneier, unter 2.6, S. 41 ff.

“so0.Bll 2bakE.
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eine Beziehung zum sozialen Umfeld hergestellt, die es erst erméglicht, von Identitét zu

sprechen™.

Dieses Verbirgen 183t sich mit Hilfe digitaler Signaturen auch im Rahmen kryptographi-
scher Systeme realisieren®™. Der vertrauenswirrdige Dritte unterzeichnet eine Nachricht,
in der er zusichert, daf3 ein bestimmter 6ffentlicher Schliissel zu einer bestimmten sozia-
len Person gehort. Jeder, der dem Dritten vertraut und diese Nachricht liest, kann sich
sicher sein, dal? er seine Nachrichten an eine bestimmte Person tatséchlich mit deren 6f-
fentlichem Schllssel verschliisselt bzw. dal? eine zu dem genannten Prifschliissel pas-
sende Nachricht tatsachlich von dieser Person unterzeichnet wurde. Die Zusicherung des
Dritten wird Zertifikat genannt; das Format solcher Zertifikate 13t sich standardisieren,
so dal3 sie automatisch auswertbar sind. Bei dem vertrauenswiirdigen Dritten spricht man

oft auch von einer Zertifizierungsinstanz.

Das Problem wird also darauf reduziert, dald ein Benutzer vertrauenswirdige Zertifizie-
rungsinstanzen finden und deren Schlissel ihnen zweifelsfrei zuordnen kénnen muf3. Da
Zu ist zumindest anfangs personlicher Kontakt oder ein sonstiger sicherer Kommunikati-

onskanal notig.

[11. Kryptanalyse

Auch und gerade fur den Juristen besonders interessant ist die Frage, wie verlaldlich und
sicher kryptographische Algorithmen, insbesondere flr digitale Signaturen verwendete,
eigentlich sind. Diese Frage |&f3t sich nur beantworten, wenn man sich mit den Grundla-

gen der Kryptanalyse vertraut macht.

1. Zieleder Kryptanalyse

Kryptanalyse kann auf eines oder mehrere der folgenden Ziele gerichtet sein®.

Vollstandiges Aufbrechen: Der geheime Schliissel wird ermittelt, so dal3 jede mit
diesem Algorithmus und Schitissel chiffrierte Nachricht lesbar wird.

Globale Deduktion: Der Kryptanalytiker findet ohne Ermittlung des Schllissels ein
Verfahren, mit dem sich aus jedem Chiffretext der zugehdrige Klartext ermitteln [&03t.

4 Grimmin DuD 1996, 27, 30 f., unter 6

% vgl. dazu BT-Drs. 13/7385 (s.0. Fn. 3), Begrindung zu Art. 3, unter B 1; Fox in DuD 1997, 106, 106;
Grimmin DuD 1996, 27, 31, unter 6; Schneier, unter 8.12, S. 219 ff.

“ schneier, unter 1.1, S. 9
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Lokale Deduktion: Der Klartext zu einem bestimmten Chiffretext wird ermittelt.

I nfor mationsdeduktion: Informationen Uber den Schliissel oder den Klartext werden

dem Kryptanalytiker bekannt.

2. Mogliche Angriffe

a) Angriffsformen

Einem Angreifer, der versucht, ein kryptographisches System zu brechen, stehen je nach
seiner Situation verschiedene Informationen zur Verfigung. Danach werden auch ver-

schiedene Angriffsarten unterschieden®’.

Ciphertext-only-Angriff: Dies ist geradezu der klassische Angriff. Der Kryptanaly-
tiker verflgt nur Uber eine bestimmte Menge von jeweils mit demselben Algorithmus

erzeugtem Chiffretext.

Known-plaintext-Angriff: Neben dem Chiffretext verschiedener Nachrichten ist

auch dazugehtrender Klartext vorhanden.

Chosen-plaintext-Angriff: Der Angreifer hat die Moéglichkeit, von ihm gewahite
Klartextbldcke mit dem zu analysierenden Algorithmus und Schliissel chiffrieren zu
lassen. Einen Unterfall stellt der adaptive-chosen-plaintext-Angriff dar: Der Krypt-
analytiker kann bel der Auswahl der zu verschllisselnden Klartexte auch die Ergebnis-

se vorangehender chosen-plaintext-Angriffe berlicksichtigen.

Chosen-ciphertext-Angriff: Hier kann der Analytiker Chiffretexte zur Dechiffrie-
rung auswahlen und er hat auch Zugriff auf den entschliisselten Klartext. Sein Ziel ist
es, den Schliissel zu ermitteln.

Gute kryptographische Verfahren missen all diesen Angriffsarten moglichst viel Wider-
stand entgegensetzen.

Daneben kommt die Ermittlung von Schliissel oder Klartext durch Bedrohung, Erpres-
sung, Folter oder Bestechung in Frage. Doch hangt der Erfolg solcher Angriffe natrlich

nicht von der Sicherheit des verwendeten Kryptosystems ab.

47 schneier, unter 1.1, S. 6 ff.; zur speziellen Terminologie fur Authentikationssysteme vgl. Fox in DuD 1997,
69, 70, unter 2
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b) Brute-force-Angriff und sichere Schliissellangen

Von dieser Form der , Kryptanalyse mit Gewalt" ist der sogenannte brute-for ce-Angriff
(,, Angriff mit roher Gewalt“) zu unterscheiden, der der wissenschaftlichen Kryptanayse
zuzuordnen ist. Er stellt einen Unterfall des ciphertext-only-Angriffs dar und wird durch
Entschltsselung des Chiffretextes mit allen in Frage kommenden Schltisseln (exhaustive
Suche) realisiert®. Sobald sich bei der Entschliisselung ein Klartext ergibt, der ,Sinn
macht"”, ist der richtige Schitissel gefunden.

Dieser Angriff ist zwar der schwéachste denkbare, 143t sich aber theoretisch gegen jedes
kryptographische Verfahren anwenden. Je héher die Anzahl der moglichen Schllissel
jedoch it, desto langer dauert die Suche nach dem richtigen Schlissel. Daher ist die
Schltssellange ein wichtiges MaR fur die Beurteilung der Sicherheit eines Verfahrens.
Obwohl es vidlleicht nicht méglich ist, einen besseren al's den brute-force-Angriff durch-
zufihren, verbleibt immer die Restwahrscheinlichkeit, da? ein solcher erfolgreich sein

wird. Sie kann durch die Wahl eines hinreichend langen Schllissels minimiert werden.

Schétzungen, wie lange ein brute-force-Angriff auf einen Schlussel bestimmter Lénge
dauern wirde, werden dadurch erheblich erschwert, dafd zukiinftige Fortschritte in der
Rechnertechnologie heute noch nicht absehbar sind. Im Bereich der symmetrischen Al-
gorithmen gibt es bereits erfolgreiche brute-force-Angriffe gegen 40- und 48-Bit-
Schliissel durch Kooperation vieler Rechner tiber das Internet®. Schneier schétzt, dai? das
Brechen von 56-Bit-Schllsseln bereits heute innerhalb des Budgets grof3er Unternehmen
und krimineller Vereinigungen liegt und 64-Bit-Schltissel von grof3en Industrienationen
gebrochen werden kdnnen. 80-Bit-Schllissel kdnnten innerhalb der ndchsten 30 Jahre in
diesen Bereich geraten, wahrend 112- und erst recht 128-Bit-Schllissel auf nicht absehba-
re Zeit als sicher gelten miiRten™. 256-Bit-Schliissel schliefllich sind aufgrund der Geset-
ze der Thermodynamik wohl nicht von Computern zu brechen, die aus Materie bestehen
und eine raumliche Ausdehnung besitzen™. Fiir asymmetrische Algorithmen, also vor

allem auch im Bereich der digitalen Signaturen, gelten andere Werte™.

“8 Bauer, unter 12.5, S. 178 ff.; Schneier, unter 1.1, S. 9
49 vgl. http://www.klammeraffe.org/challenge/text.html
% Schneier, unter 7.1, S. 179 ff.

®! schneier, unter 7.1, S. 185

*2fir RSA su. BV 3
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3. One-Time-Pads

Es gibt ein Verfahren, das sogar gegen den brute-force-Angriff vollstandig immun ist.
Jedes Zeichen im Klartext wird dabei mit einem zuféllig erzeugten Zeichen verkniipft>.
Das Ergebnis dieser Verknupfungen ist der Chiffretext, die Folge der Zufallszeichen ist
der Schlussel. Der Schlussel ist dabei genau so lang wie der Klartext bzw. der Chiffre-

text.

Aus diesem Prinzip ergibt sich, da ein Chiffretext einer bestimmten Lange jeden belie-
bigen Klartext der gleichen Lange reprasentieren kann. Selbst bei Ermittlung aller mogli-
chen Klartexte — das sind alle nur méglichen Zeichenfolgen dieser Lange, einschliefdlich
aler sinnvollen —weil3 der Angreifer also nicht, wie der wirkliche Klartext lautet. Dieser
sogenannte One-Time-Pad-Algorithmus ist nicht nur praktisch, sondern auch theoretisch
sicher. Ohne Ermittlung des Klartextes oder des Schllssels ist es unmdglich, aus dem
Chiffretext auf den Klartext zu schlief}en, selbst mit beliebigem technischem Aufwand™.

Dieser Algorithmus hat jedoch auch einen so gravierenden Nachteil, dal3 er in der Praxis
fast nicht eingesetzt wird: Fur jedes Ubertragene Zeichen Klartext muf3 auch ein Zeichen
des Schliissels zwischen Sender und Empféanger auf einem sicheren Kanal Ubertragen
werden. Damit liegt der einzige Vorteil, den die Verschliisselung noch bietet, in der frei-
en Wahl des Zeitpunkts zum Schliisselaustausch. One-Time-Pads werden nur da einge-
setzt, wo moglichst perfekte Sicherheit verlangt wird und ausreichende Moglichkeiten
zum sicheren Schliisselaustausch zur Verfiigung stehen®. Sie eignen sich deshalb auch

nur schlecht fiir Ubertragungen groRer Datenmengen.

V. Einzelne bedeutende Algorithmen

Im folgenden werden einige ausgewahlte symmetrische und asymmetrische Algorithmen

vorgestellt, die heute in der Praxis von besonderer Bedeutung sind.

1. DES

Der amerikanische Data Encryption Standard (DES) von 1977 beruht auf einem von

IBM seit Beginn der 70er Jahre entwickelten Algorithmus®. Er wurde im Rahmen einer

%3 vgl. dazu Bauer, unter 8.6, S. 117 ff.; Beutelspacher, unter 3.3, S. 63 ff.; Schneier, unter 1.5, S. 17 ff.
5 sehr anschaulich Schneier, unter 1.5, S. 20

% Beutelspacher, unter 8.6, S. 65 f.; Schneier, unter 1.5, S. 19

% zu DES ausfiihrlich Schneier, unter 12, S. 309 ff.

18



offentlichen Ausschreibung des National Bureau of Standards (NBS, heute NIST) aus-
gewahlt und von dem mit der Uberwachung der internationalen Nachrichtenstrecken be-
trauten und kryptologisch Uberragend kompetenten Geheimdienst NSA (National Secu-
rity Agency)®’ untersucht und teilweise verandert. Es handelt sich um eine symmetrische

Blockchiffre mit einer Blocklange von 64 und einer Schilissellange von 56 Bit.

DES hat sich in Amerika a's Standard zur Verschllisselung von Daten durchgesetzt, ob-
wohl es stets Kritik an der Herabsetzung der Schitissellange von 128 auf nur 56 Bit durch
die NSA und der Geheimhaltung der Designkriterien fiir die von der NSA vorgenomme-
nen Verdnderungen gab®®. Es diirfte sich um den meist analysierten kryptographischen
Algorithmus tberhaupt handeln, und er gilt heute noch als recht sicher. Allerdings mui
mittlerweile bei pessimistischer Betrachtung davon ausgegangen werden, dal3 DES kei-

nen Schutz vor Angriffen durch groRe Regierungen bietet™.

2. IDEA

Der International Data Encryption Algorithm (IDEA) stammt aus dem Jahr 1991%. Er
wurde trotz seines geringen Alters bereits vielen Analysen unterzogen und gilt als einer
der sichersten verfligbaren Algorithmen. IDEA ist eine symmetrische Blockchiffre mit

einer Blocklange von 64 und einer Schliissellénge von 128 Bit.

3. RSA

Der 1978 von Rivest, Shamir und Adleman vorgestellte Algorithmus setzt die Idee von
Diffie und Hellman aus dem Jahr 1976°* um. Es ist ein asymmetrischer Algorithmus mit
variabler Schliissellange®.

57 http://www.nsa.gov: 8080/

%8 Anfang der 90er Jahre stellte sich der Grund firr die Geheimhaltung heraus. Die NSA hatte DES gegen
einen Angriff, die sog. differentielle Kryptanalyse, abgesichert, der damals nur ihr bekannt war. Man be-
schloR, die Designkriterien geheimzuhalten, um den amerikanischen Vorsprung auf diesem Gebiet nicht zu
geféhrden. Die differentielle Kryptanalyse wurde von der 6ffentlichen Forschung erst 1990 entdeckt. Dies
zeigt, wie weit die NSA den vertffentlichten Erkenntnissen der Kryptologie voraus war (und vielleicht
noch ist), vgl. Schneier, unter 12.4, S. 337.

% Bizer in KritJ 1995, 450, 453, unter 3; Schneier, unter 14.12, S. 409. Durch Zusammenarbeit vieler Rech-
ner Uber das Internet wurde bereits ein DES-Schllissel (56 Bit) gebrochen, vgl. Hortmann in DuD 1997,
532, 533, unter 3, wo in Fn. 4 auf http://www.frii.com/~rcv/deschall.htm verwiesen wird. Hortmann geht
auch davon aus, dal’ Nachrichtendienste und kriminelle Organisationen Uber spezielle Hardware zum Bre-
chen von DES verfuigen kdnnten.

8 zu IDEA ausfiihrlich Schneier, unter 13.9, S. 370 ff.
®1s0.Bl2akE.
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Die Sicherheit von RSA beruht darauf, dal? es kein Problem darstellt, zwei grof3e Prim-
zahlen miteinander zu multiplizieren, es aber praktisch nicht méglich ist, aus dem Pro-
dukt wieder die beiden Primfaktoren zu ermitteln. Die Rekonstruktion des Klartextes
oder des privaten Schliissels aus Chiffretext und offentlichem Schlissel ist hach heuti-
gem Erkenntnisstand genauso schwierig, wie die Lésung dieses Problems der Faktori-
sierung grofRer Zahlen, alerdings gibt es dafir keinen Beweis. Fir die Beurteilung der
praktischen Sicherheit kommt es vor allem darauf an, wie grof3 die Zahlen sind, diein der
Praxis gerade noch faktorisierbar sind. 512 Bit gelten mittlerweile as unsicher, und auch
768 Bit genligen nicht den hdchsten Sicherheitsanspriichen. 1024-Bit-Schitissel werden
im Lauf der nachsten Jahrzehnte moglicherweise zu brechen sein, erst ab 2048 Bit kann

man von guter Sicherheit ausgehen®.

Der Algorithmus 183 sich nicht nur zur Verschllisselung, sondern auch zum Erzeugen
und Uberpriifen digitaler Signaturen einsetzen®. Dabei kann der private Konzelations-
schliissel gleichzeitig als privater Signaturschlissel und der 6ffentliche Konzelations-
schliissel zur Uberprifung von Signaturen eingesetzt werden. Signiert wird durch Ver-
schliisseln des Hashwerts mit dem privaten Schllissel.

4. ElIGamal und DSA

Das auf der Idee von Diffie und Hellman aufbauende, 1985 von Taher EIGamal entwik-
kelte Schema ist ebenfalls ein asymmetrischer Konzelationsalgorithmus®. Es beruht auf
dem sogenannten Problem des diskreten Logarithmus, das von manchen Mathemati-
kern fir noch schwieriger als das Problem der Faktorisierung grof3er Zahlen gehalten

wird®.

Es gibt auch ein ElGamal-Signaturschema, dessen Variante DSA (Digital Signature Al-
gorithm) 1994 vom NIST zum Digital Signature Standard (DSS) der USA erklart
wurde®’. DSA wurde von der NSA entwickelt und arbeitet mit einer variablen Schiiissel-

62 ausfuihrlich Schneier, unter 19.3, S. 531 ff. Beutelspacher, unter 5.3, S. 122 ff.; daneben Bauer, unter
11.3f., S. 160 ff.; Gerling in DuD 1997, 197, 198 f., unter 4, Grimm in DuD 1996, 27, 35f., Anhang;
Ohst, unter 7

8 Schneier, unter 7.2, S. 190; ebenso, doch 1024 Bit fiir die néchsten 20 bis 30 Jahre ausreichend: Fox in
DuD 1997, 69, 71, unter 3.3

64 vgl. dazu Fox in DuD 1997, 69, 70 ff., unter 3; sowie die Nachw. bei Fn. 62

& vgl. dazu Beutelspacher, unter 5.5, S. 141 f.; Schneier, unter 19.6, S. 543 ff.

® Beutelspacher, unter 5.4, S. 139

%7 vgl. zu DSA Foxin DuD 1997, 69, 72 f., unter 4; Schneier, unter 20.1, S. 553 ff.
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lange zwischen 512 und hdchstens 1024 Bit, was beides einige Kritik ausgel6st hat. Je-
doch werden schon 512-Bit-DSA-Schliissel fur die nachsten 20 bis 30 Jahre fir sicher
gehalten®.

V. Anwendungen

1. Schutz von im Netz Ubertragenen Daten

Fast alle Daten bewegen sich in kleinen Datenpaketen durchs Netz und durchlaufen dabei
konzeptbedingt eine uniiberschaubare Anzahl von Rechnern, oft sogar in verschiedenen
Landern®. Jeder, der auf einem solchen Rechner Uber ausreichende lokale Zugriffsmog-
lichkeiten verfligt, kann die libers Netz Ubertragenen Daten mitlesen oder verandern; die
Mdoglichkeit dazu kann sogar durch einen , Einbruch” in das entsprechende Rechnersy-
stem erlangt werden™. Bel diesen Daten kann es sich um elektronische Post (E-Mail), um
Telefongesprache, Videokonferenzen, Banktransaktionen, medizinische Daten, Firmen-
daten und vieles mehr handeln. Schon an diesem Punkt wird klar, daf3 sich die verschlis-
selte und signierte Ubertragung solcher Daten zum Verhindern unbefugten Ausspéhens
und Verfél schens anbietet.

Software dafUr ist bereits erhdltlich oder in Entwicklung. Zum Verschllisseln und digita
len Signieren von E-Mail (wie auch von anderen Dokumenten) hat sich weltweit zumin-
dest im privaten Bereich das Programm PGP (Pretty Good Privacy) durchgesetzt, das auf
den Algorithmen IDEA und RSA basiert™. Esist fiir Privatanwender kostenlos und steht
im Internet jedermann zum Download zur Verfiigung’%; auch existiert eine Variante zum
Verschliisseln von Uber das Internet gefihrten Telefongesprachen. WWW-V erbindungen
koénnen mit Hilfe des Secure Socket Layer (SSL), das mittlerweile in den verbreitetsten
Browsern eingebaut ist, verschliisselt und authentisch durchgefiihrt werden™. Und fiir die

nachste Generation des grundlegenden Internet-Ubertragungsprotokolls P ist die Inte-

8 Fox in DuD 1997, 69, 72, unter 4.3
8 Kéhntopp in Rost, 63, 63 f.; Schwarz, unter V 6
0 Bizer in KritJ 1995, 450, 450, unter 1; Gerling in DuD 1997, 197, 197, unter 2

" Grimm in DuD 1996, 27, 33, unter 8; Huhn/Pfitzmann in DANA 6/1996, 4, 8, unter 3. Neuere Versionen
von PGP arbeiten wahlwei se auch mit anderen Algorithmen wie CAST (einer relativ neuen, symmetrischen
Blockchiffre), Triple-DES, ElGamal und DSA.

"2 http://www.pgpi.com

™ Gerling in DuD 1997, 197, 200, unter 7; es gibt allerdings Einschrankungen aufgrund der restriktiven ame-
rikanischen Exportrichtlinien fur kryptographische Produkte, vgl. Gerling, aaO.
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gration kryptographischer Authentikations- und Konzelationssysteme fur idealiter sémtli-

che transportierte Datenpakete im Internet bereits vorgesehen’.

2. Digitale Signatur als,, elektronische Unter schrift®

Fir den , elektronischen Handel* wie tberhaupt flr jede rechtsverbindliche Kommuni-
kation Uber das Netz wird es von entscheidender Bedeutung sein, die Abgabe von Wil-
lenserkldrungen beweisen zu kénnen”. Verbindliche digitale Signaturen werden hier ei-
nes ihrer wichtigsten Einsatzfelder finden. Uber ausgepragte Zertifizierungsstrukturen
wird es moglich sein, jedem digital signierten Dokument einen Urheber zuzuordnen, so
dal3 Vertrége auch Ubers Netz ohne Einbul?e an Beweissicherheit geschlossen werden

kdnnen.

3. Digitales Geld

Mit digitalem (oder auch , elektronischem”) Geld ist im Gegensatz zum elektronischen
Zahlungsverkehr (Scheckkarten, Kreditkarten, Uberweisungen etc.) ein System gemeint,
in dem digital symbolisierte Zahlungsmittel (, Minzen oder Tokens) ohne Einschaltung
Dritter (wie etwa einer Bank) von einer Person an eine andere transferiert werden kon-
nen’. Das Funktionieren eines solchen Systems wére eine weitere wichtige Vorausset-

zung fur die Etablierung einer echten Handelsinfrastruktur im Internet”’.

ldeales digitales Geld sollte einige Voraussetzungen erfiillen”® Das Geld kann uber
Computernetze transferiert, es kann nicht kopiert und dann wiederverwendet werden,
niemand kann grundsétzlich die Geschéfte eines Benutzers nachvollziehen (Anonymitét),
zur Bezahlung muf3 keine Verbindung zu einem Zentralrechner bestehen, das Geld kann
Zu anderen Benutzern Ubertragen werden und eine Einheit Gber einen bestimmten Betrag
[at sich in kleinere Einheiten zerlegen. Daneben ist fir die Durchsetzung von digitalem
Geld auch wichtig, dai es einfach zu benutzen, kostengtinstig, Uberall einsetzbar und auf

einem robusten System basierend realisiert ist”. Sogenannte elektr onische Geldbér sen,

 Jaeger in Rost, 180, 190
7 s0 auch Bizer/Fox in DuD 1997, 66, 66; RofRnagel in DuD 1997, 75, 75, unter ,, Entstehungsgeschichte®

" vgl. dazu Beutelspacher, unter 6.3, S. 155 ff.; Gramlich in DuD 1997, 383 ff.; Petersen in DuD 1997,
403 ff.; Schneier, unter 6.4, S. 165 ff.; zu Datenschutzaspekten Knorr/Schlédger in DuD 1997, 396 ff.; zur
volkswirtschaftlichen Bedeutung Herreiner in DuD 1997, 390 ff.

" Petersen in DuD 1997, 403, 403, unter 1
8 Schneier, unter 6.4, S, 173 f.
" Petersen in DuD 1997, 403, 404, unter 2

22



die ihr Einsatzgebiet auf3erhalb des Netzes im alltéglichen Leben finden sollen, miissen
daneben auch Uber Vorteile gegentiber normalem Bargeld verfligen, damit sie von den
Kunden akzeptiert werden. Hier sind vor alem die bereits erwahnte Teilbarkeit von
Munzen, Verlusttoleranz, Quittierung und Stornierung von Zahlungen sowie Geldwech-

sel zwischen verschiedenen Wahrungen zu nennen®.

Es existieren mittlerweile sehr komplexe kryptographische Protokolle™, die viele oder
ale dieser Anforderungen erfiillen und sich somit prinzipiell zur Umsetzung in die Praxis

eignen®. Einige Firmen bieten digitales Geld auch schon zur Bezahlung im Internet an®.

4. Sonstiges

Kryptographische Protokolle kénnen zur Lésung vieler Probleme eingesetzt werden, von
denen man auf den ersten Blick nie denken wirde, daf? sie in der Umgebung eines Com-
puternetzes tberhaupt 16sbar sind. Einige Beispiele fir solche Protokolle sind: Verteilen
eines Geheimnisses auf mehrere Personen, datierte Stempel, faire Simulation eines
Munzwurfs, Beweis von Geheimniskenntnis ohne Geheimnisenthiillung, gleichzeitige
Vertragsunterzeichnung, gleichzeitiger Geheimnisaustausch, sichere Wahlen® und An-
onymita®. Es diirfte nicht tbertrieben sein, die Kryptographie als absolute Schliissel-
technologie fur die Entwicklung des Internet und der Informationsgesellschaft tGiberhaupt

zu bezeichnen®®.

8 petersen, aa0

8 ygl. zum Begriff Protokoll Schneier, unter 2.1, S. 25 ff.

8 vgl. Petersen in DuD 1997, 403, 406 f., unter 4 f.; Schneier, unter 6.4, S. 174
8 ygl. etwa Schneier, unter 6.4, S. 172 1.

8 In Costa Rica sollen 2002 die nationalen Wahlen iiber das Internet durchgefilhrt werden, vgl.
http://www.intern.de/97/22/29.shtml

8 naher zu alen genannten Protokollen Schneier, unter 3 ff., S. 83 ff.; zur Anonymitét ndher Beutelspacher,
unter 6, S. 149 ff.

% in diesem Sinne auch Heuser; aus Sicht des Datenschutzes ghnlich Bizer in KritJ 1995, 450, 451, unter 2;
Gerlingin DuD 1996, 197, 197 f., unter 2
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C. Bestehende und denkbar e rechtliche Regelungen

Aufbauend auf die Darstellung der tatséchlichen Rahmenbedingungen sollen nun rechtli-
che Fragen der Kryptographie, wie sie sich in Deutschland derzeit stellen, untersucht

werden.

|. Aktuelle Rechtslage

Der deutsche Gesetzgeber behandelt Authentikations- und Konzelationssystemen ge-
trennt, obwohl beides kryptographische Verfahren sind. Wahrend erste mittlerweile eine
recht ausfiihrliche gesetzliche Regelung erfahren haben (1), verbleiben letztere weitge-
hend ungeregelt (2). Die Differenzierung zwischen Signatur- und Verschllisselungsver-
fahren erscheint gerechtfertigt, da sie aus juristischer Sicht vollig unterschiedlichen
Zwecken dienen, die Erwartungen der Benutzer an die Systeme verschieden sind und

sich auch jeweils andere Probleme ergeben.

1. Das Signatur gesetz

Das Gesetz zur Regelung der Rahmenbedingungen fir Informations- und Kommunika-
tionsdienste (Informations- und Kommunikationsdienste-Gesetz, luKDG) vom 22. Juli
1997%" enthalt in seinem Art. 3 das Gesetz zur digitalen Signatur (Signaturgesetz,
SigG). Diesesist nach Art. 11 luKDG am 1. August 1997 in Kraft getreten®.

a) Gesetzgebungskompetenz

Die Gesetzgebungszustandigkeit des Bundes ergibt sich aus seiner Kompetenz zur kon-
kurrierenden Gesetzgebung fur das Recht der Wirtschaft (Art. 74 Abs. 1 Nr. 11 GG).
Damit Uberall im Bundesgebiet die gleichen Sicherheitsbedingungen und -anforderungen
herrschen und die Wirtschaftsunternehmen die notwendige technische Infrastruktur oko-
nomisch sinnvoll zur Verfigung stellen konnen, ist zur Wahrung der Rechts- und Wirt-
schaftseinheit eine bundesgesetzliche Regelung im gesamtstaatlichen Interesse erforder-
lich (Art. 72 Abs. 2 GG)®.

8 BGBI. | S. 1870; im Internet: http://www.iid.de/rahmen/iukdg.html

8 ygl. zum SigG (BGBI. | S. 1870, 1872; FNA 9020-8) auch Engel-Flechsig/Maennel/Tettenborn in NJW
1997, 2981, 2988, unter V; Geisin NJW 1997, 3000; Rof3nagel in DuD 1997, 75

® 50 auch BT-Drs. 13/7385 (s.0. Fn. 3), Begriindung zu Art. 3, unter B VI

24



b) Gesetzeszweck

Zweck des SigG ist es, ,,Rahmenbedingungen fir digitale Signaturen zu schaffen, unter
denen diese as sicher gelten und Falschungen digitaler Signaturen oder Verfé schungen

von signierten Daten zuverlassig festgestellt werden kénnen® (8 1 Abs. 1 SigG).

Anderungen an Formvorschriften oder dem Beweisrecht wurden nicht vorgenommen,
insbesondere wurde die digitale Signatur nicht der gesetzlichen Schriftform (8§ 126
BGB) gleichgestellt. Es soll zunachst durch tatsachliche Sicherheit Vertrauen in die ge-
setzliche digitale Signatur geschaffen werden™, so dai? sie vom Rechtsverkehr akzeptiert
wird und Gerichte ihr im Rahmen der freien Beweiswirdigung die nétige Beweiskraft
zuerkennen konnen. Spéter wird dann mdglicherweise in bestimmten Fallen, in denen
heute Schriftform verlangt wird, auch die digitale Signatur zugelassen werden; auerdem

kénnte es dann auch Anderungen im Beweisrecht geben™.

Das SigG stellt die Anwendung anderer Verfahren in 8 1 Abs. 2 ausdriicklich frei; es be-

steht also kein Zwang, nur Authentikationssysteme nach dem SigG zu verwenden.

c) Zertifizierungsstellen

Das SigG regelt im wesentlichen die Rahmenbedingungen fir die Arbeit von Zertifizie-
rungsinstanzen®, die es Zertifizierungsstellen nennt. Nach § 2 Abs. 2 SigG sind dies
Personen, die die Zuordnung von éffentlichen Priifschliisseln® zu natiirlichen Personen
bescheinigen und daflir eine Lizenz nach 8§ 4 SigG besitzen. Die Priifschllissel der Zerti-
fizierungsstellen werden nach 8§ 4 Abs. 5 SigG ihrerseits von der zusténdigen Behorde
zertifiziert, so dal3 sich eine zweistufige Zertifizierungshierarchie mit der Behorde an
der Spitze ergibt.

Mit der Festlegung, dal3 alle Zertifizierungsstellen von der zustdndigen Behdrde zu zerti-
fizieren sind, wird ein zentrales Sicherheitsrisiko geschaffen. Sollte der Schitissel der
Behorde kompromittiert werden, so ist die gesamte Zertifizierungshierarchie und damit

der gesamte elektronische Rechtsverkehr geféhrdet. Daneben wird aber auch verhindert,

0 vgl. Rofnagel in DuD 1997, 75, 76, unter , Entstehungsgeschichte”; Timm in DuD 1997, 525, 528, unter
3.1

L BT-Drs. 13/7385 (s.0. Fn. 3), Begriindung zu Art. 3, unter B 111
®250.Bll 3cakE.

% Das SigG spricht von ,, Signaturschliisseln®, was jedoch falsch ist, vgl. Rofl3nagel in DuD 1997, 75, 78,
unter ,Korrekte Gesetzessprache”.
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daid Zertifizierungsstellen , Dependancen® griinden kdnnen und sich somit eine mehrstu-

fige Zertifizierungshierarchie ausbilden kann. Esist fraglich, ob dies zweckmaRig ist™.

d) Lizenzierung

Nach § 4 SigG bedarf der Betrieb einer Zertifizierungsstelle einer Lizenz. Es besteht ein
Rechtsanspruch auf Erteilung einer Lizenz durch die Behtrde, wenn der Antragsteller die
fUr den Betrieb einer Zertifizierungsstelle nétige Zuverlassigkeit und die dort tétigen Per-
sonen die nétige Fachkunde besitzen und auRerdem in einem Sicherheitskonzept und bel
einer Vorortprifung die Erfullung der technischen und organisatorischen Sicherheitsan-
forderungen des SigG nachgewiesen werden. Die Lizenz kann mit erforderlichen Neben-
bestimmungen versehen werden (8 4 Abs. 4 SigG).

Aufgrund eines Zirkel schlusses zwischen 8 2 Abs. 2 SigG, der in die Legaldefinition ei-
ner , Zertifizierungsstelle" as Voraussetzung den Besitz einer Lizenz nach § 4 SigG auf-
nimmt, und § 4 Abs. 1 SigG, der fir den Betrieb einer Zertifizierungsstelle eine Lizenzie-
rungspflicht aufstellt, ist wunklar, ob eine Lizenz fir den Betrieb jeder
Zertifizierungsinstanz erforderlich ist, oder ob sich nur digjenigen lizenzieren lassen
mussen, die Zertifikate nach dem SigG ausstellen und damit an der gesetzlichen Sicher-
heitsfiktion des § 1 Abs. 1 SigG teilhaben wollen™. Der Wortlaut von § 4 Abs. 1 SigG,
der sich eines im selben Gesetz |egaldefinierten Begriffs bedient, und die grundsétzliche
Freistellung alternativer Verfahren fir die digitale Signatur in 8 1 Abs. 2 SigG sprechen
fur die liberalere Auslegung. Die Bundesregierung wollte jedoch offenbar jegliche Aus-
stellung von Zertifikaten fur Signaturprifschliissel einer Lizenzierungspflicht unterwer-
fen®. Dieser Wunsch hat im mafgeblichen Gesetzestext allerdings keinen Ausdruck ge-
funden. Nimmt man die Legaldefinition in 8 2 Abs. 2 SigG ernst, so ergibt sich, dal3 die
Lizenzierung eine freiwillige Unterwerfung unter die Bestimmungen des SigG darstellt
und keine Pflicht dazu besteht, wenn eine Zertifizierungsinstanz die Vorteile des SigG
(wie etwa die Fiktion in 81 Abs. 1 SigG) nicht in Anspruch nehmen mdchte. Diese
Auslegung allein ist auch in der Lage, den durch 8 1 Abs. 2 SigG angestrebten Wettbhe-
werb®’ des gesetzlichen Modells mit anderen Sicherungsinfrastrukturen zu gewahrleisten,

da ein Authentikationssystem ohne Zertifizierungsstruktur im grofRen Mal3stab nicht ein-

% RoRnagel in DuD 1997, 75, 78 f., unter , Rigide Zertifizierungsstruktur
% vgl. auch RoRnagel in DuD 1997, 75, 79, unter , Unklare Lizenzierungspflicht"
% BT-Drs. 13/7385 (s.0. Fn. 3), Begriindung zu Art. 3§ 4 Abs. 1 bis4

% vgl. auch BT-Drs. 13/7385 (s.0. Fn. 3), Begriindung zu Art. 3 § 1 Abs. 1; RoRnagel in DuD 1997, 75, 76,
unter , Freiheit der Signaturverfahren®
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setzbar ist®. Die dem experimentellen Charakter des SigG* entsprechende Erprobung
von Technologien, von denen noch nicht bekannt ist, ob sie den Sicherheitsanforderun-
gen des SigG entsprechen, wird nur so ermdglicht. Auch wird damit die absurde Konse-
gquenz vermieden, dal3 praktisch jeder Benutzer des im Internet gebréuchlichen Ver-
schlisselungsprogramms PGP als , Zertifizierungsstelle® eine Lizenz nach §4 SigG
benétigte'®. Und schliefilich verlangt das rechtsstaatliche Erfordernis der Klarheit und
Bestimmtheit eine Regelung, die fir den Einzelnen erkennen 183, was von ihm verlangt
wird und inwiefern seine Grundrechte eingeschrankt werden'. Eine Gesetzesauslegung,
die einen Eingriff in die Berufsfreiheit (Art. 12 Abs. 1 GG) oder die allgemeine Hand-
lungsfreiheit (Art. 2 Abs. 1 GG) darauf stiitzen wollte, dal3 sie eine durch das selbe Ge-
setz aufgestellte Legaldefinition fur unbeachtlich halt, mifite sich vorwerfen lassen, die-

ses Erfordernis aufzugeben.

Demnach ist der Auslegung der Vorzug zu geben, nach der keine Lizenzierungspflicht
besteht.

e) Aufgaben der Zertifizierungsstellen

Durch das SigG und die aufgrund von 8 16 SigG durch die Bundesregierung erlassene
Verordnung zur digitalen Signatur (Signaturverordnung, SigV) vom 22. Oktober
1997'%, die Detailfragen regelt und gemaR § 19 SigV am 1. November 1997 in Kraft ge-

treten ist, werden den Zertifizierungsstellen eine Reihe von Pflichtaufgaben Ubertragen.

Die Zertifizierungsstelle muR3 die Identitét einer Person, die ein Zertifikat beantragt,
durch Uberpriifung des Personal ausweises feststellen (88 5 Abs. 1 SigG, 3 Abs. 1 SigV).
Sie muf3 fir den Antragsteller ein Schllisselpaar erzeugen und es ihm zuordnen oder aber
sich davon Uberzeugen, da der Antragsteller zur Erzeugung des Schllisselpaars geeig-
nete technische Komponenten eingesetzt hat (8 5 SigV). Hat sie das Schllisselpaar er-
stellt, muR sie es dem Antragsteller personlich libergeben (§ 6 SigV). Sie stellt ein Priif-
schliissel-Zertifikat aus (85 Abs. 1 Satz2 SigG), das auch zusdtzliche Daten wie

Angaben Uiber Vertretungsmacht oder Berufszulassungen (Arzte, Anwélte etc.) enthalten

%s0.BIl3c
% Timmin DuD 1997, 525, 528, unter 3.1

10 7um dezentralen Zertifizierungsmodell von PGP Grimm in DuD 1996, 27, 33f., unter 8; daneben
Huhn/Pfitzmann in DANA 6/1996, 4, 8, unter 4 a.E.

108 ygl. Pieroth/Schlink, Rdnr. 339; zu diesem Gebot auch Gorisch in JuS 1997, 988, 989 ., unter 4
102 BGBI. | S. 2498; FNA 9020-8-1; im Internet: http://www.iid.de/rahmen/sigv.html
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kann (8 5 Abs. 2 SigG), und belehrt den Antragsteller Uber Sicherheitsfragen (88 6 SigG,
4 SigV).

Daneben muR die Zertifizierungsstelle einen immer erreichbaren Sperrdienst (88 8 SigG,
9 SigV), einen 10 Jahre lang Uber 6ffentlich zugangliche Telekommunikationsverbindun-
gen erreichbaren Verzeichnisdienst fir Zertifikate und Sperrungen (885 Abs. 1 Satz 2
SigG, 8 SigV) sowie einen Service zum , Zeitstempeln* digital signierter Daten'® (§ 9
SigG) unterhalten.

f) Datenschutzaspekte

Personenbezogene Daten, die die Zertifizierungsstelle nach § 12 Abs. 1 SigG erhoben
hat, unterliegen einer Zweckbindung. Der Antragsteller ist nicht einmal gezwungen,
sein Zertifikat verdffentlichen zu lassen; es geniigt nach 855 Abs. 1 Satz 2 SigG, wenn

eine Online-Uberprufung bei der Zertifizierungsstelle moglich ist.

Nach § 5 Abs. 3 SigG sind auch Zertifikate, die anstelle eines Namens mit einem Pseud-
onym versehen sind, zuldssig, wobel dieser Umstand im Zertifikat kenntlich zu machen
ist; auf Wunsch des Kunden mul3 ein solches Zertifikat sogar ausgestellt werden. Jedoch
erméchtigt § 12 Abs. 2 SigG Sicherheits- und Gehelmdienstbehtrden, die wahre |dentitét
eines Zertifikat-Inhabers bei der Zertifizierungsstelle zu ermitteln, soweit das zur Erfl-
lung ihrer Aufgaben notwendig ist. Diese Regelung ist in zweierlei Hinsicht zu kritisie-

ren.

Zum einen ist keine Moglichkeit flr Privatpersonen vorgesehen, um eine Aufdeckung der
pseudonymen Identitdt zu erreichen. Dies wird die tatséchlichen Einsatzmdglichkeiten
von pseudonymen digitalen Signaturen erheblich behindern, da sich ein Vertragspartner
normalerweise auf einen Abschlufd mit einem unter Pseudonym agierenden Partner nur
einlassen wird, wenn er bei Leistungsverweigerung die wahre Identitét in Erfahrung

bringen und auf dem Rechtsweg gegen seinen Vertragspartner vorgehen kann'.

Zum anderen ist die Regelung aber auch zu weitgehend. Die Aufdeckung der pseudony-
men |dentitét durch eine Behorde stellt einen Eingriff in das informationelle Selbstbe-
stimmungsrecht des Betroffenen aus Art. 1 Abs. 1, 2 Abs. 1 GG'® dar. Die Eingriffsvor-
aussetzungen in 8 12 Abs. 2 SigG sind allerdings zu unbestimmt und es gibt auch keine

193 ygl. dazu Schneier, unter 4.1, S. 91 ff.
104 RoRnagel in DuD 1997, 75, 79, unter , Unvollstandige Regelungen®
195 ygl. BVerfGE 65, 1; Pieroth/Schlink, Rdnr. 412 und konkret insbes. 418
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besonderen verfahrensméaliigen Sicherungen, was beides den von BVerfG vorgegebenen
Bedingungen widerspricht'®. Insbesondere ist nicht einmal eine Unterrichtung des Be-
troffenen nach Ende der Ermittlungen vorgesehen'®’, so daR dieser mdglicherweise noch
lange auf die Geheimhaltung seiner pseudonymen ldentitét vertraut, wahrend der Staat
weiterhin in der Lage ist, seine Aktionen zu verfolgen. Dadurch geht der Eingriff in zeit-
licher Hinsicht weiter als erforderlich und wird damit unverhdtnismalig. In seiner jetzi-

gen Fassung ist § 12 Abs. 2 SigG aus diesen Griinden verfassungswidrig'®.

g) Sicherheit und Uber prufungen

885 Abs. 4,5 Abs. 5 SigG, 10f., 14 ff. SigV enthalten Regelungen, die organisatorische,
personelle und technische Sicherheit garantieren sollen. Besondere Bedeutung hat das
Verbot der Speicherung des privaten Signaturschliissels bei der Zertifizierungsstelle in
8§ 5 Abs. 4 Satz 3 SigG, denn wer Uiber diesen Schllissel verfligt, kann theoretisch beliebi-
ge Dokumente mit der digitalen Signatur des legitimen Schltisselinhabers versehen; diese
Mdoglichkeit wirde dem Vertrauen in die digitale Signatur schweren Schaden zuflgen.
Die Mafinahmen, die eine Zertifizierungsstelle zur Einhaltung der Sicherheitsanforde-
rungen durchfiihrt, sind in eéinem Sicherheitskonzept niederzulegen (88 4 Abs. 3 Satz 3
SigG, 12 SigV).

Dieses Konzept wird bei der Lizenzierung und danach jeweilsim Abstand von zwei Jah-
ren Uberpruft (§ 15 SigV). AuRerdem hat die zustandige Behorde zur Uberwachung der
Zertifizierungsstelle Durchsuchungs-, Einsichts- und Auskunftsrechte. Sie kann Mal3-
nahmen gegen die Zertifizierungsstelle verhdngen und die Lizenz zurticknehmen oder
widerrufen (8 13 SigG). Daneben hat die Datenschutzbehdrde gemal3 8§ 12 Abs. 3 das

Recht zu verdachtsunabhéngigen Kontrollen.

§ 13 Abs. 2 SigG sieht zwar vor, dai’ die Kontrollbehdrde bei einer Uberpriifung Einsicht
in die schriftlichen Unterlagen der Zertifizierungsinstanz nehmen kann, doch fehlt eine
Erméchtigung zum Zugriff auf Datensammlungen und technische Anlagen. Eine umfas-

sende Uberpriifung scheint ohne diese Méglichkeit nahezu ausgeschl ossen'®.

1% ygl. BVerfGE 65, 1, 1; Pieroth/Schlink, Rdnr. 108

197 kritisch dazu auch Bizer in DuD 1997, 203, 204, unter 2.2

198 50 auch Rofnagel, Kritische Anmerkung, unter 2, Informationelle Sel bstbestimmung durch Pseudonyme"
199 RoRnagel in DuD 1997, 75, 80, unter ,, Unzureichende K ontrollbefugnisse®
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h) Haftungsfragen

Das SigG enthédlt keine eigene Haftungsregelung und Uberl&fdt die Beantwortung von
Haftungsfragen den allgemeinen Regeln™®. Danach haftet die Zertifizierungsstelle ge-
genuber dem Schllisselinhaber gemal § 278 BGB ohne Exkul pationsmdglichkeit fur ein
Verschulden ihrer Mitarbeiter und sonstigen Erflllungsgehilfen aus positiver Forde-
rungsverletzung des Zertifizierungsvertrags, wobei dem Schllisselinhaber die Ubliche
Beweislastverteilung nach Verantwortungsbereichen'*! (Rechtsgedanke des § 282 BGB)
zugute kommt: er mufd nur die Pflichtverletzung und deren Kausalitét fir den Schaden

beweisen'*?

. Gegentiber Dritten haftet die Zertifizierungsstelle fir primére Vermogens-
sch&den jedoch nur bel vorsdtzlichen Manipulationen durch einen ihrer Mitarbeiter
(8§ 831 BGB iVm § 826 BGB bzw. §§ 823 Abs. 2 BGB, 263 StGB)™?, und dies mit Ex-

kul pationsmoglichkeit.

Damit ergibt sich eine Haftungsliicke zumindest fir Félle, in denen fahrléssiges Ver-
halten von Mitarbeitern oder Handlungen Dritter einen Vermoégensschaden bei einem
anderen als dem Schliisselinhaber verursacht haben'*. Es wurde vorgeschlagen, zur Be-
hebung dieser Liicke eine Gefahrdungshaftung mit Haftungshochstgrenze, Deckungsvor-
sorge und Ursachenvermutung einzufiihren'™. Dies wiirde jedoch fiir Zertifizierungs-
stellen eine schéarfere Haftung als fur Notare bedeuten, obwohl die von letzteren
ausgestellten Beglaubigungen und Beurkundungen im Gegensatz zu digitalen Signaturen

116

und Zertifikaten 6ffentlichen Glauben besitzen™". Auch wegen einiger weiterer dogmati-

scher und Wertungswiderspriiche™’

dungshaftung deshalb verzichtet werden™®.

sollte auf die Einfihrung einer solchen Gefahr-

10 BT-Drs. 13/7385 (s0. Fn.3), Begrindung zu Art.3, unter BV ,Haftungsfragen*; Engel-
Flechsig/Maennel/Tettenborn in NJW 1997, 2981, 2989, unter V 3 €; Rof3nagel in DuD 1997, 75, 79, un-
ter , Fehlende Haftungsregel ungen®

11 ygl. Kropholler/Berenbrok, § 276 Rdnr. 33; Medicus SchR AT, Rdnr. 420
12 Timmin DuD 1997, 525, 526, unter 2.1
13 Timmin DuD 1997, 525, 526 f., unter 2.2

14 ygl. Engel-Flechsig/Maennel/Tettenborn in NJW 1997, 2981, 2989, unter V 3 ; Timmin DuD 1997, 525,
527,vor 3.1

1% 50 etwa RoRnagel in DuD 1997, 75, 79, unter , Fehlende Haftungsregel ungen*
18 Timmin DuD 1997, 525, 528, unter 3.2

7 Timmin DuD 1997, 525, 527 f., unter 3.1 f.

18 5 auch Timmin DuD 1997, 525, 528, unter 4
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2. Rechtsvor schriften zu Konzelationssystemen

a) Benutzungs- und Ausfuhrbeschrankungen

Im Gegensatz zu einigen anderen Staaten gibt es in Deutschland keine rechtlichen Be-

schrénkungen des Einsatzes von Verschliisselungsverfahren'™

. Allerdings unterliegt der
Export der meisten kryptographischen und kryptanalytischen Technologien nach 88 7

Abs. 1, 5 Abs. 1 AWG einem Genehmigungsvorbehalt'?.

b) § 8 Abs. 4 Satz 2 FUV

§8 Abs. 4 Satz 2 der Fernmeldeliberwachungsverordnung (FUV) vom 18. Mai 1995
lautet: ,Falls der Betreiber dem Teilnehmer Verschllisselungsmdglichkeiten fir die
Nachrichten bereitstellt, hat er [...] dem Bedarfstrager die fir eine Entschliisselung er-
forderlichen Informationen zeitgerecht zur Verfiigung zu stellen.” Die FUV wurde auf-
grund einer Erméchtigung in 8 10b FAG erlassen, der seit dem 1. August 1996 durch
§ 99 Abs. 1 Nr. 3 TKG auRer Kraft gesetzt ist.

Es fragt sich, ob diese Vorschrift vom Betreiber einer Telekommunikationsanlage auch
verlangt, sich die von seinen Benutzern verwendeten geheimen Schltissel aushandigen zu
lassen und diese den Behtrden im Bedarfsfall zur Verfligung zu stellen, oder ob sich die
Verpflichtung auf vom Betreiber mit eigenen Schllisseln vorgenommene V erschllisselung
beschrankt. Dazu ist zunachst zu untersuchen, ob § 8 Abs. 4 Satz 2 FUV von einer aus-
reichenden gesetzlichen Erméchtigung getragen wird (Art. 80 GG). Die Verordnung
kénnte nach dem Wegfall von § 10b FAG unwirksam geworden sein*?%. Dies ist jedoch
nicht der Fall, da die alte Erméchtigungsgrundlage in 8 10b FAG durch eine neuein § 88
Abs. 2 Satz 2 TKG ersetzt wurde, dieihrerseits § 8 Abs. 4 Satz 2 FUV tragt'®.

Die Erméachtigung im TKG erlaubt allerdings nur eine Verordnung, die , die technische
und organisatorische Umsetzung von Uberwachungsmal3nahmen in diesen Telekommu-

nikationsanlagen” regelt. Eine solche Verordnung kann also keine Verpflichtungen ent-

19 vgl. dazu Bizer in DuD 1997, 203, 206, unter 3.4; Hortmann in DuD 1997, 214; Kuner in NJW-CoR
1997, 221; Moller

120 Bizer in KritJ 1995, 450, 453, unter 3; die aktuelle Ausfuhrliste der EU fiir Kryptographie findet sich im
Beschlul? des Rates vom 22. Oktober 1996, EGABI. C 295/34 vom 30. Oktober 1996, auszugswei se abge-
druckt in DuD 1997, 229 ff.

2LBGBI. | S. 722
122 55 Bizer in DuD 1997, 203, 207, unter 5.1
12 ygl. Maurer, § 13 Rdnr. 7
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halten, die sich auf Bereiche auf3erhalb der Telekommunikation beziehen. Nun ist aber
teilnehmerautonome Kryptographie kein Bestandteil der Nachrichtenlibertragung, son-
dern Gestaltung des Nachrichteninhalts. Aul3erdem konnen die Benutzer ihre eigenen
Schliissel auch zu anderen Zwecken als zur Verschlisselung von zu tbertragenden Nach-
richten benutzen, so dal? insgesamt festzustellen ist, dai die oben dargestellte weitgehen-
de Auslegung des § 8 Abs. 4 Satz 2 FUV von der Erméchtigung im TKG nicht mehr ge-

tragen und damit verfassungswidrig wére'.

I1. Potentielle zuklinftige Regelungen

Die unbeschrankte Zulassung kryptographischer Verfahren zur Konzelation stellt vor
alem die Sicherheits- und Strafverfolgungsbehtrden vor das Problem, dal3 (organisierte)
Kriminelle moderne Kommunikationstechnik zur Koordination einsetzen kénnen, ohne
dal3 der Staat eine Mdglichkeit hat, vom Inhalt der Kommunikation Kenntnis zu erlangen
und préventiv oder repressiv tétig zu werden'?. Es gibt verschiedene Regelungsmodelle,
die diesen Nachteil eines weitverbreiteten Einsatzes von kryptographischen Verfahren
beseitigen sollen'®. Es soll daher untersucht werden, inwiefern solche Regelungen mit
dem Grundgesetz vereinbar waren. Dazu wird zunachst geklart, welchen grundrechtli-
chen Schutz die Verwendung kryptographischer Konzelationssysteme geniefdt (1), um

dann auf die einzelnen Vorschldge und ihre Verfassungskonformitét einzugehen (2).

1. Grundrechtliche Gewahrleistung der Verschltisselungsfreiheit

a) Fernmeldegeheimnis (Art. 10 Abs. 1 Fall 3 GG)

Den Schutzbereich des Fernmeldegeheimnisses (Art. 10 Abs. 1 Fall 3 GG) bildet die
Vertraulichkeit der unkoérperlich vermittelten Individualkommunikation'?’. Neben dem
Nachrichteninhalt selbst ist aber auch die Befugnis der Kommunikationspartner ge-

schiitzt, selbst dartiber zu bestimmen, wem der Inhalt der Nachricht zuganglich werden

124 55 auch Bizer in DuD 1997, 203, 207 f., unter 5.1; Telesec, a.E., auch abgedruckt bei Huhn/Pfitzmann in
DANA 6/1996, 4, 8, Box 1

125 Bjzer in Kritd 1995, 450, 452 f., unter 3, und 456 f., unter 5; Hamm in DuD 1997, 186, 186, unter 1;
Huhn/Pfitzmann in DANA 6/1996, 4, 8 f., unter 5 a.E.; Schmidt/Ungerer in iX 4/1997, 128, 128

126 Eg darf natiirlich spekuliert werden, ob es in Wirklichkeit nicht viel eher um die Erméglichung geheim-
dienstlicher Tétigkeit — insbesondere zur Industriespionage — geht, vgl. etwa bei Huhn/Pfitzmann in DANA
6/1996, 4, 13, Box 6. Doch ist die subjektive Motivation, die zu solchen Vorschldgen gefiihrt hat, fir die
juristische Bewertung der Modelle nicht von Betracht.

27 BverfGE 67, 157, 172; Dreier—Hermes, Art. 10 Rdnr. 13; v. Minch/Kunig-Loéwer, Art. 10 Rdnr. 9
und 12; Pieroth/Schlink, Rdnr. 837; Bizer in KritJ 1995, 450, 454, unter 4
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soll™?®, Es muR ihnen daher auch offenstehen, den Inhalt durch technische Malznahmen
vor unbefugter Kenntnisnahme zu schiitzen, wie etwa im Bereich des Brief- und Postge-
heimnisses durch die Verwendung von Briefumschlagen'. Die Verwendung kryptogra-
phischer Verfahren zur Konzelation des Nachrichteninhalts durch die Kommunikation-
steilnehmer ist daher ebenfalls vom Schutzbereich des Art. 10 GG erfalRt™™.

b) Weitere Grundrechte

Neben Art. 10 GG kommen als Priifungsmal3stab fir mdgliche Kryptographieregelungen
auch —namlich in Bezug auf kommerzielle Anbieter — die Berufsfreiheit (Art. 12 Abs. 1
GG) und, soweit nicht eines der spezielleren Grundrechte einschlagig ist, das Auffang-
grundrecht der allgemeinen Handlungsfreiheit (Art. 2 Abs. 1 GG) in Betracht. Aul3er-
dem muR wie bei jeder Regelung der Gleichheitssatz (Art. 3 Abs. 1 GG) beachtet wer-
den. Gegenllber dem Recht auf informationelle Selbstbestimmung (Art. 1 Abs. 1, 2
Abs. 1 GG) ist das Fernmeldegeheimnis allerdings das speziellere Grundrecht™, so da
insoweit nur am Maf3stab des Art. 10 GG zu priifen ist**,

2. Mogliche Eingriffeund ihre Rechtfertigung

a) Gemeinsamer verfassungslegitimer Zweck

Das Fernmeldegeheimnis (Art. 10 Abs. 1 Fall 3 GG) kann nach Art. 10 Abs. 2 Satz 1
GG, die Berufsfreiheit (Art. 12 Abs. 1 Satz 1 GG) nach Art. 12 Abs. 1 Satz 2 GG auf

13 Jedoch sind stets nur solche Einschran-

Grund eines Gesetzes eingeschrankt werden
kungen zuléssig, die einem von der Verfassung anerkannten Zweck dienen'®. Der
Zweck, der allen im folgenden besprochenen Eingriffen gemeinsam ist, liegt darin, zum
einen die Benutzung moderner Kommunikationstechnik zur Koordination oder Ausiibung

illegaler Aktivitaten durch die abschreckende Wirkung potentieller Uberwachung zu er-

128 BVerfGE 67, 157, 172; 85, 386, 396; Bizer in Krit] 1995, 450, 454, unter 4; Dreier—Hermes, Art. 10
Rdnr. 13

129 Bjzer, aa0

130 55 ausdriicklich auch Dreier—Hermes, Art. 10 Rdnr. 13; Bizer in KritJ 1995, 450, 454, unter 4, Hamm in
DuD 1997, 186, 186, unter 1, der den passenden Vergleich von Kryptographie mit der Verwendung einer
fir Dritte unverstandlichen Sprache aufstellt

13! Dreier—Hermes, Art. 10 Rdnr. 82
132 ygl. dazu Pieroth/Schlink, Rdnr. 367

13 7u den bestehenden Einschrankungen des Fernmeldegeheimnisses vgl. Bizer in KritJ 1995, 450, 455 f.,
unter 5

13 ygl. Pieroth/Schlink, Rdnr. 300 .
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schweren; zum anderen sollen der Strafrechtspflege und anderen Behdrden Beweis- und
Hinweisquellen erschlossen werden'®. Sowohl die dffentliche Sicherheit als auch die
Effektivitdt der Strafverfolgung sind verfassungslegitime Zwecke. An diesen Zwecken

werden die im folgenden vorgestellten Regel ungsmdglichkeiten zu messen sein®®.

b) Kryptographieverbot mit Erlaubnisvor behalt

(1) Regelungsinhalt

137 ware ein strafbe-

Einer der weitestgehenden Eingriffe in die Verschllisselungsfreiheit
wehrtes gesetzliches Verbot der Herstellung, des Vertriebs, des Besitzes und der Ver-
wendung kryptographischer Produkte ohne behdrdliche Erlaubnis, wobel die Erlaubnis
nur unter engen Voraussetzungen und in der Regel nur staatlichen Stellen und grof3en
Wirtschaftsunternehmen — etwa Kreditinstituten oder Unternehmen der Ristungsindu-

strie — erteilt wird™®,

(2) Eignung

Bei der Prifung der Verhdltnismaligkeit einer Regelung ist nach der Feststellung ihres
Zwecks™ zunéchst danach zu fragen, ob sie geeignet ist, diesen Zweck zu erreichen.
Damit eine Regelung als geeignet angesehen werden kann, ist alerdings nicht nétig, daid
sie ihren Zweck in jedem Fall voll erreicht, denn ansonsten wére nahezu jedes Gesetz —
vor alem im Bereich des Strafrechts — als ungeeignet und damit unverhaltnismafdig anzu-
sehen; normativer Anspruch und faktischer Zustand kdnnen sich nie vollig decken. Es
geniigt vielmehr, dal3 die Regelung den Zweck férdert; insofern ist oft auch von einer

Einschatzungspr ar ogative des Gesetzgebers die Rede™®.

Die vorgestellte Regelung wiirde dazu fihren, dal3 Privatpersonen und die meisten Orga-
nisationen keinen legalen Zugang mehr zu kryptographischen Anwendungen héatten und

deren Einsatz auch wegen der Strafandrohung unterlassen wiirden.

B so.Cllvorl
136 55 auch Bizer in Kritd 1995, 450, 461, unter 7.2.1
Bso.Clll

1% Ein shnliches Modell wurde von 1990 bis 1996 in Frankreich praktiziert, vgl. Hortmann in DuD 1997,
214, 214 f., unter 3.

¥so.Cll2a

140 pieroth/Schlink, Rdnr. 304 und 308



Sie konnte freilich nicht verhindern, dafd in kriminellen Kreisen, vor alem im Bereich
der organisierten Kriminalitét, des Terrorismus und der Spionage, weiterhin Kryptogra-

phie —wenngleich illegal — zum Einsatz kame*

. Denn starke kryptographische Software
ist fur jeden, der Zugriff auf das Internet hat, verfiigbar'*. Und auch die Gefahr, beim
Einsatz solcher Software ,, erwischt” zu werden, |&3t sich ausschalten: Eine Technik na-
mens Steganogr aphie erlaubt es, in vollig unverdachtigen Nachrichten wie Bildern, Mu-
sikdateien, ISDN-Telefongesprachen oder auch einfachen Texten andere, gegebenenfalls
verschliisselte Nachrichten zu verbergen; auch hierfiir steht geeignete Software im In-
ternet zur Verfiigung'*. Der Empfanger kann die geheime Botschaft lesen, fiir AuRenste-

hende ist deren Existenz nicht zu erahnen und erst recht nicht nachweisbar.

Dazu kommt noch ein weiteres Problem: Es ist aufgrund der Eigenschaft kryptographi-
scher Verfahren, Nachrichten beim Verschlisseln in moéglichst zuféllig erscheinende
Zeichenfolgen zu Uberfuhren, nicht moglich zu beweisen, ob eine solche Zeichenfolge
eine verschlisselte Nachricht ist oder nicht. Ebenso kénnte es sich um durch einen tech-
nischen Fehler entstandenen , Datenmill”, absichtlich erzeugte Zufallszahlen, MefZer-
gebnisse, Daten in einem exotischen Datenformat etc. handeln. Nur wenn die Kommuni-
kationspartner sich bekannter Standardsoftware bedient haben, kann es mdglich sein,

einen entsprechenden Nachweis zu fiihren®.

Wenn sich also die Moglichkeit des Einsatzes von Kryptographie durch diese Regelung
nicht ausschalten lief3e, so 1&ge darin trotzdem — insbesondere fir ,Kleinkriminelle* —
eine nicht unerhebliche Erschwernis. Es ist nicht auszuschlief3en, dal3 die Verwendung
kryptographischer Methoden zu kriminellen Zwecken bei einer solchen Regelung zu-
riickginge und die Strafverfolgungsbehdrden deshalb mehr Straftéter Uberfihren konnten.
Unter Berticksichtigung der Einschétzungsprérogative mifdte die Regelung deshalb as
den angestrebten Zweck fordernd und damit als geeignet angesehen werden.

141 50 auch Bizer in Kritd 1995, 450, 462, unter 7.2.1, und 464, unter 7.2.2; Hamm in DuD 1997, 186, 189,
unter 4.3

“2s0.BV1

143 Gerling in DuD 1997, 197, 200, unter 6; Hamm in DuD 1997, 186, 189, unter 4.2; Huhn/Pfitzmann in
DuD 1996, 23, 25

144 Hammin DuD 1997, 186, 189, unter 4.2
145 ygl. Hammin DuD 1997, 186, 190 f., unter 5.5
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(3) Erforderlichkeit

Eine Regelung ist dann erforderlich und somit nur dann verhdtnisméaliig, wenn es kein
gleich geeignetes, aber weniger belastendes Mittel gibt, um den angestrebten Zweck zu

erreichen™.

Wegen der dargestellten Umgehungsmdglichkeiten ist auch von anderen Mitteln keine
besonders hohe Wirksamkeit zu verlangen, um sie als gleich geeignet ansehen zu kénnen.

DaR es solche ebenso geeigneten Mittel gibt, wird im folgenden gezeigt werden™*'.

Diese mufdten aber auch weniger belastend wirken. Die besprochene Regelung fuhrte
dazu, dal3 insbesondere Privatpersonen ihre im Netz Gbertragenen Daten nicht mehr vor
unbefugtem Zugriff schitzen koénnten. Diese wéaren somit dem Zugriff nicht nur des
Staates, sondern auch von anderen Personen ausgesetzt, die sie in krimineller Absicht
abfangen und zum Schaden des Absenders oder Empfangers mifbrauchen kdnnten. Diese
Gefahr ist gerade in einem offenen Netz wie dem Internet nicht zu unterschétzen; ihr
kann ohne Einsatz kryptographischer Protokolle nicht wirksam begegnet werden'*. Da
es, wie noch zu zeigen ist'*, aber Mittel gibt, die zumindest dieses Problem nicht auf-
werfen, mui3 die vorgestellte Regelung mangels Erforderlichkeit als unverhatnismalig

verworfen werden.

c) Verbot starker Kryptographie

(1) Regelungsinhalt

Schon weniger einschneidend wére ein Verbot nur solcher kryptographischer Methoden,
die vom Staat nicht mehr in vertretbarer Zeit entschliisselt werden konnen, etwa durch

e, Auch hier ware wahrscheinlich ein Erlaub-

Begrenzung der zuldssigen Schillissellang
nisvorbehalt vorgesehen, so dal3 in besonders sensiblen Bereichen im Einzelfall doch

starke Kryptographie zur Anwendung kommen konnte.

148 pigroth/Schlink, Rdnr. 306

“su.Cll2cundCll 2d

148 Bjzer in KritJ 1995, 450, 451, unter 2; Gerlingin DuD 1997, 197, 197 f., unter 2
9 50. Fn. 147

®s0.BIII2b
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(2) Eignung

Die Eignung einer solchen Regelung ist ahnlich zu beurteilen wie die des Totalverbo-
tes™. Zwar ist bei diesem Modell im Fall einer Uberwachung die gesamte Kommunika-
tion zunéchst zu entschltisseln, doch ist dies bei entsprechender finanzieller Ausstattung
und Festlegung von niedrigen Schiiisselhéchstléngen kein besonderes Problem™. Eine
solche Regelung wére also (gerade noch) geeignet, um den angestrebten Zweck zu errei-

chen.

(3) Erforderlichkeit

Auch dieses Modell ist mit dem Problem behaftet, dald Unbefugte — hier alerdings nur
finanziell leistungsfahige wie z. B. organisierte Kriminelle — Zugriff auf zu schitzende
Daten erlangen konnen. Es ist also ebenfalls unzulassig, wenn es ein anderes Mittel gibt,

das zu einer insgesamt milderen Belastung fihrt™>.

d) Key Recovery

(1) Regelungsinhalt

Eine weitere denkbare Beschrankung wére es, kryptographische Anwendungen nur dann
zu erlauben, wenn die Benutzer (bzw. ihre Software) die verwendeten Schitissel oder we-
sentliche Teile davon so hinterlegen, dal? staatliche Stellen darauf Zugriff haben und so-
mit im Bedarfsfall von den Benutzern unbemerkt Nachrichten entschliisseln kénnen (sog.
Key Recovery)™. Es sind hier verschiedene Varianten denkbar. Um das Risiko zu mini-
mieren, konnte der Schitissel etwa mittels secret sharing auf mehrere Hinterlegungsstel -
len verteilt werden, so dal3 keine davon alleine Zugriff auf den Schlissel hat. Auch
konnte das System moglicherweise so eingerichtet werden, daf? die Hinterlegungsstellen
keine Schllissel an Behdrden herausgeben mufdten, sondern lediglich einzelne Nachrich-

ten damit zu entschl Uisseln bréuchten.

(2) Eignung

Geeignet ist eine solche Regelung freilich nur, wenn sie auch technisch durchfihrbar ist.

Schon die bloRRe Konzeption und Ausfiihrung eines umfassenden Key-Recovery-Systems

Blso.Cll 2b
®2s0.BI1I2b
Bso.Cll2b
%% ygl. dazu im einzelnen Fox in DuD 1997, 227; Abelson u.a., unter 1.2
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kénnte sich al's technisch nicht machbar erweisen®. Doch scheitert an der bloRen Még-
lichkeit der Undurchfihrbarkeit die Eignung einer Regelung noch nicht; im Lichte des
gesetzgeberischen Einschétzungsspielraums ist vielmehr erst von fehlender Eignung aus-
zugehen, wenn die Durchfihrbarkeit mit hoher Wahrscheinlichkeit ausgeschlossen wer-

den kann.

Geht man also davon aus, dal’ ein solches System machbar ist, so ergibt sich zur Eignung
ein ahnliches Bild wie schon beim Totalverbot und beim Verbot starker Kryptogra-
phie™®: GroRe Erfolge sind nicht zu erwarten, weil die Einschrankungen zu leicht unter-
laufen werden konnen. Ein Unterlaufen ist durch die Anwendung sogenannter Uber-
schliisselung sogar noch einfacher als bei den anderen Modellen™’. Dabei wird im
Prinzip eine mit einem nicht hinterlegten Schllissel chiffrierte Nachricht zusétzlich mit
einem hinterlegten Schliissel verschliisselt. ,Von aufZen” kann dieser Nachricht nun nicht
mehr angesehen werden, dald sie mit verbotener Kryptographie behandelt wurde. Auch
der Austausch solcher , verbotener* Schliissel 1813t sich ohne gréf3ere Probleme durchfiih-
ren, und zwar unter Ausnutzung der staatlichen Infrastruktur fir Signaturschilissel oder

sogar des Key-Recovery-Systems selbst.

Doch fordert die Regelung immerhin den angestrebten Zweck. Auch sie kann daher nicht

a s ganz untauglich angesehen werden.

(3) Erforderlichkeit

Eine geeignete Mal3nahme ist dann nicht erforderlich, wenn es ein anderes, gleich geeig-
netes Mittel gibt, das weniger belastend wirkt. Beim derzeitigen technischen Stand ist ein
solches Mittel jedoch nicht ersichtlich, will man nicht génzlich auf das Erreichen des
Zwecks verzichten. Von allen derzeit diskutierten Kryptographiebeschrankungen ist Key
Recovery noch mit den geringsten Gefahren verbunden, weil das spezifischen Risiko des
Totalverbots und des Verbots starker Kryptographie — relativ unproblematische Kennt-
nisnahme Dritter von Nachrichteninhalten — hier wegfallt. Da also ein milderes Mittel
nicht ersichtlich ist, muR3 die Regelung auch als zum Erreichen des angestrebten Zwecks

erforderlich angesehen werden.

1% ygl. Abelson u.a., unter 4
B6so.Cll2bundCll2¢
157 Harmm in DuD 1997, 186, 189, unter 4.2; Huhn/Pfitzmann in DuD 1996, 23, 24 f.
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(4) Angemessenheit

(a) MaRstab

Nach der Rechtsprechung des BVerfG und der im Schrifttum ganz herrschenden Ansicht
ist alerdings nicht jeder zur Erreichung eines verfassungslegitimen Zwecks geeignete
und erforderliche Grundrechtseingriff auch als verhdltnismailig anzusehen. Als weiteres
Kriterium — Verhdltnismalligkeit im engeren Sinn oder Angemessenheit — wird eine
stimmige Zweck-Mittel-Relation verlangt; besteht ein krasses MiRverhdtnis zwischen
den durch die Zweckférderung erreichten Vorteilen und den durch die Malinahme aus-
gelosten Nachteilen flr die Grundrechtstréger, so ist sie unverhdtnisméalig und damit

verfassungswidrig™®.

(b) Vortelle

Der Vorteil des Key-Recovery-Modells liegt wie beschrieben darin, daf3 es dazu beitragt,
die Verwendung moderner Kommunikationsmedien zur Begehung von Straftaten zu un-
terbinden und den Behtrden durch die Moglichkeit zur Beobachtung dennoch stattfin-

dender Kommunikation Beweis- und Hinweisguellen zu erschlief3en.

Die Beabachtung kann freilich auf vielfdtige Weise unterlaufen und die Verwendung
solcher Verfahren nur duRerst schwer nachgewiesen werden™®. Es ist davon auszugehen,
daid dies in immer stdrkerem Umfang geschehen wiirde und die Key-Recovery-Regelung
daher nur sehr begrenzte Wirksamkeit — hauptséchlich im Bereich der Kleinkriminalitét,
wo Beschrénkungen des Fernmeldegeheimnisses oft gar nicht zuldssig sind (8§ 100a
StPO) — entfalten wiirde.

(c) Nachteile

Ein Key-Recovery-System wirde in einen sowohl finanziell als auch unter Gesichts-
punkten des Personlichkeits- und Datenschutzes hoch sensiblen Bereich eingreifen. Wie
bereits erwéhnt, ist es dulerst schwierig, ein Key-Recovery-System zu entwerfen, das
keine Schwéchen aufweist; nicht einmal der 1993 von der NSA, der weltweit auf dem
Gebiet der Kryptologie wohl kompetentesten Gruppe, entwickelte U.S. Escrowed En-

cryption Sandard (sog. Clipper), hat sich al's brauchbar erwiesen'®,

1%8 ygl. etwa Maurer, § 10 Rdnr. 17; aA Pieroth/Schlink, Rdnr. 314 f.
®so0.Cll2b2
160 Abelson u.a., unter 3.2; Fox in DuD 1997, 227, unter , Probleme®
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Zu bewdltigen wére eine Dimension mit Tausenden von Produkten und Hinterlegungs-
stellen, Zehntausenden von Behdrden, Millionen von Benutzern, mehreren Zehnmillio-
nen Schllisselpaaren und Hunderten von Milliarden von Sitzungsschliisseln, die immer
weiter wachsen wird und deshalb letztlich nicht sicher zu iiberwachen sein diirfte™. Es
bestiinden konzeptionsbedingt sehr hohe Anforderungen an die Sicherheit und gleichzei-
tig an Geschwindigkeit und Leistungsmenge der Hinterlegungsstellen, wodurch Fehllei-

stungen nach aller menschlichen Erfahrung véllig unvermeidlich waren™.

Auch die Angriffsanfalligkeit stiege stark an. Durch die Konzentrationen sehr sensitiver
Daten bei der Hinterlegungsstelle bestlinde neben anderen Angriffsmdglichkeiten auch
Anreiz und Gelegenheit zur Benutzung von Insidern — Verfiihrung, Bestechung, Erpres-
sung, Bedrohung, Gewalt usw. —, um unberechtigt Schltissel zu erlangen; eine Methode,
die erfahrungsgemald haufig zum Erfolg fiihren wird und daher eine enorme Steigerung
der Risiken bewirkt'®. Auch die Gefahrdung durch fremde Nachrichtendienste ist in die-
sem Zusammenhang zu bedenken. Dieser besonderen Gefahrdung durch Konzentration,
die auch kostenintensive und riskante Angriffe lohnend erscheinen lassen wiirde, liel3e
sich durch Verteilung der geheimen Schllissel auf moglichst viele Hinterlegungsstellen
entgegenwirken, doch wirde dies die Kosten fiir das System enorm erhéhen und im Ge-
genzug die Risiken durch technische Fehler steigern oder die Brauchbarkeit fir den ver-

folgten Zweck beeintrachtigen.

Die durch die Redlisierung dieser Gefahren angerichteten Schaden kénnten vom Umfang
her den eigentlich zu verhindernden Schéden durchaus entsprechen oder sie Ubersteigen.
All diese Gefahren mifdten auch dazu fuhren, dal3 das Vertrauen der Benutzer in die
Verwendung kryptographischer Verfahren und in moderne Netze Uberhaupt erschittert

wirde.

(d) Abwégung

Mithin stehen einem kaum spirbaren Vorteil fir das Gemeinschaftsinteresse zahlreiche
und schwerwiegende Nachteile fir die Grundrechtstréger gegentiber. In Anbetracht des-
sen, dal3 auch das Key-Recovery-Modell nur von sehr zweifelhafter und jedenfalls gerin-
ger Eignung ist, den Interessen der Strafverfolgung und der offentlichen Sicherheit kein

genereller Vorrang vor dem Fernmeldegeheimnis zukommt (vgl. § 100a StPO) und die

161 Abelson u.a., unter 3.2.1
162 Abelson u.a., unter 3.2.2

163 Abelson u.a., unter 3.1.2; Bizer in KritJ 1995, 450, 463, unter 7.2.2
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Nachteile die Grundrechtstréger in ihren geschiitzten Positionen schwer beeintrachtigen

wiirden, muR die Regelung daher al's unverhaltnismaRig verworfen werden'®.

Auch das Totalverbot und das Verbot starker Kryptographie'® kénnen deshalb als noch
einschneidendere Malihahmen vor dem Grundsatz der Verhdltnismaligkeit keinen Be-

stand haben.

184 50 im Ergebnis auch Bizer in Kritd 1995, 450, 464, unter 7.2.2; Hamm in DuD 1997, 186, 191, unter 6;
Telesec

®so.Cll2bundCll 2¢
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D. Zusammenfassung

In den offenen Netzen, die das Bild der Kommunikation im 21. Jahrhundert bestimmen
werden, sind Daten dem unbefugten Mitlesen und Verédndern schutzlos ausgeliefert.
Starke Kryptographie erlaubt zuverléssig das technische Schiitzen von Ubermittelten oder
gespeicherten Daten vor unbefugter Kenntnisnahme durch Verschliisselung und bietet
die Voraussetzungen fur die digitale Signatur, mit deren Hilfe elektronische Dokumente
einem bestimmten Urheber zugerechnet und vor unbemerkten Verénderungen geschiitzt

werden koénnen.

Die organisatorischen Anforderungen an sichere digitale Signaturen sind im Signaturge-
setz (SigG) vom 22. Juli 1997 (BGBI. | S. 1870, 1872; FNA 9020-8) und der Signatur-
verordnung (SigV) vom 22. Oktober 1997 (BGBI. | S. 2498; FNA 9020-8-1) geregelt, die
unter anderem eine Lizenzierungspflicht vorsehen fir solche Personen, die die Zuord-
nung anderer Personen zu ihren Signaturschlisseln verbindlich bescheinigen wollen
(Zertifizierungsstellen). Daneben werden Aspekte des Datenschutzes und der Sicher-
heitstiberprifung geregelt, aber keine spezielle Haftungsgrundlage und keine Form- oder

Beweisfragen im Zusammenhang mit der digitalen Signatur.

Fir den Bereich der Verschlisselung bestehen in Deutschland nur vereinzelte Vor-
schriften im Recht der Telekommunikation, wobei § 8 Abs. 4 Satz 2 FUV nicht so aus-
gelegt werden darf, dal3 er Betreiber von Telekommunikationsanlagen zwingen wirde,
Schltissel der Kommunikationsteilnehmer an die Behdrden auszuhandigen; es besteht
lediglich eine Verpflichtung zum Aufheben nicht-teilnehmerautonomer Verschliisselung
im Einzelfall. Beschrankungen des Einsatzes teilnehmerautonomer Kryptographie wie
ein totales Verbot, ein Verbot starker Kryptographie oder ein obligatorisches Schliis-

selhinterlegungsmodell (Key Recovery) waren verfassungswidrig.
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