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A. Einfihrung

Die aktuellen Statistiken Uber die Eingriffe in die Telekommunikation zeigen, da3 die
Bedeutung dieser Eingriffsmalinahmen im Ermittlungsverfahren in den vergangen Jahren
weiter zugenommen hat. Wurden im Jahr 1995 noch 4.674 Uberwachungsmalinahmen
registriert, stieg diese Zahl bis zum Jahr 1998 auf 9.802 und hat sich damit mehr als
verdoppelt.! Betroffen waren sowohl Telefonanschliisse, a's auch Mobiltelefone. Eingriffein
die Telekommunikation haben folglich eine besondere Bedeutung im strafrechtlichen
Ermittlungsverfahren. Um so wichtiger sind die Gesetzlichen Regelungen, die diese Eingriffe
ermdglichen beschranken und oder auch teilweise verbieten. Im Folgenden wird hierauf naher
eingegangen.

B. Eingrenzung des Themas:

Dieses Referat beschrénkt sich auf die geschaftsmaldige Erbringung von
Telekommunikationsdiensten und die Abgrenzung zu den Telediensten im Inland. Intranetze
werden unberiicksichtigt gelassen. Auch werden die Probleme in Bezug auf das EU Ausland
und Drittléander aul3er acht gelassen. Fir Europa gilt sei neustem die AIP Richtlinie, die hier
aus Platzgriinden auch nicht naher dargestellt wird.? Auch das Telefonieren mittels eines
Computers wird hier nicht ndher erlautert.

C. Anwendbarkeit des deutschen Rechtes

Daesin diesem Referat unter anderem auch um Internet geht, soll kurz vorweggenommen
werden, wann deutsches Recht (iberhaupt anwendbar ist. Das deutsche Datenschutzrecht 3
kommt zur Anwendung wenn 1.) ein Unternehmen mit Sitz in Deutschland Daten im Ausland
verarbeiten 183t oder ein Unternehmen mit Sitz im Ausland Daten Uber deutsche Terminals
verarbeitet.

|. Telekommunikation nach dem TKG

1. Allgemeine Definitionen

Telekommunikation

Telekommunikation im Sinne von 8 3 Nr. 16 TKG ist der technische Vorgang des
Aussendens, Ubermittelns und Empfangen von Nachrichten jeglicher Art in der Form von
Zeichen, Sprache, Bildern oder Ténen mittels Telekommunikationsanlagen®, die wiederum in
8 3 Nr. 17 TKG as technische Einrichtungen oder Systeme beschrieben werden, die als
Nachrichten identifizierbare el ektromagnetische oder optische Signale senden, Ubertragen,
vermitteln, empfangen, steuern oder kontrollieren kénnen. Telekommunikationsanlagen im
Sinne dieses Gesetzes sind somit ale Rechner, die tUber ein ISDN-Karte oder ein Modem mit
dem Telefonnetz verbunden sind.® Hierzu gehdren Mailboxen, Online-Dienste und auch
Internet-Server. Aufgrund dieser Definition wird in der Literatur davon ausgegangen, dal
auch Online-Provider tellweise in den Geltungsbereich des TKG, d.h. datenschutzrechtlich
unter § 89 TKG fallen und es insoweit Uberschneidungen in den personlichen
Anwendungsbereichen des TKG einerseits und des TDG andererseits gebe.® Naher hierzu
wird jewells bei der Anwendbarkeit von TDSV, TKG, TDG und TDDSG eingegangen.

2. Spezielle Definitionen der TDSV

a) Beteiligte am Fernmeldever kehr

Bel den Beteiligten unterscheidet man gem. 8 2 Nr. 1 TDSV zwischen den Kunden und den
Dienstanbietern von Telekommunikationsdienstleistungen. Kunden im Sinnevon 8§ 2 Nr. 1la
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TDSV kénnen dabei sowohl natiirliche Personen, als auch juristische Personen’ und
Personengesellschaften gem. 8 1 1| TDSV sein. Die Personengesell schaften kdnnen dies aber
nur insoweit, a's sie Rechte erwerben oder Verbindlichkeiten eingehen kdnnen. 82 Nr. 1 b
TDSV umfaldt auch Mitbenutzer, also etwa Familienangehorige des Kunden , diein die
Nutzung eines Anschlusses eingeschl ossen werden.

Dienstanbieter sind solche Anbieter, die Telekommunikationsdienstlei stungen mit
Gewinnerzielungsabsicht anbieten.®

b) Besonder heiten im I nter net

Gem. 8§ 1 TDSV fdlen unter die Dienstanbieter aber nur Access, Service und Presence
Provider und somit fallen auch nur diese in den Anwendungsbereich der TDSV. Ebenfalls
fallen auch nur diese unter das TK G.° Die Content-Provider werden vom TDSV und TKG
nicht umfaldt.’® Fiir sie gelten das TDG, das TDDSG sowie gegebenenfalls die allgemeinen
Regeln des BDSG. Zudem kommt das TKG bei dem Betrieb der technischen Einrichtungen
wie beispielsweise Server, Gateway (Schnittstelle zwischen 2 Netzen) , Router (Gerét das
Anfragen aus dem Computernetz weiterleitet) und Telekommunikationskabel zur
Anwendung.*!

aa) Access Provider sind die sogenannten Zugangsprovider.* Uber diese wahit man sichin
das Internet ein und bekommt ein Zugang zu diesem. Z. B. T-Online, AOL, CompuServe
usw. Wobei diese Anbieter meist schon wieder mehr anbieten als den reinen Internetzugang.
bb) Service- oder Presence Provider, sind Inhaltsvermittler, die im Internet fremde Inhalte
zur Nutzung bereit halten oder technisch die Verteilung fremder Inhalte erméglichen.’® Sie
stellen fur Nutzer Web Seiten bereit. An sie kann sich quasi jeder wenden, der eine eigene
Webseite haben mdchte. Diese steht dann jederzeit im Internet und ist grundsétzlich fir jeden
Internetnutzer abrufbar.

cc) Content Provider hingegen halten eigene oder fremde Inhalte zum Abruf bereit.** Zum
Beispiel Datenbanken. Sie kdnnen aber abgesehen von Informationen auch Waren, und
Dienstleistungen anbieten. Beispiele hierfir waren Web.de, Gmx.de, Altavista.de,
Amazon.de, Bol.de, Buecher.de usw.

3. Einwilligung

Die Verarbeitung und Nutzung nach vorstehenden Grundsétzen erhobenen Daten unterliegt
gem. 831 S. 2 TDSV einem Verbot mit Erlaubnisvorbehalt. § 89 X TKG erhebt den
Grundsatz aus 8§ 3 11 TDSV in Gesetzesrang.

Danach darf die Erbringung von Telekommunikationsdiensten nicht von der Angabe
personenbezogener Daten abhangig gemacht werden, die hierfiir nicht erforderlich sind. °
Dies gilt auch fiir die Entgeltfestlegung. *° Zusétzlich wird die Aufklarungspflicht fir die
datenschutzrechtliche Einwilligung abweichend von 8§ 4 aBDSG dahin konkretisiert, dal3in
sachgerechter Weise tiber Inhalt und Reichweite der Einwilligung zu informierenist, und die
vorgesehenen Zwecke und Nutzungszeiten zu nennen sind. Die Einwilligung umfalt
keinesfalls Dateniibermittlungen an unbekannte Dritte, etwa Adrefverkaufer im Ausland.*’
Die Einwilligung soll in der Regel schriftlich erfolgen. Nach h. M. reicht es nicht aus, wenn
diesin den AGB s steht und lediglich durch Unterzeichnung des sonstigen Vertrages mit
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unterzeichnet wird.*® Erstmals wird jedoch auch ausdriicklich die Erteilung der Einwilligung
im elektronischen Verfahren erlaubt. *° § 4 TDSV regelt die Voraussetzungen fiir die
Einwilligung im elektronischen Verfahren. Diese sind:
1. die Einwilligung darf nur durch eine eindeutige und bewufte Handlung des Nutzers
erfolgen kénnen.
2. die Einwilligung muf3 protokolliert werden
3. der Inhalt der Einwilligung mul3 jederzeit vom Beteiligten abgerufen werden kénnen
4. esmuld eine Ricknahmemdglichkeit fir einen Zeitraum von mindestens einer Woche
vorgesehen sein
4. Verbindungsdaten
8§89 11 Nr. 1 b TKG gestattet die Erhebung und Verarbeitung von Daten fur das Herstellen
und Aufrechterhalten einer Kommunikationsverbindung. *° Diese Verbindungsdaten gehoren
aus der Sicht des Datenschutzes zu den sensibelsten Informationen, die bei der Erbringung
von Telekommunikationsdiensten anfallen.* Hierbei handelt es sich um die Rufnummer des
Anrufers und des Angerufenen, Datum, Uhrzeit und Dauer der Verbindung sowie die Art der
vom Kunden in Anspruch genommenen Telekommunikationsdienstleistungen. ? Sie diirfen
gem. 8 6 TDSV nur insoweit gespeichert und ausgewertet werden, wie es insbesondere fir
Abrechnungszwecke notwendig ist.? Uber das Ende der Verbindung hinaus werden diese
Daten zur Entgeltermittlung und —abrechnung benétigt. Strittig ist dabel, inwieweit die
Zielnummer und die Uhrzeit der Verbindung erforderlich sind, wenn nicht ein
Einzelverbindungsnachweis vereinbart ist. Die Notwendigkeit dieser Daten muf3 bejaht
werden, da beide Daten nach praktisch allen géangigen Tarifmodellen mal3geblich fir die
Entgeltermittiung sind.
Problematisch ist, ob und welche V erbindungsdaten in welcher Form wie lange gespeichert
bleiben dirfen. Da Verbindungsdaten RickschlUisse tber die néheren Umstande
stattgefundener Telekommunikationsvorgange erlauben, fallen sie zugleich unter das
Fernmeldegeheimnisim Sinne von § 85 TKG.?* § 6 TDSV schreibt vor, daR sobald die Daten
nicht mehr zum Verbindungsaufbau, zur Entgeltermittiung bzw. Abrechnung gem. 8 7 TDSV,
zum Einzelverbindungsnachweis gem. § 8 oder zur Ermittlung von Stérungen gem. 8 9 TDSV
bendtigt werden, sind sie spétestens am Tag nach Beendigung der Verbindung unverziiglich
zu |6schen.
5. Besonder heiten fursInternet
Rechnet ein Internet Provider pauschal ab, dann darf er das Nutzerverhalten nur insoweit in
Logdateien speichern, wie er solche Informationen fur das Erbringen seiner Leistungen
bendtigt. 2° Denkbar ist zum Beispiel, dai? der Kunde bestimmte Newsgroups abonniert hat.
Hier mul3 der Provider unter Umsténden festhalten, um welche Diskussionsgruppen es sich
handelt.?® Logdateien sind Dateien, die die VVorgange protokol lieren welche ein Nutzer
vornimmt. Zum Beispiel wann er sich ins Internet einloggt, und wann er sich wieder
abmel det.

6. Bestandsdaten
Die Verarbeitung von Daten ist gem. § 89 11 Nr. 1 &) TKG fur das Begriinden, inhaltliche
Ausgestalten und Andern eines Vertragsverhaltnisses zuléssig. Dies betrifft die im
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Zusammenhang mit den fir die Erbringung von Telekommunikationsdiensten begriindeten

V ertragsbeziehungen zu erhebenden Bestandsdaten, aso insbesondere Name und Anschrift
des Kunden gegebenenfalls auch die Bankverbindung, Art des kontrahierten Dienstes und die
dem Kunden zum Gebrauch iiberlassenen Einrichtungen. >’ Gem. § 51 TDSV diirfen aber nur
Informationen erhoben, verarbeitet und genutzt werden die zur inhaltlichen Ausgestaltung des
Vertragsverhaltnisses unbedingt erforderlich sind.?® Es wird teilweise fiir méglich gehalten,
daid auch Verbindungsdaten unter die Definition des 8 89 11 Nr. 1 TKG fallen. Dies
widerspricht aber der eindeutigen Intention des Gesetzgebers und ist daher abzulehnen.® Dies
wird durch die eindeutige Gegentiberstellung der hier geregelten Daten und der gem. § 89 ||
Nr. 1 b) TKG fir das Herstellen und Aufrechterhaten einer Telekommunikationsverbindung
erforderlichen Daten deutlich. Nach Beendigung des Vertragsverhaltnisses muf3 der
Dienstanbieter die Bestandsdaten gem. 8 5 111 TDSV mit Ablauf des auf die Beendigung
folgenden Kalenderjahres 16schen. 8 35 11 BDSG gilt entsprechend.

7. Auskunftspflicht

8§89 VI TKG sieht die Verpflichtung der Dienstanbieter vor, die Bestandsdaten, auf
entsprechendes Ersuchen an Strafverfolgungsbehorden, Verfassungsschutz, BND, MAD oder
Zollkriminalamt zu Gbermitteln, wenn dies fur die Verfolgung von Straftaten und
Ordnungswidrigkeiten, zur Abwehr von Gefahren fur die 6ffentliche Sicherheit oder Ordnung
oder fur die nicht néher konkretisierte Erflllung der gesetzlichen Aufgaben der genannten
Behorden erforderlichist. *

Zum Beispiel wurden auf Basis dieser Vorschrift Auskunftsersuchen an Online-Service-
Provider zur Identifizierung von Anbietern von Kinderpornographie im Internet gerichtet, die
unter Pseudonymen agierten. Erfaldt werden von dieser Vorschrift nur personenbezogene
Daten, die nicht dem Fernmeldegeheimnis unterliegen, aso insbesondere nicht
Verbindungsdaten, die die ndheren Umstande der Telekommunikation gema3 8§ 851 TKG
betreffen. Hier wird im Hinblick auf die Verfassungsmaldigkeit der Norm eine einschrankende
Auslegung gefordert. Ansonsten wirde ein Eingriff in das Recht auf informationelle

Sel bstbestimmung vorliegen. Zudem wird durch § 89 | TKG der
VerhalnismaRigkeitsgrundsatz gefordert. ** Demnach diirfte ein speziell
telekommunikationsorientiertes vereinfachtes Auskunftsverfahren dieser Art sich jedenfalls
nur auf personenbezogene Daten mit spezifischem Telekommunikationsbezug erstrecken,
nicht aber auf Bankverbindungen, Beruf, eventuelle Mahnungen usw. ** Problematisch ist
zudem, ob 8 89 VI uUberhaupt einen Auskunftsanspruch der Sicherheitsbehdrden konstitutiv
begrtindet, oder ob er nicht vielmehr nur die Auskunftserteilung, die aufgrund anderer
Befugnisnormen verlangt wird, datenschutzrechtlich sanktioniert. * Firr die Strafverfolgung
gibt 8 12 FAGIi. V. m. 8991 Nr. 2 TKG eine Befugnis zur Auskunftseinholung tiber
zuriickliegende Telekommunikationsvorgénge unter bestimmten Voraussetzungen. ** Diese
Norm bezieht sich aber nur auf die Uberpriifung von Vorgéangen, die vom Beschuldigten
ausgehen, oder an ihn gerichtet sind. Andererseits erfaldt diese Norm die Verbindungsdaten,
die dem Telekommunikationsgeheimnis unterliegen. Ferner gibt es noch die 98 aund b StPO,
die bei bestimmten Straftaten von erhebliche Bedeutung einen maschinellen Abgleich
personenbezogener Daten erlauben. *
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Waére 8 89 VI TKG nur fir solche anderweitig normierte Herausgabefalle gedacht, dann wére
er Uberflissig. Er geht daher in seinem Anwendungsbereich Uber diese Félle hinaus. Im Falle
strafrechtlicher Ermittlung ist aber entsprechend § 98 b StPO zumindest zu fordern, dal3 ein
Auskunftsverlangen auch im Rahmen des 8§ 89 VI TKG grundsétzlich nur durch den Richter
und lediglich bei Gefahr im Verzug auch durch den Staatsanwalt erhoben werden darf. § 89
VI S. 2 TKG verbietet ausdriicklich eine Mitteilung an den Kunden Uber die erteilte Auskunft.
Dadurch wird allerdings ein effektiver Rechtsschutz gegen eventuelle ungerechtfertigte
Auskunftsersuchen ausgehebelt. Hier bieten allenfalls besondere Unterrichtungsplichten an
Datenschutzinstitutionen, wie etwa gem. § 98 b IV S.2 StPO einen gewissen Schutz. *°
Grundsétzlich hat die Auskunftserteilung gem. 8§ 89 VI TKGi. V. m. § 17 aZSEG nur unter
Kostenersatz zu erfolgen. Eine Ausnahme hiervon bildet § 90 | TKG. Hier werden auf
Ersuchen der Behotrde von der Regulierungsbehdrde in einem automatisierten Verfahren
Daten abgerufen. Der Aufwand hierfir wurde als gering eingestuft. Nach § 90 TKG sind
Anbieter verpflichtet, Kundendateien zu fuhren, in die unverzuglich die Rufnummern und
Rufnummernkontingente aufzunehmen sind, auch sowelit diese nicht in 6ffentliche
Verzeichnisse eingetragen sind. Soweit es zur Erflllung der gesetzlichen Aufgaben
erforderlich ist, darf die Regulierungsbehdrde dies Daten auf Anfrage der Gerichte, der
Ermittlungsbehdrden und des Verfassungsschutzes gem. 8 90 I11 TKG, abrufen. Der
verpflichtete hat auf seine Kosten dafir zu sorgen, dal3 ein solcher Abruf von ihm unbemerkt
erfolgen kann.*’

8. Inhalte

Unter Inhaltsdaten sind die jeweiligen konkreten Gesprachsinhalte zu verstehen.® Ein Zugriff
auf Inhalte der Kommunikation ist nur bei einer Anordnung zur Uberwachung des
Fernmeldeverkehrs gem. § 100a StPO mdglich. Es muRd sich um eine der Uberwachung
zugangliche Form der Telekommunikation handeln. Zum zweiten muf3 der konkrete V erdacht
einer der aufgefUhrten Katal ogtaten vorliegen und zum Dritten der Adressat eines solchen
Eingriffs zum Kreis der in § 100a S. 2 StPO ausdriicklich genannten Personen gehdren.* Zu
den Daten auf die gem. § 100a StPO zugegriffen werden kann gehdren auch die technisch
bedingten Positionsmeldungen nicht telefonierender Mobiltelefone.*® Es muR dann
gegebenenfalls auch der Standort eines Mobiltel efones den Ermittlungsbehtrden mitgeteilt
werden. Diesist technisch moglich, weil ein empfangsbereites Handy zur sténdigen
Erreichbarkeit im Fall einer Verbindung seine Position der néchstliegenden Sendestation
standig mitteilt. Ausgeschlossen bleiben Abhérmal3nahmen von Bildschirmen, da es sich zwar
um Ausnutzung des technischen Phdnomens der Abstrahlung, aber nicht um einen Vorgang
der Telekommunikation handelt.** Umstritten ist der Zugriff auf Mails. Sie werden im 1
Schritt vom Rechner des Absenders auf den Mailserver des Internetanbieters, bei dem der
Adressat ein Postfach hat Gbertragen. In einem zweiten Schritt werden die Daten solange bel
dem (Empfanger) Mailserver zwischengespeichert, bis sie abgerufen werden. Ein Zugriff auf
die Mailsin Phase 1 und Phase 3 ist den Ermittlungsbehdrden nur aufgrund des § 100a StPO
gestattet. Phase 2 ist umstritten. Die Befurworter, dafd auch hier nur Gber § 100a StPO ein
Eingriff zulassig sein soll, begrtinden dies damit, dal3 es sich um einen einheitlichen VVorgang
handle, der nicht getrennt werden dirfe. Die Gegner und der BGH wollen hier § 94 StPO
anwenden. Phase 2 sei keine Telekommunikation mehr. Die Zwischenspei cherung auf einer
Festplatte sei dhnlich wie ein Text auf einem Anrufbeantworter, der auch nicht unter die
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Telekommunikation fallt. Aus Sicht der Praxis wirden zudem die M églichkeiten zur
Kontrolle von Mails auf ein firr die Strafverfolgung nicht akzeptables Minimum reduziert.*?
Zur Mif3brauchsbekdmpfung im Sinnevon § 89 11 Nr. 1 €) TKG erlaubt § 89 111 TKG keine
Erhebung, Verarbeitung oder Nutzung von Nachrichteninhalten mehr, sondern vielmehr nur
noch digjenige von Steuersignalen, und dies auch nur, wenn dies im Einzelfall fur
MiRbrauchsbekampfungsmalinahmen unerl aRlich ist.** Dies bedeutet, da’ Aufzeichnen von
Nachrichteninhalten, also das Hineinhdren in Gesprache, zur MiRbrauchsbekampfung nicht
mehr erlaubt ist. Die Eingriffsmoglichkeiten sind auf das maschinelle Erfassen von
Steuersignalen ohne K enntnisnahme vom gesprochenen Wort herabgesetzt. Allerdings
verspricht das hiermit erlaubte , Abtasten” des Sprachkanals im ISDN-Netz durchaus Erfolg
bei der Aufdeckung und Unterbindung unberechtigter M anipul ationen etwa durch
Computerhacker. ** § 89 11 TKG schreibt ausdriicklich die Unterrichtung der
Regulierungsbehérde vor, die einheitlich an die Stelle des BMPT und der
Datenschutzkontrollbehdrde tritt, denen gegentiber nach der TDSV entsprechende
Unterrichtungspflichten bestehen. Der von der Uberwachungsmal3nahme Betroffene mui
hiervon benachrichtigt werden, sobald dies ohne Gefahrdung des Zwecks der
Uberwachungsmalinahme moglich ist.

Die Aufzeichnung und Zuganglichmachung von Nachrichteninhalten gegentiber Dritten bzw.
ihre sonstige Verarbeitung erlaubt 8 89 IV TKG nur, soweit sie Gegenstand eines
Telekommunikationsdienstes oder aus verarbeitungstechnischen Griinden Bestandteil
desselben ist und, wie sich aus § 89 111 Nr. 4 TKG ergibt, insoweit notwendig ist. *° Hierbei
handelt es sich etwa um ,, Mailbox-Dienste” der Mobilfunkanbieter oder die von der
Deutschen Telekom im Festnetz angebotenen V oice-Mail-Funktionen, bei denen individuelle
Nachrichten von Teilnehmer zu Teilnehmer vermittelt werden. Der hiermit verbundene
Eingriff in das Telekommunikationsgeheimnis (8 85 TKG) ist durch Einwilligung der am
Kommunikationsvorgang beteiligten gedeckt. Auf Seiten des Angerufenen ist durch
Aktivierung des Voice-Mail-Services eine Einwilligung erteilt und auf Seiten des Anrufers
durch Inanspruchnahme des Dienstes. *°

9. Aufschalten auf bestehende Verbindungen

Zur Durchftihrung von Umschaltungen, zur Stérungserkennung und —Beseitigung im Netz ist
gem. 8 89 V TKG das Aufschalten auf bestehende V erbindungen erlaubt, soweit dies
betrieblich erforderlichist.*” Die Erforderlichkeit ist eng auszulegen. *® Dies ergibt sich aus §
89111 S. 4 TKG, wo die Erhebung, Verarbeitung und Nutzung anderer Nachrichteninhalte (al's
Steuersignale) als unzuldssig bezeichnet wird, sofern sie nicht im Einzelfall fur Mal3nahmen
nach V unerlalichist. Die Aufschaltung mufd sich im Rahmen des § 85 |1 TKG bewegen
wonach es den Dienstanbietern untersagt ist, sich oder anderen Uber das fur die
geschaftsmaldige Erbringung der Telekommunikationsdienste erforderliche Mal3 hinaus
Kenntnisse Uber den Inhalt oder die ndheren Umstande der Telekommunikation zu
verschaffen. Ausdiesem Grund istin 889V S. 2 TKG auch vorgeschrieben, dal? das
Aufschalten den betroffenen Gespréchsteilnehmern durch ein akustisches Signal angezeigt
und ausdriicklich mitgeteilt werden muR.*® Diese Formulierung bedeutet wortlich genommen,
dai’3 Uber die Anzeige des Aufschaltens durch ein akustisches Signal hinaus eine ausdriickliche
Mitteilung an den Teilnehmer erfolgen muf3. Gemeint ist aber wohl unter Beriicksichtigung
des Gesetzeszweckes, dal? das akustische Signal in dem Sinne unmiRverstandlich sein muf3,
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dal3 es vom Teilnehmer als entsprechende Mitteilung verstanden wird. Ein leicht Gberhdrbarer
Pfeif- oder Piepton wird somit den gesetzlichen Anforderungen nicht gerecht.®® Ein
Mithéren im Rahmen des 8 89 V TKG ohne entsprechende ausdrtickliche Mitteilung diirfte
den Straftatbestand des § 206 StGB Verletzung des Fernmel degeheimnisses erfilllen.

10. Entgeltdaten

88911 Nr. 1 c) TKG erlaubt die Verwendung von Daten fur die Ermittlung und den Nachweis
der Entgelte einschliefdlich der auf andere Netzbetreiber und Anbieter entfallenden
Leistungsanteile: dabei ist dem Nutzer hinsichtlich des Entgeltnachweises eine
Wahimoglichkeit in bezug auf die Dauer der Speicherung und den Umfang der Speicherung
einzurdumen. > Zur Entgel termittlung werden zunéchst die Verbindungsdaten benétigt. Unter
der Geltung der TDSV alter Fassung bzw. der UDSV war ein wesentlicher Kritikpunkt, daf3
die Zielnummern wéahrend des gesamten fiir die Entgeltermittlung verfiigbaren Zeitraums
unverkiirzt gespeichert werden konnten. > § 6 111 TDSV hat insofern eine Verbesserung
gebracht, as sie die Speicherung der Zielrufnummern generell nur unter Verkirzung um die
letzten drel Ziffern erlaubt. Damit wird dem informationellen Sel bstbestimmungsrecht des
Angerufenen Rechnung getragen. Die so gespeicherten Verbindungsdaten sind sodann den
rechnungsrel evanten Bestandsdaten des K unden zuzuordnen. >* Schliellich sind noch sonstige
entgeltrelevante Umstande wie etwa V orauszahlungen, Zahlungsrtickstande,
Anschluf3sperren, Stundungsgewahrungen Ratenzahlungsvereinbarungen etc. zu
berticksichtigen. Diein 8 89 11 Nr.1 c) TKG nun gesetzlich vorgeschriebene Wahlmaoglichkeit
des Kunden muf3 dahin gehen, entweder nach Rechnungsversendung eine L éschung der
Verbindungsdaten zu verlangen, damit aber in Kauf zu nehmen, dal? diese bei

M einungsverschiedenheiten tber die Rechnungshohe nicht mehr zur Verfiigung stehen, oder
eine langerfristige Speicherung zu verlangen um Rechnungsansétze notfalls verifizieren zu
konnen. Indem das Gesetz von Wahlmdglichkeiten hinsichtlich Speicherdauer und
Speicherumfang spricht, zielt der Gesetzgeber allerdings abweichend von 8§ 6 IV TDSV
darauf ab, dal3 die TDSV neuer Fassung nicht eine Regelhandlung vorschreibt und der Kunde
fUr eine Ausnahme hiervon votieren kann, sondern er vielmehr zwischen mehreren Optionen
wahlen kann, wiediesin 8§89 VIII TKG fur die Eintragung in 6ffentliche Verzeichnisse
vorgesehen ist. Besonders sensibel ist die Moglichkeit, Verbindungsdaten nach
Zielrufnummern auszuwerten. Sie mufld auf das im Rahmen der Entgeltbemessung notwendige
Minimum beschrankt bleiben. >

11. Uberwachungsmaflinahmen:

Gemal3 § 88 | TKG haben die Betreiber von Telekommunikationsanlagen die technischen
Einrichtungen zur Umsetzung von gesetzlich vorgesehenen MalRnahmen zur Uberwachung
der Telekommunikation auf eigene Kosten zu gestalten und vorzuhalten.®® Die gesetzlich
vorgesehenen Mal3nahmen zur Uberwachung der Telekommunikation ergeben sich dabei vor
allem aus dem Gesetz zur Beschrankung des Brief-, Post- und Fernmel degeheimnisses, den
88 1003, 100b StPO und dem § 39 des AulRenwirtschaftsgesetzes (AWG).Nach 8 88 IV TKG
ist jeder Betreiber einer Telekommunikationsanlage, der anderen den Netzgang zu seiner
Telekommunikati onsanl age geschaftsmalidig Uberl a3, verpflichtet den gesetzlich zur
Uberwachung der Telekommunikation berechtigten Stellen auf deren Aufforderung einen
Netzzugang fir die Ubertragung der im Rahmen einer UberwachungsmalRnahme anfallenden
Informationen unverziiglich und vorrangig bereitzustellen.’

% Byichner/Biichner, TKG, § 89, Rdnr. 42.

*! Biichner/Biichner, TKG, § 89, Rdnr. 42.

%2 Biichner/Biichner, TKG, § 89, Rdnr. 26.

%3 Biichner/Biichner, TKG, § 89, Rdnr. 26.

> Biichner/Biichner, TKG, § 89, Rdnr. 26.

% Biichner/Biichner, TKG, § 89, Rdnr. 26.

% Schick, NJW-CoR 1998, S. 486, 487; Holznagel, Bysikiewicz, Enaux, Nienhaus, S. 196.
> Schick, NJW-CoR 1998, S. 486, 487.



12. Technische Schutzmal3nahmen

Die Betreiber von Telekommunikationsmal3nahmen, und somit auch Internet Provider, sofern
sie wie oben bereits erlautert unters TKG fallen haben gem. 8 87 TKG technische
Schutzmal3nahmen einzurichten, durch die die Daten vor unberechtigten Zugriffen geschuitzt
werden sollen. Je nach Dienst wie z. B. beim Internet telefonieren, oder aber auch bel E-Mails
hat der Provider keinen Einfluf3 darauf, auf welchem Wege die Daten Ubermittelt werden, und
auf welchen Rechnern diese zwischengespeichert werden. Esist sogar durchaus denkbar, dal3
die Zwischenspeicherungen auf Rechnern vorgenommen werden, die sich aul3erhab des
Geltungsbereiches des TKG befinden. Auf diese Rechner hat der inléndische Provider keinen
Einflu. Fur dritte durfte es demnach relativ einfach sein, auf die zwischengespeicherten
Daten unbefugt zuzugreifen.®® Allerdingsist der geforderte Schutzaufwand auch davon
abhangig, in welchem Umfang der Benutzer davon ausgehen kann, dal3 sein

Fernmel degeheimnis gewahrt und Dritten die Mdglichkeit einer Verletzung dieses Rechts
erschwert wird. Weil3 der Benutzer, dal? technisch ein Abhéren mit vergleichsweise einfachen
Mitteln moglich ist, so kann er nicht darauf vertrauen, dal jede nur erdenkliche Mal3nahme
getroffen wird, um den Schutzstandard zu verbessern.”® Gem. § 87 | TKG diirfte es derzeit
ausreichen, wenn der Service Provider daftr Sorge trifft, dal3 zumindest auf seine Rechner
nicht unbefugt zugegriffen werden kann.®® Der Internetnutzer muR damit rechnen, daf? Dritte
an seine Daten gelangen, und dal3 er im Zweifel nicht davon erfahrt.

13. Sanktionen

Das TKG enthéalt keine datenschutzrechtliche Sanktionsnormen. Allerdings enthalt § 17
TDSV in der neusten Fassung einen Katal og Uber Ordnungswidrigkeiten.

Waéhrend sich die Strafvorschriften des § 44 BDSG vorwiegend auf
Datenverarbeitungsvorgange beziehen, wird die Verletzung wichtiger Verfahrensregelungen
gem. 8 43 11 BDSG als Ordnungswidrigkeit mit Geldbuf3en bis zu 50.000 DM geahndet.

Z.B waére die Unterlassung der Bestellung eines Datenschutzbeauftragten entgegen § 36 |
BDSG eine Ordnungswidrigkeit gem. § 44. Gem. 8 30 OwiG kann eine Geldbuf3e auch gegen
juristische Personen und Handel sgesel | schaften festgesetzt werden, also auch gegen die
speichernde Stelle selbst. Dabel besteht die Mdglichkeit der Verdoppelung der Geldbule
gem. 8§ 30 |1 OwiG.

Andere Beispiele finden sichin § 17 TDSV.

14. Datenschutzkontrolle

Fur den Bereich des Schutzes personenbezogener Daten im Rahmen der geschaftsméaldigen
Erbringung von Telekommunikationsdiensten weist 8 91 IV TKG die Zustandigkeit,
abweichend von 8§ 38 BDSG, nicht den Aufsichtsbehdrden der Lander, sondern dem
Bundesbeauftragten fiir den Datenschutz zu.®* Dessen K ontrollbefugnisse beschréanken sich
auf die Datenverarbeitung im Zusammenhang mit der Erbringung von
Telekommunikationsdiensten. Fir sonstige Datenverarbeitungsmal3nahmen, also etwadie
Verarbeitung von Mitarbeiterdaten bleiben die Aufsichtsbehdrden der Lander gem. § 38
BDSG zustandig. °® Im Falle der Feststellung von Verstolen gegen Datenschutzvorschriften
beanstandet der Bundesbeauftragte fir den Datenschutz diese nach 8§ 25 BDSG gegenuber
dem zustandigen Bundesministerium, d.h. in Bezug auf privatwirtschaftlich organisierte
Telekommunikati onsunternehmen gegeniiber dem Bundesministerium fir Wirtschaft, das
insoweit an die Stelle des aufgel 6sten Bundesministeriums fir Post und Telekommunikation
getreten ist. Hoheitliche Mal3nahmen im Falle von Datenschutzverletzungen fallen dagegen in
die Zustandigkeit der Regulierungsbehérde. Der Bundesbeauftragte fur den Datenschutz wird

%8 Schick, NJW-CoR 1998, S. 486, 488.
%9 Schick, NJW-CoR 1998, S. 486, 488.
% Schick, NJW-CoR 1998, S. 486, 488.
¢ Biichner/Biichner, TKG, § 89, Rdnr. 57.
62 Biichner/Biichner, TKG, § 89, Rdnr. 57.



insbesondere auf Beschwerden von Kunden von Telekommunikationsunternehmen tétig oder
wenn er auf andere Weise Anhaltspunkte fiir Verstofe erhdlt. ®® Gem. §91 1V TKGin
Verbindung mit 8 24 1 1 BDSG ist aber auch eine rein Préventive Kontrolle méglich, Uber die
der Bundesbeauftragte fur den Datenschutz im eigenen pflichtgemal3en Ermessen zu
entscheiden hat. *

Il. Teledienste

1. TDG Anwendbarkeit

Im Geltungsbereich des TDG (Teledienstegesetz) sind, wieesin 8 2 1 TDG positiv formuliert
wird all digenigen Informations- und Kommunikationsdienste, die fur eine individuelle
Nutzung von kombinierbaren Daten wie Zeichen, Bilder oder Tone bestimmt sind und denen
eine Ubermittlung mittels Telekommunikation zugrunde liegt.”> Eswird hieraus der Schiu3
gezogen, dal3 kein Teledienst im Sinne des TDG vorliegt, wenn eines der folgenden
Merkmale fehlt: 1.) Die Ubermittlung 2.) Die Bestimmung zur individuellen Nutzung 3.) Das
Angebot. ®® Die Ubermittlung von Daten wird hier im technischen Sinne und nicht im
rechtlichen verstanden. Eine Ubermittlung von Daten kann daher auch im Intranet stattfinden.
Das TDG und das TDDSG sind gem. 8 3Nr. 2 TDG und § 2 Nr. 2 TDDSG grundsétzlich
auch dann anwendbar, wenn es sich bei dem Nutzer um eine Juristische Person handelt.

Das TDG ist gem. § 2 IV Nr. 1 TDG nicht anwendbar, wenn das TK G anwendbar ist.®’

Gem. 8 21V Nr. 2 TDG ist das TDG auch nicht anwendbar, wenn es sich um Rundfunk im
Sinne des § 2 Rundfunkstaatsvertrag handelt, oder es gem. 8 2 Mediendienste-Staatsvertrag
hierunter fallt. 8 2 11 Nr. 3 TDG bestimmt allerdings ausdriicklich, dal3 Angebote zur Nutzung
des Internets oder weiterer Netze als Teledienst im Sinne TDG angesehen werden sollen.

Dem Wortlaut nach kénnte man auch die Zugangsvermittlung zum Internet (wird von Access
Providern Ubernommen) als ein Angebot zur Nutzung des Internet ansehen und damit als
Teledienst.®® Allerdings stellt die Gewahrung von Zugang zum Internet, also die Tatigkeit der
Zugangsvermittler (Access Provider) und Inhaltsvermittler (Service Provider) eine
Telekommunikationsdienstleistung im Sinnevon 8 3 Nr. 18 TKG dar, auf die das TDG nach
§ 2 IV Nr. 1 TDG gerade keine Anwendung finden soll. ®® Hinweise darauf, daf? der
Bundesgesetzgeber im TDG das frilher erlassene TKG abandern wollte, liegen nicht vor.”
Die Gesetzesbegrindung benennt auch die Zugangsvermittlung gerade nicht als Beispiel eines
Angebotes zur Nutzung des Internet im Sinnevon § 2 11 Nr. 3TDG. ™! Esist vidlmehr von
Angeboten zur Nutzung der neuen Dienste (Navigationshilfen), nicht des gesamten Netzes die
Rede. Vermittlungsdienste innerhalb des Netzes, sogenannte Content Provider, zum Beispiel
Suchmaschinen, sind deshalb Teledienste und fallen unter das TDG. Access Provider fallen
speziell im Rahmen ihre Tétigkeit der Zugangsvermittlung nur unter das TKG. ? Sie kdénnen
aber in Bezug auf andere Tétigkeiten auch unter das TDG fallen. Esist immer streng nach den
jeweiligen Diensten und T&tigkeiten zu trennen.”

2. Regelungsgehalt des TDDSG

Das TDDSG regelt gem. 8 1 | TDDSG den Schutz personenbezogener Daten bel Telediensten
im Sinne des Teledienstegesetzes. Nicht erfaldt werden daher Angaben Uber juristische

% Biichner/Biichner TKG, § 89, Rdnr. 57.

% Biichner/Biichner, TKG, § 89, Rdnr. 57.

6 L 6w, Datenschutz im Internet, S.18 ; Determann, Kommunikationsfreiheit im Internet, S. 521.

% | 6w, Datenschutz im Internet, S.18 ; Determann, Kommunikationsfreiheit im Internet, S. 521.

67 6w, Datenschutz im Internet, S. 50.

% Determann, Kommunikationsfreiheit im Internet, S. 522.

% Determann, Kommunikationsfreiheit im I nternet, S. 522.

" vgl. auch die Geganansich, Léw, Datenschutz im Internet, S. 36, 51.

™ Determann, Kommunikationsfreiheit im I nternet, S. 522.

2 Determann, Kommunikationsfreiheit im I nternet, S. 522.

3 Engel-Flechsig/M aennel /Tettenborn,NJW 1997, S. 2981, 2986; Tinnefeld/Ehmann, Einfilhrung in das
Datenschutzrecht, S. 148.
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Personen und Personenmehrheiten oder Personenvereinigungen, insoweit sich das Gesetz auf
personenbezogene Daten im Sinne des § 3 | BDSG bezieht.”

8§ 31 TDDSG regelt grundsétzlich inwieweit personenbezogene Daten vom Anbieter zur
Durchfihrung von Telediensten verarbeitet werden durfen. Sobald personenbezogene Daten
aus anderen Griinden verarbeitet werden richtet sich die Zul&ssigkeit der Datenverarbeitung
nach den allgemeinen Vorschriften des BDSG.”

a) Prinzipien desTDDSG

aa)Verbotsprinzip

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist gem. 8 311 TDDSG
grundsétzlich untersagt, sofern nicht das TDDSG oder das BDSG dies ausnahmsweise
erlauben.”

bb)Prinzip der Datenver meidung

Hierbei gilt der Grundsatz, dal3 wenn schon personenbezogene Daten erhoben werden
mussen, deren Erhebung, Verarbeitung und Nutzung gem. 8 3 1V TDDSG mdglichst gering
gehalten werden soll. ” Gem. § 4| TDDSG ist dem User die Inanspruchnahme des Internet
und die Bezahlung beim E-Commerce anonym oder unter einem Pseudonym zu ermdglichen,
soweit dies technisch mdglich und zumutbar ist.

cc) Prinzip des selbst bestimmten Nutzers

Der Nutzer muf3 umfassend Uber Art, Umfang, Ort und Zwecke der Erhebung, Verarbeitung,
und Nutzung personenbezogener Daten unterrichtet werden, vgl. § 3V S. 1 TDDSG.”® Der
Inhalt der Unterrichtung muf3 gem. 8 7 TDDSG fur den Nutzer jederzeit kostenl os abrufbar
sein. Eine erfolgte Unterrichtung bzw. ein Verzicht des Nutzers sind zu protokollieren, vgl. §
V S.5TDDSG."”

dd)Einwilligungserfordernis

Die Erhebung und Verarbeitung ist folglich nur zulassig, soweit sie gesetzlich gestattet ist
oder der Betroffene gem. 8 3 VI TDDSG schriftlich (gem. § 4a BDSG) einwilligt. Eine
konkludente Einwilligung die in Form einer Akzeptierung von AGB's abgegeben wird ist
grundsétzlich nicht zulassig.*® Es muR ausdriicklich auf die Einwilligung hingewiesen
werden. Die Dienste dirfen auch hier wie beim TKG nicht von der Einwilligung abhangig
gemacht werden. Es gilt der Grundsatz der Zweckbindung. Der Betroffene ist Gber Art,
Umfang, Ort und Zweck der Erhebung und Nutzung seiner Daten vor deren Erhebung zu
informieren. Auch hat der Nutzer das Recht, die zu seiner Person gespeicherten Daten
unentgeltlich einzusehen.®* Die Voraussetzungen fiir eine wirksame el ektronische
Einwilligung sind in 8 3 VII TDDSG ausfihrlich geregelt. Diein den ersten drei Punkte
enthaltene erforderliche Zurechenbarkeit und Verlaldichkeit ist auf jeden Fall gewahrt, wenn
der Einwilligende sich einer digitalen Signatur im Sinne des Signaturgesetzes bedient.®*

ee) Verbot von per sonenbezogenen Nutzungspr ofilen und Trennungsgebot

Die Zulé&ssigkeit von Nutzerprofilenistin § 4 IV TDDSG geregelt. Hiernach ist die Erstellung
von Nutzerprofilen nur unter Verwendung von Pseudonymen zul&ssig® Immer dann, wenn
derartige Daten auf die Trager des Pseudonyms zuriickgef iihrt werden kdnnen oder mit

™ Engel-Flechsig/Maennel /Tettenborn,NJW 1997, S. 2981, 2986.

> L6w, Datenschutz im Internet, S. 58.

"6 K 8hler/Arndt, Recht des Internet, Rdnr. 388; Engel-Flechsig/Maennel/Tettenborn,NJW 1997, S. 2981, 2986.
T K 5hler/Arndt, Recht des Internet, Rdnr. 388.

8 Léw, Datenschutz im Internet, S. 58.

" Léw, Datenschutz im Internet, S. 58.

8 |sw, Datenschutz im Internet, S.64.

8 Hoeren, Rechtsfragen des Internet, Rdnr. 381.

8 Ejchborn, Internet-Recht, S. 113.

8 K 6hler/Arndt, Recht des Internet, Rdnr. 395.
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solchen Daten zusammen gefUhrt werden konnen, fuhrt dies zur Unzul&ssigkeit eines
Nutzerprofils. %

Technisch ist es den Anbietern leicht mdglich ein solches Nutzerprofil zu erstellen. Greift
man auf die Seite eines Internetanbieters zu, z. B. bel Amazon.de, dann braucht dieser nur ein
Cookie zu setzen. Cookies sind Internet Softwareprogramme, die auf die Festplatten der
Benutzer PC’s Ubertragen werden. Jedesmal wenn man wieder auf die Seite zugreift kann
dieser Anbieter den PC Uber das Cookie identifizieren. Gibt man jetzt einmal bei Amazon
seine Adresse und Bankverbindung ein, dann kann der Anbieter diese dem Cookie zuordnen.
So weil3 der Anbieter dann immer ganz genau, wann und wie lange Frau Muller sich auf der
Seite aufhdlt, welche Angebote sie studiert und was sie kauft. Genau dies ist unzuléssig.

b) Bestandsdaten § 5TDDSG

Bestandsdaten sind solche Daten, die zur Begriindung, inhaltlichen Ausgestaltung oder
Anderung eines Vertragsverhaltnisses tiber die Nutzung von Telediensten erforderlich sind. #°
Diese dirfen erhoben, verarbeitet und genutzt werden, sofern dies erforderlich ist. Eine
dartiber hinausgehende Nutzung gem. 8 3 VII TDDDSG, beispielsweise fur Werbung,
Marktforschung bel der Gestaltung des Teledienstes, ist nur nach ausdrticklicher Einwilligung
des Betroffenen gestattet. %

¢) Nutzungs- und Abrechnungsdaten gem. 8 6 TDSG

Nutzungsdaten, also Personenbezogene Daten, die nicht fir die Abrechnung erforderlich sind
miissen gem. § 6 | Nr. 1 TDDSG unmittelbar nach Ende der Nutzung gel éscht werden.®’

Die Abrechnungsdaten dirfen auch nicht langer gespeichert werden, als esfir die
Abrechnung erforderlich ist. Sie sind grundsétzlich nach Erfullung der Forderung zu
|6schen.® Die Weitergabe der Daten an Dritteist prinzipiell ausgeschlossen.

3. Datenschutzr echtliche Kontrolle

Die Einhaltung der Datenschutzvorschriften bei Teledienstanbietern Gberwacht gem. § 8 |
TDDSG, die nach § 38 BDSG, fur nicht offentliche verarbeitende Stellen zusandige Landes
Aufsichtsbehorde,. Es sind auch anlalRunabhangige Kontrollen zul &ssig.®

[11. Anwendungsbereich des Bundesdatenschutzgesetzes

Das Bundesdatenschutzgesetz tritt subsidiar hinter den speziellen Regellungen der TDSV, des
TKG, des TDG und des TDDSG zuriick und kommt gem. 8 1 111 BDSG immer dann zur
Anwendung, wenn die speziellen Rechtsvorschriften wie TKG, TDSV,TDG, TDDSG
Regelungsl ticken enthalten.

Zum Beispidl ist die Verwendung von Daten nichtnutzender Dritter im Online-Bereich von
den neuen Regelwerken nicht umfardt.®* Hier kommt das BDSG zur Anwendung.* Fiir
Kommunen gilt insoweit das Landesdatenschutzgesetz, fur die Privatwirtschaft ebenfalls das
BDSG.

Das BDSG gilt aber nur fiir Daten natiirlicher Personen.®® Auch kommt das Gesetz gem. § 1 11
Nr.3 nicht zur Anwendung, soweit das Internet fir ausschliefdlich private Zwecke genutzt
wird.* Dies zeigt wie wichtig die speziellen Vorschriften des TKG, TDSV, TDG und
TDDSG sind.

8 K 5hler/Arndt, Recht des Internet, Rdnr. 395.

& K hler/Arndt, Recht des Internet, Rdnr. 390.

8 K 5hler/Arndt, Recht des Internet, Rdnr. 390.
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D. Beispiel®

Die Vertraulichkeit des Datentransfers im Internet wird sowohl durch die an den
Ubermittlungsvorgangen Beteiligten, als auch durch Dritte bedroht. Im Rahmen des E-Mail-
Verkehr sowie bei Nutzung der meisten WWW-Anwndungen werden Daten unverschltisselt
transportiert und zwischengespeichert. Zwar werden die zwischengespei cherten Daten auch
wieder geldscht. Loschen bedeutet aber fir die meisten Rechnersysteme nur, dal3 ein
Speicherplatz zum Uberschreiben freigegeben wird. Wann die freigegebenen Daten
tatséchlich Gberschrieben werden, hangt davon ab. wann der Speicherplatz ben6tigt wird. In
der Zwischenzeit bleiben die Daten fiir Interessenten mit Informatikkenntnissen zuganglich.
Im Rahmen der Nutzung von WWW-Angeboten sind zwar die Inhalte nicht vertraulich, wohl
aber die Verbindungsdaten, die wie bei herkdmmlichen Telefonaten anfallen. Durch
systematisches Sammeln dieser Daten konnen die Inhalts- und Zugangsvermittler
umfangreiche Statistiken, aber auch individuelle Personlichkeitsbilder fir Werbeagenturen
erstellen. So werden Uber das Internet Softwareprogramme, sogenannte ,, Cookies®*, auf die
Festplatten der Benutzer-PCs Ubertragen, die automatisch Daten tber Nutzergewohnheiten
speichern. Diese Daten kann der Versender des Cookies bei Bedarf von der Festplatte des
Benutzers abrufen. Auch Geheimdienste interessieren sich fir die Internet-Kommunikation.
Es wird berichtet, dal? auf diesem Wege auch systematisch Wirtschaftsspionage zu Lasten
europai scher Unternehmen und zugunsten von US-Unternehmen betrieben wird. Dies
erscheint insbesondere deshalb problematisch, weil auch Grof3britannien am Echelon System
beteiligt ist und dadurch moglicherwei se gemeinschaftrechtliche Pflichten verletzt. Auch der
deutsche Bundesnachrichtendienst Uberwacht die Kommunikation im Internet. Die
Bewaltigung der Datenschutzprobleme im Internet durch nationale Gesetze ist angesichts der
internationalen dezentralen Netzstruktur nur eingeschrankt moglich. Strenge
Datenschutzgesetze in Deutschland veranlassen international agierende Unternehmen, ihre
Rechner im Ausland aufzustellen. Auch Internet-K ommunikation zwischen Deutschen wird
deshalb zum Teil von Rechnern in den USA abgewickelt, die an weit weniger strikte Regeln
gebunden sind..

E. Fazit

Hier wird deutlich, dal3 diese noch relativ jungen Regeln der TKG, des TDSV und der TDG
sowie des TDDSG noch nicht perfekt aufeinander abgestimmt sind. In der Literatur gibt es
doch noch Meinungsverschiedenheiten dartiber, wie zum Beispiel die einzelnen Internet
Provider zu behandeln sind. An dieser Stelle kann nur gehofft werden, dal3 hier bald eine
eindeutige Klarung stattfindet.

Andererseits sind gerade die deutschen Regeln schon sehr weitreichend. Man mag sich die
Frage stellen, wie viel Sinn das macht, wenn die Unternehmen dann in die USA abwandern
und dort ihre Rechner aufstellen, um nicht den strengen deutschen Regeln unterworfen zu
sein. So gibt es Mail Provider die die deutschen Mails Uber Rechner in den USA laufen
lassen. Hier wéare es sinnvoll sich international zu einigen.

Aul¥erdem ist die Durchsetzung der Vorschriften wohl das grofite Problem. Kaum einer wird
merken, wenn irgendwo im Internet seine Daten weitergel eitet wurden. Man fragt sich zwar
vielleicht wieso man schon wieder einen Katalog tber Ski-Urlaube bekommt, obwohl man
das Unternehmen gar nicht kennt, aber beweisen kdnnte man es nicht. Wenn alle die Verdacht
hétte, dies beim Datenschutzbeauftragten anzeigen wirden, dann wére dieser vollig Gberlastet.
Weliterhin stellt sich hier dann auch die Frage, wie er die einzelnen V erstol3e tberprifen soll.
Hier werden wohl noch viele Fragen und Regelungsllicken offen bleiben, zumal uns die
Technik derzeit laufend mit ihren Fortschritten einholt.

% Determann, Kommunikationsfreiheit im Internet, S. 91.
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