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Einleitung
Das , Gesetz Uiber Rahmenbedingungen fir elektronische Signaturen* (Signaturgesetz,
SigG) ist am 22.05.2001 in Kraft getreten. Damit wurde die Richtlinie 1999/93/EG vom
13.12.1999 des Europdischen Parlamentes und des Rates Uiber gemeinschaftliche Rah-
menbedingungen fir elektronische Signaturen umgesetzt. Das friihere Signaturgesetz
von 1997trat aulRer Kraft.
Die Richtlinie verpflichtete den deutschen Gesetzgeber zur Neugestaltung von drei
Rechtskomplexen®:
Anderung der Sicherheitsinfrastruktur, die dem deutschen Signaturgesetz zugrunde
liegt
schuldrechtliche Gleichstellung der elektronischen Signatur mit der eigenhandigen
Unterschrift
beweisrechtliche Klarstellung des Beweiswerts der elektronischen Signatur
Rlchtllnlenkonform wurde der Begriff ,digitale Signatur® durch ,elektronische Signa-
tur” ersetzt.

Das SigG stellt eine einheitliche ,Infrastruktur® fir elektronische Signaturen sicher.
Insbesondere bestimmt es, was eine ,qualifizierte elektronische Signatur® ist. Auf
Grundlage des neuen SigG wurde die an 22.11.2001 in Kraft getretene neue Signatur-
verordnung erlassen.

Das ,Gesetz zur Anpassung der Formvorschriften des Privatrechts und anderer Form-
vorschriften an den modernen Rechtsverkehr* (FormVAnpG)? fiihrte im 01.08.2001
zwei neue Formarten in das Privatrecht ein. Zum einen wird als Alternative zur Schrift-
form die elektronische Form anerkannt (8 126 Abs. 3 BGB), zum anderen gibt es nun-
mehr die Textform in § 1b BGB.

Teilweise wird der elektronischen Form bereits ein Anwendungsfeld gleichberechtigt
neben der eigenhandigen Unterschrift geschaffen. So spricht das BGB in 8 309Nr. 12
(Wirksamkeit von Beweislastregelungen in AGB) und in 8§ 355 Abs. 2 Satz 2 (Wider-
rufsrecht bei Verbrauchervertragen) von ,qualifizierter elektronischer Signatur”, so dass
der Erklarungsempfanger sich in diesen Féallen nicht gegen die elektronische Kommuni-
kation wehren kann®.

I Kilian, BB 200Q 734
2BGBI I, 1542
3 Dauner-Lieb (Noack), § 126 Rn 11.



Technische Umsetzung

Die elektronische Signatur ist — im Gegensatz etwa aur eingescannten Unterschrift — mit
einer Art ,Siegel” vergleichbar. Bei der elektronischen Signierung wird als ,Siegel” ein
einmaliger Schliissel generiert, der dem Dokument angehangt wird.* Durch die Ver-
schliisselung einer Datei mit einem einzig und allein einer Person zurechenbaren gehei-
men Schliissl werden zum einen die Datei und der Erzeuger logisch miteinander ver-
knipft, zum anderen kann die Datei nicht mehr unbemerkt veréndert werden.®

Verschliisselungsverfahren

Als Grundlage fur die elektronische Signatur wird fir jede Person mit Hilfe eines
asymmetrischen V erschltisselungsverfahrens ein einmaliges Schliisslpaar generiert. Die
Schlussel werden als 6ffentlich und privat bezeichnet und stehen in einer speziellen
mathematischen Abhéngigkeit zueinander. Chiffrier- und Dechiffrierschlissel sind nicht
identisch, sie sind wie zwei Puzzleteile, die avar unterschiedlich sind, aber von ihrem
Verwender wieder zusammengefiigt werden kénnen.®

Der private Schltissel wird vom rechtmaf3igen Inhaber dazu verwendet, die elektronische
Signatur zu erzeugen. Der Schllssel selbst wird dabei nicht sichtbar. Er befindet sich
aus<chliel3lich auf einer Chipkarte, die zur Kategorie der Smartcards z&hlt und &ul3erlich
einer Telefonkarte ahnelt. Der Schliissel ist in dieser Karte so geschiitzt, dass noch nicht
einmal der rechtméRige Besitzer ihn ,auslesen* kann. ’

Mit dem offentlichen Schlissel kann jeder Empfanger die Signatur und das Dokument
auf die Echtheit und Unversehrtheit Uberprifen. Der 6ffentliche Schllssel wird in einem
offentlich zuganglichen Verzeichnis zum jederzeitigen Abruf bereitgehalten.

Die Schlisselpaare kdnnen fur unterschiedliche Zwecke verwendet werden. Zum einen
kann dadurch, dass der Absender mit dem offentlichen Schlissel des Empfangers eine
Nachricht verschlisselt, die dann nur der Empfanger mit seinem privaten Schlissel de-
chiffrieren kann, gewéahrleistet werden, dass keine Dritter die Nachricht liest. Zum ande-
ren kann man mit dem Schlisselpaar die Authentizitat der Nachricht sichern.

4 Schicker, JurPC Web-Dok. 1392001, Abs. 8.
® RoRnagel, NJW 2001, 1817,

® Hoeren, Rechtsfragen im Internet, S. 234,

’ Schicker, JurPC Web-Dok. 1392001, Abs. 12.



Zum Erzeugen einer Signatur wird der private Schltissel verwendet. Der zu unterschrei-
bende Text wird zunachst mit einem nicht umkehrbaren sog. Hash-Verfahren kompri-
miert, es wird ein Art Quersumme gebildet, der sog. Hash-Code. Das 9 entstandene
Komprimat (Hash-Wert) stellt den ,Fingerabdruck” des Textes dar. Es wird dann mit
dem privaten Schlissel codiert. Die daraus entstehende Signatur wird dem zu Ubertra-
genden Dokument angehangt. Dieser Vorgang wird heute automatisch von entsprechen-
der Software iibernommen.®

Nach der Signierung besteht die komplette Datei nun aus der urspringlichen Datei
selbst, der angehangten elektronischen Signatur und dem (den) Signaturschlissel-
Zertifikat(en) des Unterschreibenden, also seinen persénlichen Angaben.®

Nach derzeitigem theoretischem Stand ist es nicht mdglich, das V erschliisselungsverfah-
ren zu brechen, mit Ausnahme einer , Brute-Force*-Attacke (=systematisches Probieren
aller Moglichkeiten).'® Durch hinreichend goRe Schliissellangen Ubersteigt der erfor-
derliche Aufwand jedoch die derzeit weltweit verfiigbare Rechenkapaztét. Zudem kann
die Schlussellange bei Bedarf variabel erhoht werden.

Zur Uberprufung cer elektronischen Signatur wird das gleiche Verfahren wie aur Ver-
schlisselung in umgekehrter Richtung mit dem 6ffentlichen Schlissel durchgefiihrt. Die
elektronische Signatur wird entschlisselt, so dass der urspriingliche Hash-Code wieder
vorliegt. Dann wird von den Ubermittelten Daten wieder der Hash-Code gebildet und mit
dem entschliisselten Hash-Code verglichen. Bei Ubereinstimmung steht fest, dass die
Signatur mit dem dazugehdrigen Signaturschltissel erzeugt und die Daten nicht veran-
dert wurden.*

Die Signaturerstellung basiert auf dem Einsatz von Chipkarte (Smartcard) und PIN.?
Man hat sich diesbezlglich aus Sicherheitsaspekten fur eine Hardwareldsung entschie-
den. Ein auf der Smartcard gespeicherter privater Schltissel verlasst niemals die Karte
und ist daher besonders sicher verwahrt. Diese Sicherheit kdnnen softwarebasierte Lo-

8 Hoeren, Rechtsfragen im Internet, S. 236.

® Schicker, JurPC Web-Dok. 1392001, Abs. 17.
19 Hoeren, Rechtsfragen im Internet, S. 237.

™ schicker, JurPC Web-Dok. 1392001, Abs. 19.
2 Muglich, MMR 200Q 10f.



sungen nicht bieten.™® Der private Schliissel ist auf der Speicherplatte, auf der er gespei-
chert ist, fiir Unberechtigte unzugénglich.'*

Verfahren zur Erlanqung einer gualifizierten elektronischen Signatur

Der Signierwillige muss zunachst mit einem Zertifizierungsdiensteanbieter (8 4 SigG)
einen Vertrag schliefRen, um ein qualifiziertes Zertifikat (88 5 7 SigG) zu erhalten. Zer-
tifizierungsdiensteanbieter sind gem. 8 2 Nr. 8 SigG naturliche oder juristische Perso-
nen, ,die qualifizierte Zertifikate oder qualifizierte Zeitstempel anbieten®. Das (zeitlich
nur begrenzt gultige) Zertifikat bestétigt die Zuordnung des Schllsselpaares ausschlief3-
lich auf die Person des I nhabers.

Ein qualifiziertes Zertifikat kann als Attribut Angaben Uber die Vertretungsmacht einer
dritten Person enthalten. Dieses Zertifizierungsattribut steht wertungsmaliig einer Voll-
machtsurkunde gleich.*

Um der Misdorauchsgefahr an den offentlichen Schliisseln zu entgehen, muss der Nutzer
eine Zertifizierung seines 6ffentlichen Schliissels erlangen. Hierzu muss der 6ffentliche
SchlUssel bei einer Zertifizierungsstelle eingereicht werden. Diese unterschreibt den 6f-
fentlichen Schlissel nun mit dem eigenen privaten Schltissel. Dieses Verfahren kann
mehrstufig wiederholt werden, was zu einer Zertifizierungshierarchie fuhrt. Sie wird
auch als Public Key Infrastructure (PKI) bezeichnet. Daneben gibt es &hnliche, aber
nicht hierarchische Verfahren wie zB. das populéare bei PGP verwendete Web of
Trust". '

Auf diese Weise kann ein Empfanger, der Uber den 6ffentlichen Schltssel einer Zertifi-
zierungsstelle verfugt, eine Signatur prifen. Er muss lediglich sicher sein, dass der ihm
bekannte Schllssel einer moglichst hohen Stelle in der Zertifizierungshierarchie korrekt
ist, um ggf. Uber mehrere Stufen zu prifen, ob das Zertifikat des Absenders eines Do-
kuments und damit der 6ffentliche Schlissel korrekt ist.

13 Geis, MMR 200Q 668,

14 vertiefend: RoRnagel in: RoRnagel (Hrsg.), Recht der Multimediadienste, 1999 5.Teil, § 14Rn 79.
15 Dauner-Lieb (Noack), § 126, Rn 24.

8 Hoeren, Rechtsfragen im Internet, S. 238.



Anwendung in der Praxis

Zur Anwendung einer qualifizierten elektronischen Signatur werden ein Chipkartenleser
und spez Signatursoftware bendtigt, die einer bestimmten Sicherheitsstufe (,hoch®) en t-
sprechen. AulRerdem muss ein Online-Zugang zu Datenbanken der Trust-Center herge-
stellt werden.

Problematisch ist hierbei die Kompatibilitét der Software-Produkie der verschiedenen
Anbieter und auch der verschiedenen Trust-Center.

Der Empfanger mussnicht nur mit Nutzung der elektronischen Form einverstanden sein,
er muss auch hinreichende Darstellungsméglichkeiten besitzen, da sonst der Zugang
mangels Méglichkeit der Kenntnisnahme nicht gegeben ist'’. Grund hierfirr ist die Qua-
lifizierung einer online Ubermittelten Willenserklarung als Erklarung unter Abwesen-
den'®, § 130 BGB. Aus diesem Grund ist auch eine Kombination von schriftlich und
elektronisch vermitteltem Vertragsschluss denkbar.

Im Hinblick auf die dauerhafte Lesbarkeit eines signierten Textes kommt es auf die dau-
erhafte Verflgbarkeit der Mittel zu Lesbarkeit an. Gerade die stetige Weiterentwicklung
der Softwarekomponenten kann dazu fiihren, dass fir die Erfillung der Uberprifungs-
funktion das Vorhalten an sich nicht mehr im Einsatz befindlicher Software in Betracht
kommen kann.

Materiellrechtliche Umsetzung

Im Signaturgesetz ist nur die Sicherheitsinfrastruktur geregelt, die Umsetzung im Privat-
recht regelt das Gesetz zur Anpassung der Formvorschriften.

verschiedene Arten elektronischer Signaturen

Eine elektronische Signatur besteht aus Daten in elektronischer Form, die anderen elek-
tronischen Daten beigefligt oder logisch mit ihnen verknipft sind und zur Authentifizie-
rung dienen (8 2 Nr. 1 SigG). Diese Beifiigung oder VerkniUpfung reicht aber fir einen
sicheren Rechtsverkehr nicht aus, da sich hierbei weder die Authentizitét noch die Inte-

Y Dauner-Lieb (Noack), § 126, Rn 16.
18 Muglich, MMR 200Q 9.



gritdt des Dokuments gewahrleisten lasst. Daher verlangen gesetzliche Bestimmungen
durchweg nach der ,qualifizierten elektronischen Signatur*.

Die Qualitét der elektronischen Signatur bestimmt die Beweisqualitét.'® Zu unterschei-
den sind dei "Qualitétsgufen”, die sich durch unterschiedlich hohe Sicherheits-, Nadc-
weis- und Kontroll niveaus auszeichnen.®

einfache elektronische Signatur

Hierbei handelt es sich um eine digitale Unterschrift, deren Erzeugung richt nach den
Vorgaben des Signaturgesetzes erfolgt. Elektronische Signaturen sind rech § 2 Nr. 1
SigG alle Daten, die anderen elektronischen Daten beigefligt werden und zur Authentifi-
zierung dienen. Sie missen nicht félschungssicher und auch nicht mit den anderen Daten
fest verknipft sein. Selbst eine jederzeit félschbare und entfernbare eingescannte Unter-
schrift geniigt dieser Definition.?

Solche Signaturen sind nicht verboten, allerdings der Schriftform auch nicht gleichge-
stellt (8§ 126Abs. 3 BGB). Auch kommt ihnen kein erhdhter Beweiswert im Sinne von §
292a ZPO zu. SchlieRlich fehlt auch die Sicherheitsvermutung nach § 15Abs. 1 SigG.*

fortgeschrittene elektronische Signatur

Diese Signaturart ist geregelt in 82 Nr. 2 SigG und musszumindest vier Funktionen er-
fallen: sie muss ausschlie3lich dem Signaturschliissel-1nhaber zugeordnet sein, seine
Identifizierung ermdglichen, mit Mitteln erzeugt werden, die der Signaturschliissel-
Inhaber unter seiner alleinigen Kontrolle halten kann und mit den Daten, auf die sie sich
bezieht, so verknipft sein, dass eine nachtragliche Veranderung der Daten erkannt wer-
den kann.

Hierbei entfallt also die Authentifizierung Gber das Zertifikat eines Dritten, materiell-
rechtlich sind mit dieser Signaturart keine Rechtsfolgen verknilpft. Es handelt sich
trotzdem um eine weit verbreitete technische Signaturart (etwa Pretty-good-privacy-
Software).?®

19 Geis, BB2001, Heft 21, Die aste Seite.
20 RofRRnagel, NJw 2001, 1819

2 RofRRnagel, NJw 2001, 1819

22 Hoeren, Rechtsfragen im Internet, S. 232
2 http://www.pgp.com




qualifizierte elektronische Signatur

Qualifizierte elektronische Signaturen sind elektronische Signaturen, die auf einem zum
Zeitpunkt der Erzeugung giltigen qualifizierten Zertifikat beruhen. Das Zertifikat ist ei-
ne elektronische Bescheinigung, mit der ein offentlicher Schlissel einer Person zuge-
ordnet unddie Identitét dieser Person bestatigt wird.?*

Diese Signaturart stellt die gesetzliche elektronische Form dar; 8 126 a BGB. Qualifizie-
rungskriterien sind:
auschlielliche Zuordnung zu dem Signaturschlissel-Inhaber (8 2 Nr. 2a SigG)
Ermdglichung der Identifizierung des Signaturschliissel-1nhabers (§ 2 Nr. 2b SigG)
Erzeugung mit Mitteln, die der Signaturschlissel-Inhaber unter seiner alleinigen
Kontrolle halten kann (8 2 Nr. 2c SigG)
Verknupfung mit den Daten, auf die sich die Signatur bezieht dergestalt, dass eine
nachtragliche Veranderung der Daten erkannt werden kann (8 2 Nr. 2d SigG)
die Signatur muss auf einem zum Zeitpunkt der Erzeugung giltigen Zertifikat (8 7
SigG) beruhen (8§ 2 Nr. 3a SigG)
die Signatur muss mit einer sicheren Signaturerstellungseinheit (8 2 Nr. 10 SigG) er-
zeugt werden (8 2Nr. 3b SigG)

88 126, 126a BGB

§ 126 BGB definiert die elektronische Form, deren materieller Anwendungsbereich
durch 8 126 Abs. 3 BGB in Verbindung mit den die Schriftform anordnenden Normen
bestimmt wird. Dort wo das Gesetz das hergebrachte Schriftformerfordernis ausdrick-
lich vorsieht, findet aber die neue elektronische Form auch in Zukunft keine Anwen-
dung. Dies wird mir der besonderen Schutzfunktion des Schriftformerfordernisses be-
griindet® und ergibt sich aus der Formulierung ,wenn sich nicht aus dem Gesetz ein an-
deres ergibt” (8§ 126 Abs. 3 2 Halbsatz BGB). Zu finden sind solche Ausnahmevor-
schriften etwa Arbeitsrecht und bei der Blrgschaft. Die Verwendung der elektronischen
Form fuhrt hier wegen 8 125 Abs. 1 Satz 1 BGB zur Nichtigkeit.

Die Neuregelung duch das FormVAnpG bestimmt die elektronische Form als Aquiva-
lent zur Schriftform. Immer dann, wenn das BGB und andere privatrechtliche Gesetze
nach der Schriftform verlangen, kann kinftig auch die dektronische Form verwandt

24 Hoeren, Rechtsfragen im Internet, S. 238,
% Miiglich, MMR 200Q 10.



werden. So ist es nunmehr moglich, den elektronischen Rechtsverkehr auch in Bereichen
Zu etablieren, die bislang wegen der papierschriftlichen Fixierung ausgespart blieben.
Die meisten Vertrége, die im E-Commerce eine Rolle spielen, konnten allerdings auch
bereits vor der FormVAnpG-Reform durch den Austausch elektronisch transportierter
Wil lenserkl&rungen abgeschlossen werden, da die Schriftform nicht vorgeschrieben ist.?

Durch die Signatur wird die Abschlusdunktion der eigenhandigen Unterschrift ge-
wahrleistet, der private Signaturschlissel ,siegelt® den Text. Die ldentitatsfunktion
wird duch den offentlichen Schltssel erfllt. Letztliche Sicherheit Uber die Identitét
kann der Empfanger nur dann erhalten, wenn er die Méglichkeiten der Identifizierung
des Ausstellers mit der digitalen Signatur auch nutzt. Das bekannte Problem des Miss-
brauchs von Chipkarte und PIN findet sich somit auch in diesem Bereich wieder. In der
Gesetzesbegrindung zu 8 126 BGB wird davon gesprochen, dass man sich ein Mehr an
Sicherheit vorstellen kénne, so etwa den Einsatz ergénzender biometrischer Verfahren.?’
Welche Sorgfaltsobliegenheiten den Schllsselinhaber somit aufgrund der Vermutungs-
regelung ces § 126a Abs. 3 BGB treffen wird langfristig wohl nur durch die Recdhtspre-
chung entwickelt werden.?® Durch den Zusammenhang von Text und Unterschrift wird
aufgrund mathematisch-logischer Verbindung zwischen Text und Signierung auch die
Echtheitsfunktion der eigenhédndigen Unterschrift erftllt.

Bei der vereinbarten elektronischen Form des § 126 Abs. 3 BGB sind auch andere Si-
gnaturarten als die der qualifizierten elektronischen Signatur ausreichend. Die Ersetzung
der Schriftform durch die elektronische Form ist abhédngig vom ausdriicklichen oder
konkludenten Willen der Beteiligten. Bei (empfangsbedirftigen) Erklérungen gehort
nicht nur die dektronische Signierung, sondern auch die Moglichkeit der Kontrolle zur
Formvollendung.?®

§ 126 Abs. 2 BGB verweist hinsichtlich der qualifizierten elektronischen Signatur auf
das Signaturgesetz. Zum Vertragsschluss nach 8 12%6a Abs. 2 BGB ist es erforderlich,
dass die Parteien je ein gleichlautendes Dokument elektronisch signieren, es ist nicht

%% Noack, DStR 2001, 1894

27 Begriindung zu § 126a BGB-E, S. 15, vgl. hierzu auch urten ,Technische Waterentwicklung®.
% Miiglich, MMR 200Q 11.

2 Dauner-Lieb (Noack), § 126, Rn 5.
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ausreichend, wenn jeder Vertragspartner seine Angebots- bzw. Annahmeerklarung elek-
tronisch signiert.°

Zum Anwendungsbereich der Formvorschriften zahlen grundsétzlich auch geschaft-
sahnliche Handlungen und nicht nur Willenserklarungen. Darauf weist die Formulierung
,Ausgeller der Erklarung“in § 126a BGB hin. 3!

In 8 126a Abs. 3 BGB sind dartber hinaus zwei widerlegliche Vermutungsregeln ent-
halten: einmal die Vermutung der Zurechnung einer Willenserkldrung zum Signatur-
schlisselinhaber, zum anderen eine Sonderauspragung einer vermuteten Anscheins-
bzw. Duldungsvollmacht.®> Bei der Abgabe von elektronisch signierten Erklarungen
durch Dritte die ein fremden privaten Schlissel benutzen wird vermutet, dassder Dritte
vom Inhaber des Schlissels zur Abgabe der Erklarung bevollméachtigt war. Dem Grunde
nach geht es hierbei um Vertrauensschutz bei Nicht-Vorliegen der erforderlichen Voll-
macht und gleichzeitiger Unzumutbarkeit der Nachprifung der Bevollmachtigung. Ein
besonderes Vertrauen grindet das Gesetz allein auf ein tatsdchliches Verhalten, wobei
grundsétzlich die Gutglaubigkeit des Empfangers unterstellt wird. Dies wirft wiederum
die Frage auf, wie dem Signaturschltissel-Inhaber bei Missorauchsfallen der Nachweis
der Bosglaubigkeit gelingen soll. Damit wird dem Belasteten ein weiteres erhebliches
Maf an Vorsorge abverlangt.*®

Auch die Warnfunktion gem. 8 6 Abs. 2 SigG soll von der elektronischen Signatur allein
durch das zur Signierung notwendige Prozedere ausgefillt werden kdnnen. Allerdings
ist diese Funktion je nach der technischen Ausgestaltung erhéht oder gemindert. Wird
bspw. die Signiersoftware als automatisch startendes Zusatzmodu in die einschlégigen
E-Mail-Programme integriert, wird der Nutzer nach einiger Zeit kaum mehr daran den-
ken, dass er einer handschriftlichen Unterzeichnung gleichzuachtende Vorgange vor-
nimmt.>*

30 Dauner-Lieb (Noack), § 126, Rn 26, Miglich, MMR 2000 11.
31 Dauner-Lieb (Noack), § 126, Rn 11.

32 Miiglich, MMR 200Q 10.

¥ Miiglich, MMR 200Q 11.

34 Dauner-Lieb (Noack), § 126, Rn 9.
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§ 126b BGB

Neu im deutschen Recht ist die ,Textform“ des § 126b BGB. Diese ist als Fixierung e i-
ner Erklarung in lesbar zu machenden Zeichen zu verstehen.®® Sie afordert keine Ver-
korperung, keine eigenhandige Unterschrift und keine qualifizierte elektronische Signa-
tur und steht somit unterhalb der hergebrachten Schriftform und der neuen elektroni-
schen Form.

Akkreditierung

Bei den Zertifizierungsdiensteanbietern sind zwei Qualitdtsgufen zu unterscheiden: sog.
.angemeldete Zertifizierungsdienste" (8 4 Abs. 3 Satz 1 SigG) und ,freiwillig akkred i-
tierte Zertifizierungsdienste” (8§ 15 Abs. 1 Satz 1 SigG).

Die Zertifizierungsdiensteanbieter fungieren dabei als Garanten des Sicherheitssystems
der elektronischen Signatur. Sie missen bei der Vergabe des Zertifikats den Antragstel-
ler zuverlassig identifizieren, Vorkehrungen treffen, damit die Daten fur qualifizierte
Zertifikate nicht unbemerkt gefalscht werden und aulRerdem gewahrleisten, dass der Si-
gnaturschliissel geheim gehalten wird.>®

Dienstleister auf dem Gebiet der Zertifizierung bedirfen grds. keiner Genehmigung (8 4
Abs. 1 SigG). Die Aufnahme der Tétigkeit ist nach entsprechender Anzeige bei der
RegTP moglich. Dies dellt eine durch die Richtlinie im Gegensatz zum friiher geltenden
Signaturgesetz geénderte Lage dar. Nach 8 1 Abs. 2 SigG galt dies bereits fur das Ange-
bot aller sonstiger Signaturverfahren (untere Stufe), gilt nun aber auch fir das Angebot
qualifizierter Signaturverfahren (mittlere Stufe).®” Der Grundsatz der Anmeldung der
Zertifizierungsdienste sieht allerdings auch Ausnahmen vor.

Dem Zertifizierungsdiensteanbieter steht es frei, den Betrieb seines Zertifizierungsdien-
stes nach § 4 Abs. 3 SigG nur anzuzeigen oder sich nach § 15SigG akkreditieren zu las-
sen.®® Aber nur wenn sich die Zertifizierungsdienste freiwillig einer umfassenden tech-
nischen und administrativen Sicherheitsprifung unterzogen haben (=Akkreditierung),
konnen sie Zertifikate fur die qualifizierte elektronische Signatur ausstellen. Die Pri-

% Noack, DStR 2001, 1896

3 Geis, MMR 200Q 670.

3" RoRRnagel, MMR 200Q 452
3 RoRnagel, NJW 2001, 1821
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fung und Bestédtigung sind rech sicherheitserheblichen Verénderungen sowie in regel-
maidigen Zeitabstanden zu wiederholen.

Akkreditierte Zertifizierungsdiensteanbieter erhalten ein Giltezeichen, § 15 Abs. 1 Satz
3 SigG. Mit diesem Gutezeichen wird der Nachweis der umfassend gepriften techni-
schen und administrativen Sicherheit fur die auf ihren qualifizierten Zertifikaten beru-
henden qualifizierten elektronischen Signaturen zum Ausdruck gebracht. Die so erteilten
Signaturen kénnen am Wurzelzertifikat der RegTP erkannt werden.*® Die RegTP nimmt
auch die allgemeine Missbrauchsaufsicht hinsichtlich der Einhaltung technischer Stan-
dards vor.*

Zu den akkreditierten Anbietern sog. "Trust Center” zéhlen:
die Deutsche Telekom AG mit ihrer Tochter ,T-Telesec Crypt"
(http://www.telesec.de)
die Deutsche Post AG mit ihrem Dienst ,, Signtrust” ( http://www.signtrust.de)
die DATEV und eine Vielzahl von Steuerberater- und Rechtsanwaltskammern®
Seit Inkrafttreten des neuen Signaturgesetzes sind 13 Zertifizierungsdellen akkreditiert;
drei weitere stehen kurz vor der Akkreditierung (Stand: Méarz 2002).

Die "Trust Center” konnen gem. 8 4 Abs. 5 SigG wiederum mit Dritten, sog. ,Unter-
Trust-Centern®, zusammen arbeiten, indem sie Aufgaben an diese Ubertragen und sie in
ihr Sicherheitskonzept einbinden. Fur den Dritten haftet das ,Trust Center” nach § 11
Abs. 4 SigG ohne die Exkulpationsmdglichkeit des § 831 Abs. 1 Satz 2 BGB.*? Auch fiir
diese ,Unter-Trust-Center® Ubernimmt die RegTP die Funktion der Wurzel-
Zertifizierungsstelle.

Unterschiede der Signaturverfahren

Akkreditierte unterscheiden sich von qualifizierten Signaturverfahren vor allem dadurch,
dass nur akkreditierte Zertifizierungsdiensteanbieter vor der Betriebsaufnahme behord-
lich Gberprift werden. Qualifizierte Verfahren verfigen hingegen nur Uber eine be-
hauptete, nicht Gber eine nachgewiesene organisatorische Sicherheit.

39 RoRRnagel, MMR 200Q 454.

0 Hoeren, Rechtsfragen im Internet, S. 232
1 Noack, DStR 2001, 1893

“2 RoRnagel, NJW 2001, 182Q
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Nur akkreditierte Signaturen sind langfristig, ndmlich Gber 30 Jahre, online prufbar. Im
Konkurs des Zertifizierungsdiensteanbieters tbernimmt die RegTP nach § 15 Abs. 4
SigG die Zertifikate und hélt sie fur die restliche Zeit vorrédtig. Dagegen missen bei
gualifizierten Verfahren die Zertifikate nur fir die Dauer ihrer Glltigkeit plus zwei Jah-
re aufbewahrt werden. Danach kdnnen sie vernichtet werden. Geht der Anbieter in Kon-
kurs, kénnen sie noch friither verloren gehen.*®

Sicherheit

Sofern Dritte mit dem Willen des Signaturschliisselinhabers téatig werden, liegt ein Han-
deln unter fremdem Namen vor, das fir und gegen den Geschéaftsherrn wirkt, so dassei-
ne entsprechende Anwendung der §§ 164ff BGB geboten ist.**

Datenschutz

Teilweise wird als problematisch angesehen, dass auch die Hinzufligung eines Wahlna-
mens (Pseudonyms) zu einer qualifizierten elektronischen Signatur moglich ist. De-
mentgegen hat aber bereits die Gesellschaft fur Informatik darauf hingewiesen, dass
pseudonymes Handeln als Méglichkeit des Datenschutzes zu fordern ist.*> Vorausset-
zung hierfir ist allerdings, dassdie als Aussteller in Betracht kommende Person erkenn-
bar sein muss In § 12BGB kommt auch ein aufdeckbares Pseudonym als Name in Be-
tracht.*® Diese Aufdedung ist bei einer qualifizierten elektronischen Signatur immer
maoglich, da das Zertifikat fur bestimmte Person ausgestellt wird.

Daher sind Bedenken, dass das Namenserfordernis sich datenschutzfeindlich auswirken
kénnte, grundlos.*’

Haftung der Zertifizierungsstellen

Der Gesetzgeber ist in 8811 und 12 SigG der Forderung nach einer spezialgesetzlichen
Haftungsregelung fir die Zertifizierungsstellen nachgekommen.*® Den Zertifizierungs-
dienst trifft eine deliktische Verschuldenshaftung mit Umkehr der Beweislast. Er haftet

3 RoRnagel, NJW 2001, 1823

4 Dauner-Lieb (Noack), § 126 Rn 26.

“5 stell ungnahme der Gesellschaft furr Informatik, DuD 2001, 38.

“6 RoRnagel, NJW 2001, 1825

" Dauner-Lieb (Noack), § 126, Rn 13, RoRnagel, NJW 2001, 1825
“8vgl. hierzu Leier, MMR 2000 13ff.
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far Schaden, die durch eine fehlerhafte Zertifizierung entstehen. Zu denken ist hierbei an
Fehler und UnregelmaRigkeiten bei der Ausgabe und Verwaltung von Signaturschliissel-
Zertifikaten etwa durch technische Defekte, betriigerische Manipulationen oder ein
fahrlassiges Verhalten von Mitarbeitern der Zertifizierungsstelle.

In 8 11 Abs. 2 SigG ist fur die Falle des nachweisbaren nicht schuldhaften Handelns ei-
ne Exkulpationsmdglichkeit fur die Zertifizierungsdiensteanbieter vorgesehen. An die
,im Verkehr erforderliche Sorgfalt“ sind hier hohe Anforderungen zu stellen. *° Auch ist
hier noch einmal auf die bereits angesprochen Haftung fur Dritte ohne Exkulpations-
maoglichkeit gem. 8§ 11 Abs. 4 SigG hinzuweisen.

Eine Haftungsbeschrankung ist ausschliel3lich Giber eine Verwendungsbeschrénkung des
Signaturschlissels moglich, § 11 Abs. 3 SigG.

Zur Sicherstellung der Erfullung der Haftungsverpflichtung sieht § 12 SigG eine geeig-
nete Vorsorge aur Deckung der nach 8 11 SigG ersatzpflichtigen Schéaden vor. Die Min-
destsumme betragt jeweils 250.000 . Die Dedkungssumme ist nach 8§ 4 Abs. 2 SigG
Voraussetzung der Betriebsaufnahme und mit der Anmeldung nach 8 4 Abs. 3 SigG
nachzuweisen.

Prozessrecht

In den 88 130a ZPO, 46b ArbGG, 108a SGG, 86a VwWGO, 77a FGO wird die Verwen-
dung einer elektronischen Form ermoglicht, vorbereitende Schriftsdize sollen* mit
gualifizierter elektronischer Signatur versehen werden.

Der Gesetzgeber hat darauf verzichtet, die Bestimmungen des Urkundenbeweises auf
elektronische Dokumente entsprechend anzuwenden, sonder vielmehr ein eigenstandiges
Recht der Beweisfihrung mit elektronischen Dokumenten geschaffen. Dieses System
enthalt sowohl Elemente des Augenscheinsbeweises als auch des Urkundenbeweises und
findet seine zentrale Regelung in einer in § 292a ZPO aufgestellten gesetzlichen Ver-
mutung.*®

Die elektronische Form ist als qualifizierte elektronische Signatur zwar der gesetzlichen
Schriftform gleichgestellt worden, nicht aber der Privaturkunde des Zivilprozessredts.

9 RoRnagel, NJW 2001, 1823
%0 Déastner, NJW 2001, 3469



15

Fur den E-Commerce ist entscheidend, dass damit das elektronische Dokument ein Ob-
jekt des Augenscheins ist, dessen Beweisqualitét von der Qualitéat der elektronischen Si-
gnatur abhéngig ist.>! Der in § 371 Abs. 1 ZPO neu eingefiigte Satz 2 unterstellt alle
elektronischen Dokumente dem Augenscheinsbeweis, unabhangig davon, ob sie der
elektronischen Form iSv § 126a BGB gentigen oder nicht.

Die Vorlage eines unsignierten elektronischen Dokuments allerdings erbringt nur den
Beweis dafiir, dass ein solches Dokument existiert, nicht aber, von wem es gamm.>?

Beweiswert von signierten elektronischen Dokumenten

§ 2922 ZPO stellt eine Vermutungsregel zugunsten des Empfangers einer elektronischen
Erklérung auf. Die Vorschrift geht von der Vermutung aus, dass das Dokument echt —
im urkundenrechtlichen Sinne — ist, also tatsachlich von demjenigen herrihrt, der darin
als Aussteller angegeben ist, wenn eine dieser Person zugeordnete Signatur verwendet
wurde.

Dem Absender ist jedoch die Mdglichkeit der Exkulpation durch das Vorbringen und
Beweisen von Tatsachen, die ,ernstliche Zweifel* daran begrinden, dass die Erkléarung
mit Willen des Signaturschlissel-1nhabers abgegeben wurde, moglich. Diese Regelung
stellt keine Beweislastumkehr dar, der Erklarende muss nicht beweisen, dass die Signa-
tur nicht von ihm stammt, erforderlich ist nur das Erschittern des gesetzlichen An-
scheinsbeweises.>?

Hier stellt sich nun aber das Problem der Haftung wegen eines fahrlassg verursachten
Rechtsscheins.** Die Beweisfunktion eines Dokuments, das der elektronischen Form ge-
nigt, geht Gber die der eigenhandig unterzeichneten Urkunde hinaus.

1 Geis, MMR 200Q 672 Zur Diskusson um die Gleichstellung des elektronischen Dokuments mit der
Privaturkunde der ZPO vgl. Rol3nagel, NJW 1998 3315 zur Beweisqualitéat digital signierter Dokumente
aktuell zusammenfassend: Jager/Kussel, in: Hoeren/Schiingel (Hrsg.), Rechtsaspekte der digitalen Si-
gnatur, 1999 S. 175, 272ff.

2 Dastner, NJW 2001, 3469

%3 Dauner-Lieb (Noack), § 126 Rn 27.

%4 gingehend: Dérner, AcP 202 (2002.
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Ubermittlung elektronischer Dokumente im gerichtlichen Verfahren

Nach der Rechtsprechung des BGH und der anderen Obersten Bundesgerichte entspricht
die Bedeutung der Schriftform im Verfahrensrecht nicht derjenigen im materiellen
Recht.

Zu differenzieren ist zunachst zwischen der Ubermittlung eines Dokuments als Teleko-
pie (=Telefax/Computerfax, § 130Nr. 6 ZPO) einerseits, wobei auf den Ubertragungs-
weg, namlich die Ubermittlung unter Nutzung des offentlichen Telekommunikations-
dienstes, abzustellen ist, und der Ubermittlung von ,Aufzeichnungen als elektronisches
Dokument* (=E-Mails, § 130a ZPO) andererseits. > Diese Unterscheidung findet ihre
Entsprechung im Zustellungsreformgesetz, das am 01.07.2002 in Kraft treten wird.

Gem. § 13a Abs. 1 Satz 2 ZPO ,soll* eine E-Mail mit einer qualifizierten elektron i-
schen Signatur versehen sein, also der elektronischen Form des § 126a BGB entspre-
chen. Trotz Bedenken der Lander gegen den Gesetzesentwurf ist es bei der Sollvor-
schrift geblieben, da andernfalls ein Auseinanderfallen der Formerfordernisse der 8§ 130
und 13a ZPO die Folge gewesen ware. Allerdings ist ,soll* iSv § 130a ZPO genauso
auszulegen, wie dies durch die gefestigte Rechtsprechung bereits in § 130 ZPO der Fall
war, namlich als zwingendes Erfordernis, wenn nicht die Beifligung der Unterschrift aus
technischen Griinden ausgeschlossen ist.>®

§ 13 Abs. 2 Satz 1 ZPO macht die Einreichung elektronischer Dokumente bei Gericht
jedoch davon abhéngig, dass die Bundes- oder Landesregierung diesen Ubermittlungs-
weg fur ihren jeweiligen Zustandigkeitsbereich freigegeben hat. Dies kann wiederum
erst dann geschehen, wenn die Gerichte Uber eine entsprechende Ausstattung verfligen.
Neben diesem Ausgattungsproblem ist die Frage des justizinternen Umgangs mit einge-
henden elektronischen Dokumenten zu klaren. Hierbei sind Probleme wie die Festlegung
von Datei-Formaten oder die Entwicklung einer neuen Aktenordnung zu kléren.®’

Internationale Anwendung

Durch die Signaturrichtlinie werden alle qualifizierten elektronischen Signaturen in Eu-
ropa gleichgestellt, egal aus welchem Mitgliedsdaat sie stammen (8§ 23SigG).

% Déastner, NJW 2001, 3470

% vgl. zoller/Greger, ZPO, 22.Aufl. (2001), § 130Rn 5; Musielak/Stadler, ZPO, 2.Aufl. (2000, § 129
Rn 8ff jew. m.w. Nachw.

" Dastner, NJW 2001, 3470
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Drittstagen koénnen ebenfalls einbezogen werden, indem Zertifizierungsdellen aus
Drittstaden sich in einem Mitgliedsstaa der EU akkreditieren lassen oder eine in einem
Mitgliedsstaa niedergelassene Zertifizierungsstelle fur eine Zertifizierungsdelle in ei-
nem Drittstad einsteht oder entsprechende bilaterale oder multilaterale Vereinbarungen
mit der EU getroffen werden.

Die amerikanische Ldsung des E-Commerce entspricht der Philosophie des freien
Marktes. Im Gegensatz zu der europaischen gesetzlich definierten Qualitéat der elektroni-
schen Signatur, sind in den USA durch den ,Eledronic Signatures in Global and Natio-
nal Commerce Act“ vom 08.06.2000 (in Kraft seit 01.10.2000) °® elektronische Vertrage
mit schriftlichen Vertragen gleichgestellt. Die dektronische Signatur ist nicht gesetzlich
definiert, sondern die Marktteilnehmer entscheiden tber die Qualitdt der elektronischen
Signatur.®® Ein Public Key Infrastructure-System wird nicht verlangt®®, vielmehr ist das
einzige Erfordernis einer elektronischen Signatur, dass die elektronische Form gespei-
chert wird und fur spatere Zwecke reproduziert werden kann. Im internationalen E-
Commerce bliebt somit die Wahl zwischen dem ,offenen amerikanischen System und
dem ,geschlossenen” e uropaischen System.

Ausblick
technische Weiterentwicklung

Es ist damit zu rechnen, dass in Zukunft zur sicheren und zweifelsfreien Identifikation
der Nutzer digitaler Signaturen biometrische Verfahren anstelle von PINs und Passwor-
tern einsetzt werden. Der Vorteil dieser Verfahren liegt darin, dass die biometrischen
Daten eindeutig einer Person zugeordnet werden konnen. Typischerweise flief3en bio-
metrische Daten nicht unmittelbar in eine Signatur ein, sondern werden zur ldentifikati-
on eines Benutzers gegentiiber einem Signaturgerét verwendet.®*

AuRerdem ist bspw. die Verwendung eines Schreibpads, um das Dokument mit einer ei-
genhéndigen Unterschrift zu versehen, denkbar.

%8 abrufbar unter der Website der American Bar Asociation: http://www.abanet.com.
% Geis, MMR 2000, 667.

® Geis, BB 2001, Heft 21, Die aste Seite.

®1 Teletrust Deutschland e.V., Trusted E-Commerce, S. 9.
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Elektronische Gerichtsverfahren

Elektronischer Rechtsverkehr ist mehr als Kommunikation tber das Internet. Dazu ge-
hort letztlich auch die Ersetzung der Papierakte durch die elektronische Akte. Fur eine
Reihe von Verfahren, die die Gerichte in einem besonders hohen Malie beschéftigen,
stellt der Verzicht auf Papier keine Utopie dar.®? In ihnen erscheint eine Strukturierung
und Formalisierung des Parteivortrags moglich, ohne dass dies zu einem Verlust an In-
formation fuhrt. So hat eine Arbeitsgruppe aus Richtern und Rechtsanwélten in Nord-
rhein-Westfalen im Rahmen einer Machbarkeitsgudie die Moglichkeit eines elektroni-
schen Scheidungsverfahrens mit positivem Ergebnis gepruift.

Offentliches Recht

Die gesetzliche Verwendung cualifizierter elektronischer Signaturen, in weiten Berei-
chen, namentlich im 6ffentlichen Recht steht zu erwarten. Nach dem Entwurf eines Ge-
setzes zur Anderung verwaltungsverfahrensrechtlicher Vorschriften® sollen im VwV{G
als Alternative aur Schriftform die elektronische Form mit qualifizierter elektronischer
Signatur® und der ,elektronische Verwaltungsakt“ eingefiihrt werden.

Gem. Art. 3 Abs. 7 der Richtlinie kdnnen die Mitgliedstaaen an die Verwendung elek-
tronischer Signaturen in den 6ffentlich-rechtlichen Bezehungen zwischen Staa und
Blrger zusétzliche Anforderungen stellen, solange diese objektiv, transparent, verhalt-
nismaldig und nicht diskriminierend sind. Damit haben die Mitgliedstaaen die Moglich-
keit, fur das 6ffentliche Recht akkreditierte Zertifizierungsdienste vorzuschreiben.®®

°2 Dastner, NJW 2001, 3471

®3 http://www.bmi.bund.de/Anlage8126 Gesetzentwurf _als PDF-Downoad.pdf.

%4 Metternich, GRUR 2001, 650.

®5 Noack, DStR 2001, 1893 Rosenbach, DVBI 2001, 332 Catrein, NWVBI 2001, 50; GroR, DOV 2001,
159

°® Geis, MMR 2000 669.
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